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Lo no6i dau
TCCS 03:2024/VNISA dugce xay dung trén co s thuc tién trién khai cac san phém
bédo vé€ tré em trén moi1 truong mang tai Viét Nam, ¢6 tham khdo céac san phém,
tai li€u trong nudc va quéc té.
TCCS 03:2024/VNISA dugc Hi€p hoi An toan thong tin Viét Nam (VNISA) giao
cho Céau lac by Bao vé tré em Viét Nam trén khong gian mang (VCSC) bién soan;
lay y kién cac co quan, t chuic co lién quan; to chire thdm dinh va cong bo.
Qua trinh x4y dung TCCS, VNISA dugc su hd tro cia T chirc TAm Nhin Thé
gidi tai Viét Nam (World Vision Viét Nam) va Pai dién T6 chirc ChildFund
Australia tai Viét Nam (ChildFund Viét Nam).



. o e y o * A
Loi gioi thi€u
Ti€u chudn nay quy dinh céc yéu cau k¥ thuét co ban doi voi san pham bao vé tré
em trén mo1 truong mang, bao gdm 5 nhom: Yéu cau vé tai liéu; Yéu cdu vé tinh
nang; Yéu cdu vé tinh tudn thu va ddc thu Viét Nam, Yéu cdu vé yeu to an toan

théng tin cua san phdm; Yéu cdu vé hi¢u nang xu ly.

Céac yéu cu néu trong Ti€u chuén co sé nay 1a yéu cau co ban doi voi viée xdy
dung san pham bao v¢ tré¢ em trén mdi truong mang. Khuyén khich cac t6 chue,
doanh nghiép bd sung thém céac yéu cau & cap do cao hon nham nang cao chat

luong san phém, dich vu.

Céac y€u cau néu trong nd1 dung Tiéu chuan la cdn cir cho viéc danh gia chat luong

san pham béo v¢ tré em trén moi truong mang.
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YEU CAUKY THUAT CO BAN DPOI VOI SAN PHAM
BAO VE TRE EM TREN MOI TRUONG MANG

1. Pham vi, déi twong ap dung

1.1. Pham vi dp dung

Tiéu chuan nay quy dinh cac yéu cu ky thuat co ban déi véi san pham Bao vé tré
em trén moi truong mang (BVTE). Tai liéu bao gém cac ndi dung: Yéu cdu vé i
liéu; Yéu cdu vé tinh ndng; Yéu cau vé tinh tudn thi va hiéu qua; Yéu cau ve yéu to
an toan théng tin ciia san phdm; Yéu cau vé hiéu ning xir [y.

1.2. Béi twgng dp dung

Céc co quan, to chirc, ca nhan c6 lién quan dén hoat dong nghién ciru, phét trién;
danh gia, lua chon san pham BVTE khi dua vao sir dung.

2. Thuit ngir va dinh nghia

Trong tai liéu nay cac khai niém va thuat ngit duoc hiéu nhu sau

2.1. Bao vé tré em trén moi truong mang

Bao v€ tré¢ em trén moi truong mang (hay con goi la bao vé tré em trén khong gian
mang, bao vé tré em trén mdi trudng truc tuyén) 1a viéc thyc hién cac bién phap va
hanh dong phu hop nham bao dam tré duoc an toan khi s dung Internet va cac
dich vu truc tuyén, bao gém cac hoat dong gigo duc nhén thuc; phong ngtra, phat
hién, xur ly, ngan chan cac hanh vi xdm hai tré em trén khoéng gian mang va cac
nguy co khac gdy t6n hai cho tré em trén khong gian mang.

2.2. Sin phim bdo vé tré em trén moi truong mang

a) Thiét bi ph?m cing mang: La gidi phép bdo vé tré em sir dung thiét bi mang doc
1ap v6i cac thiét bi can gidm sat, bio vé (may tinh, dién thoai...). Thiét bj mang
doc 18p nay dong vai tro 1a cira ngd (gateway) cuia céc thiét bi can giam sat, bao vé.
b) Phan mém va céc tién ich mé rong (goi tat 1a phan mém): La giai phap bao vé
tré em theo hinh thirc cai dat thém cac phan mém, thanh phéan bd sung (add-on) vao

thiét bi can giam sat, bao vé (may tinh, dién thoai...).
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¢) San pham bao vé tré em gdm co cac Thiét bi phan cing mang, phdn mém va céc
tién ich m& rong va hé théng quan ly tap trung (may chi, phdn mém quan ly) cia
nha cung cép dich vu.

2.3. Noi dung khong phu hop, doc hai cho tré em

La nhitng thong tin c6 thé truc tiép hodc c6 nguy co gy tén hai toi thé chét, tinh
cam, tdm ly, danh du, nhan phém va su phat trién lanh manh cua tré em, bao g6m
thong tin gia mao, sai su that; cd suy cac hu tuc, mé tin, di doan, dam 6, doi truy;
miéu ta ti mi hanh dong chém giét, tai nan, kinh di, rung ron; hang hoa, dich vu bi
cam, cac tro choi, thir thach nguy hiém va cac thong tin khac khong phu hop voi
thudn phong, m§ tuc ciia dan toc, tai quy dinh cua phap luat.

2.4. Danh sdch den

Danh séach dia chi/dai dia chi IP hodc dudng dan trang web (URL) duoc coi 1a
khong tin cdy hodc chira ndi dung khdng phu hop, doc hai, bi ngén chan truy cap
boi gidi phap BVTE.

2.5. Di¥ liéu cd nhin

La cac dit lidu do ngudi dung cung cép, thao tac trong qua trinh sir dung san pham
bao vé tré em gan lién v6i mot con ngudi cu thé hodc giup xac dinh mot con nguoi
cu thé, bao gdm (nhung khong gidi han) cac thong tin nhu: Tén, tudi, dia chi, email,
s6 dién thoai, lich st truy cap; tir khoa tim kiém. .

3. Cac yéu cau

3.1. Yéu cdu vé tai liu va chinh sdch

3.1.1. Vé tai lidu hiedng dén ngueoi dimg

C6 tai liéu huéng dan sir dung danh cho ngudi dung.

3.1.2. Vé chinh sdch

a) Chinh sach thu thdp va xa ly dir li€u ¢4 nhan

Co chinh sach thu thép va x ly dir li€éu cd nhén, tuén tha theo nghi dinh
13/2023/ND-CP vé bao vé dif liéu ca nhén.

b) Chinh séach tiép nhén va bao cao 16 hong, diém yéu

C6 chinh sach tiép nhan va canh bao 15 héng, diém yéu.

NN
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¢) Chinh séach tiép nhan cac phan anh vé hiéu nang, tinh nang san phim

C6 chinh séach tiép nhén cac phan anh vé hidu nang, tinh nang san phim.

3.2. Yéu ciu vé tinh ning

3.2.1. Loc ngi dung

a) Tim kiém an toan

Khi trién khai giai phap BVTE, tai thiét bi duoc giam sat s& tu dong kich hoat ché
d6 tim kiém an toan trén cac nén tang phd bién (t6i thiéu 12 Google, Bing, YouTube)
hogc tinh ndng duyét web an toan dugc cai dat theo cdu hinh ctia nguoi ding.

b) Ngén chan céc trang web ¢ ndi dung khong phu hop, may chu cia hé thong ma
doc, Iua dao

Khi truy cdp céc trang web c6 chira cac ndi dung khéng phu hop, doc hai vai tré
em hodc truy cédp to1 cac may chu cta cac hé théng ma ddc, ltra dao thi thiét bi duoc
gidm sét s& bi ngit két ndi; hodc s& chuyén toi mot trang web c6 ndi dung phi hop;
hodc chuyén huéng sang 1 théng bao vi pham.

C6 giai phép tdi thiéu cap nhat mau nhan dién (website, may chu) tir Trung tdm
gidm sat an toan khong gian mang Quéc gia (NCSC) hodc tir cac don vi twong
duong. |

¢) Ngén chédn/ canh béo viéc cai dat cac ing dung c6 ndi dung khdéng phu hop

- Dbi v6i nhém san phadm phan mém c6 kha ning ngin chin hodc canh béo t6i
nguot dung khi nguoi dung cé hanh dong cai dat cac ung dung, tién ich dd c6 gan
nhan theo do tudi khéng phu hop voi tré em.

- Déi voi cac tng dung, tién ich khong gan nhan thi ¢6 canh béo t6i nguoi.dung
viéc cai dat co thé chira nhimng ndi dung khéng phu hop, doc hai voi tré.

3.2.2. Kiem sodt sir dung

a) Kiém soat cac thiét bi duoc bao vé

San phém BVTE c¢6 kha nang kiém soat cac thiét bi duoc bao vé vé: trang thai hoat
dong (bat/tat két ndi mang), gioi han thoi gian hoat dong/két ndi mang.

b) Kiém so4t tmg dung (Tuy chon)

™
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San phidm BVTE c¢6 kha nang kiém soat cac g dung trén thiét bi bao vé: tén tng
dung, gi61 han thoi gian hoat dong cho phép.

¢) Tu bao vé san pham khi ¢6 su can thiép cta nguoi dung (4p dung voi san pham
phan mém)

San pham BVTE c6 kha nang canh bao/ngan chin cac thao tac tit hogc dang xudt,
hozic g& bo trén thiét bi bao vé.

d) Quan ly danh sach den

San phdm BVTE ¢6 co ché va chuc nang cho phép ngudi dung cp nhat bao cao vé
cac trang web den, khong phu hop voi tré em cho nha cung cdp san phdm dich vu
hodc cac co quan chirc ndng lién quan; hodc c¢6 chirc nang cho phép ngudi dung tu
chén céac trang web den.

e¢) Quan ly danh sach tng dung cho phép st dung (tay chon)

Déi v6i cac phan mém co thé ¢ co ché quan ly tmg dung dugc phép st dung, theo
do chi nhiing g dung ¢6 trong danh sach nay méi dugc phép sir dung.

f) Kiém soét thoi gian st dung trén thiét bi duoc béo vé

San phdm BVTE cho phép thiét l4p thoi gian st dung trén thiét bi duoc bao vé dap
Gig it nhat mot trong cac yéu ciu sau: |

- Gi6i han tong thoi gian sir dung.

- Gi6i han theo cac mdc thoi gian su dl,ing.

3.2.3. Giam sat

a) Doi v6i Thiét bi phan ctimg mang

Thong ké tinh hinh sir dung: Cho phép giam sét tinh hinh st dung cia tt ca cac
thiét bi trong mang: thoi luong sir dung cua ting ung dung, cta timg ngudi/thiét
bi.

b) Dbi voi San pham phan mém

- Thong ké tinh hinh str dung: Cho phép giam sét trang thai hoat dong trén thiét bi,

thoi luong pin con lai trén mdy, thoi gian cip nhét 14n cudi.
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- Theo ddi dinh vi: Cho phép theo ddi vi tri thiét bi duoc gidm sat, bao vé theo thoi
gian, cap nhét vi trf cudi ciing cla thiét bi dugc gidm sét, bao vé (4p dung cho viée
cai dat 1én cac thiét bi ¢ chuc nang dinh vi).

- Canh bao SOS: Cho phép giri canh bao nguy hiém tir thiét bi duoc giam sat bao
vé dén thiét bi gidm st theo tinh hudng dinh sn hoc sir dung nit SOS (4p dung
cho viéc cai dat 1én cac thiét bi di dong).

3.2.4. Nén tang trién khai san phdm

San pham phan mém: Cho phép cac dat trén cac hé diéu hanh phd bién la; Windows,
Android, i0S va céc trinh duyét (néu co).

3.3. Yéu ciu vé tinh tudn thii va ddc thix Viét Nam

3.3.1. Cdp nhdt dit liéu Viét Nam

C6 co ché va thuc hién cép nhat dir liéu bao vé (tén mién doc hai, lira ddo ...) ¢6
déc thu Viét Nam vao san phém.

3.3.2. Phan dnh thong tin, dich vu gdy hai cho tré em, thong tin, dich vu gia mao,
xuyén tac, xam hai tré em trén moi truong mang toi co quan quan ly chirc ning.
Thiét 14p tinh nang va tich hop voi hé thong tiép nhan phan 4nh cua Mang lu6i ing
cuu bao vé tré em trén moi truong mang (https://Vn-cop.vn/bao-cao-xam-pham/)
dé cho phép ngudi st dung c6 thé thong bao cac thong tin, dich vu gay hai cho tré
em, thong tin, dich vu gia mao, xuyén tac, xAm hai tré em.

3.4. Yéu ciu vé yéu té an toin thong tin ciia ciia doanh nghiép va hé thong
3.4.1. Bao vé dir liéu cd nhdn

Doanh nghiép cung cip san phdm BVTE thuc hién tudn tha bao vé dit liéu ¢4 nhan
theo Nghi dinh 13/2023/ND-CP.

3.4.2. Danh gid an toan thong tin

Hé thong cung cép san phdm BVTE (Thiét bi phan ctmg mang, phdn mém cai dit
béao vé va hé théng quan ly tap trung) ¢6 thuc hién kiém tra, danh gia an toan thong
tin trudc khi di vao st dung.

3.4.3 Ddp g yéu cdu an toan theo cdp do

He thong cung cép san phdm BVTE thue hién dam bao dap tung cap d6 3 tro 1én.
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3.5. Yéu cau vé hiéu ning xir Ij

3.5.1. Poi véi Thiét bi phan citng mang

Do tré thoi gian truy cap Internet khong qua 10% so véi khi khong str dung san
pham BVTE.

3.5.2. Poi véi San phdm phan mém

Murc st dung tai nguyén RAM, CPU khong vuot qué cac dinh mirc thong thuong
ctia mdt phan mém, cu thé: mdi tién trinh ciia phin mém BVTE sir dung khong qua
500MB RAM va 15% CPU ciia thiét bi trong trang thai hoat dong & ché d6 4n
(trang thai chua c6 cac thao tac chiic ning trén phan mém BVTE tir phia nguoi

dung).

10



Ve tai liéu
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Phu luc A: Tiéu chi danh gia vé tai liéu

Co tai liéu
huong dan su
dung danh cho
nguoi dung

(Quy dinh)

a) Tai liéu huéng dan duogc viét mot
cach ro rang va dé hiéu, thuc hién theo
tai lidu huong dan sit dung co thé st
dung duoc cac tinh nang cua san
pham. C6 ciu tric rd rang, bao gém
cac phan nhu gidi thiéu san pham,
huéng dan cai dat, cach sir dung céc
tinh néng chinh, va cac cau hoi thuong
gap.

b) Néu san pham duoc str dung & nhidu
quéc gia hodc khu vuc, tai liéu hudng
dan can co6 thém it nhat mot ngdn ngir
la tiéng Anh.

¢) Tai liéu huéng din duoc cong bd
cong khai trén website chinh thic cua
nha cung c4p san pham, dich vu hoic
bang hinh thirc phu hop (sach, to roi
Hudng dan sir dung).

Ca Thiét bi
phan  cing
mang va phan
mém

huéng dan
nguoi dung
Chinh sach
thu thdp va
xu ly dir
li¢u ca
nhan.

C6 chinh sach
thu thép va xu
ly dor liéu ca
nhédn tudn thd

Nghi dinh
13/2023/ND-
CP”.

a) Chinh sach nén cung cép thong tin
chi tiét vé muc dich cua viéc thu thip
dir li€u ca nhén, loai dir liéu duoc thu
thép, va cach thirc str dung va bao vé
dir liéu.

b) Chinh sach can mo ta rd rang vé
quyén ctia nguoi dimg ddi voi viée thu
thdp va st dung dir liéu ca nhén cua
ho, va dam bao ring su ddng y cia ho
dugc thu thap mot cach tu nguyén va
r0 rang.

¢) Chinh sach nén dam bao ring c6 cac
bién phap bao mat thich hop duoc thuc
hién dé bao vé dir liéu ca nhan khoi
mat mat, st dung trai phép, hoic tiét
16 khong dung cach. (St dung két hop
v6i cac yéu t6 bao mat trong muc 4)

d) Chinh sach can xac dinh thoi gian
giif lai dit li€u cd nhén va quy trinh x6a

Ca Thiét bi
phan  cing
mang va phan
mém

11
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dit liéu sau khi n6 khong con cén thiét
cho muc dich ban dau.

e) Chinh sach nén mo ta cac quyén cua
nguoi dung, bao gom quyen truy cap,
chinh stra, xo04, hodc chuyen dirliéu ca
nhén cua ho.

Chinh sach
tiép nhan
va bao céo
16  héng,
diém yéu

Co6 chinh sach
tiép nhan va
canh bao 16
héng, diém yéu
phu hop voi
didu kién hoat
dong cua nha
cung cép san
phém, dich vu.
Chinh sach
duoc cong khai
trén trang web
chinh thtrc cua
nha cung cip
san pham, dich
vu hodc béng
hinh thirc phu
hop.

a) Chinh sach can mo ta 1o rang quy
trinh tiép nhan 16 héng bao gdém cach
thirc nguoi1 dung hodc bén thir ba co
thé bao c4o 16 hong va kénh giao tiép
duoc st dung.

b) Chinh sach nén dé ra mét thoi gian
cu thé ma t6 chuc s& phan hdi sau khi
nhan dugc bao cao vé 16 hong, dam
bao rang phan tng duoc thue hién kip
thoi.

¢) Chinh sach cidn mot cach rd rang
dinh nghia cac tiéu chi dé phan loai va
uu tién hoa cac 16 hong dua trén muc
d6 nghiém trong va tiém ning anh
huong.

d) Chinh sach nén mo td quy trinh
phan hdi va giai quyét 16 hong, bao
gdm viéc xac nhan, danh gia, va sta
chira 16 hong mét cach kip thoi.

Ca Thiét bi
phan  clng
mang va phan
mém

Chinh séch
tiép nhén
cac  phan
anh vé hiéu
ndng, tinh
nang  san
pham.

C6 co ché tiép
nhén phan anh
phu hop voi
diéu kién hoat
dong cua nha
cung cép

Chinh sach
duoc cong khai
trén trang web
chinh thtrc cua
nha cung cip
hozc bang hinh
thirc phu hop.

a) Chinh sach can xéc dinh rd cac kénh
ma nguot dung hodc bén lién quan co
thé s dung dé giri phan anh vé hiéu
ndng va tinh ning ctia san pham.

b) Chinh sach nén dé ra mét muc tiéu
chuan vé thoi gian phan hdi sau khi
nhian dugc phan anh, dam bao réng
phén tng dugc thyc hién kip thoi.

¢) Chinh sach nén mo t4 quy trinh
phan hdi va giai quyét phan anh, bao
gdm viéc xac nhan, danh gia, va xu ly
cac phan anh mdt cach kip thoi va hiéu
qua.

Ca Thiét bi
phdn  clng
mang va phan
mém

12




Tim kiém
an toan
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Phu luc B: Tiéu chi danh gia vé tinh niing
(Quy dinh)

Khi trién khai giai phap
BVTE, trén thiét bi duogc
giam sat s€ tu dong kich
hoat ché do tim kiém an
toan trén cac nén tang tim
kiém phd bién (t6i thiéu la
Google, Bing, YouTube)
hodc tinh nang duyét web
an toan duoc cai dat theo
c4u hinh ctia nguoi dung.

Khi trién khai giai phap
BVTE, trén thiét bi duoc
giam sat s€ tu dong kich hoat
ché d6 tim kiém an toan trén
cac nén tang tim kiém phd
bién (search engine) ma
khong ¢an su can thi€p cua
nguodi dung (t6i thiéu la
Google, Bing, YouTube)
hodc tinh nang duyét web an
toan duoc cai dit theo céu
hinh ctia ngudi dung.

: 2024/VNISA

Ca Thiét bj

phian cung
mang va
phéan mém

Ngéan chén
cac trang
web ¢ noi
dung

khong phu
hop, may
chu cua hé
thong ma
doc, Itra
dao.

a) Khi truy cdp céc trang
web ¢d chura céc ndi dung
khong phu hop, doc hai
voi tré em hodc truy cap
to1 cac may chu cia cac hé
théng ma ddc, ltra dao thi
thiét bi dugc giam sat sé:
+ Hoac s€ b1 ngét két néi,
hodac khoéng truy cép
duoc;

+ Hoac sé chuyén t&é1 mot
trang Web c6 ndi dung
phu hop;
+ Hodc chuyén hudng
sang 1 thong bdo vi pham.
b) Giai phap phan mém
BVTE phai cdp nhat toi
thifu mlu nhén dién
(website, may cha) tur
Trung tdm giam sat an
toan khong gian mang
Qudc gia (NCSC) hoac
tuong duong.

Khi truy cép céac trang web
¢6 chtra cac nd1 dung khong
phu hop, doc hai véi tré em
hodc truy cép téi cac may
chi ciia cic hé théng ma
doc, lua dao sé bi ngét két
nbi hozic chuyén huéng sang
1 thong béo vi pham.

Giai phép t6i thiéu cép nhat
mau nhan dién (website,
may chu) t Trung tdm gidm
sat an toan khong gian mang
Quéc gia (NCSC): thu
nghiém 5 mau nhén dién tur
NCSC dé danh gia hiéu qua.

Ca Thiét bi

phidn cung
mang va
phéan mém
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Ngén chan/
canh  bdo
viéc cai dat
cac ung
dung c6 noi1
dung
khong phu
hop

Pbi voi nhém san pham
c6 kha nang ngédn chan
hodc canh bao téi nguoi
dung khi nguot dung co
hanh dong cai dit cac ing
dung, tién ich da c6 gan
nhan theo d6 tudi khong
phu hop véi tré em.

Déi voi cac ung dung, tién
ich khong gan nhén thi c6
canh bdo to1 nguodi dung
viéc cai dat co thé chira
nhitng n61 dung khong
phu hop, doc hai voi tre.

a) San phdm BVTE ngin
chdn hodc canh bao 100%
vi€c cai dat cac tng dung,
tién ich co gan nhan do tudi
khong phu hop voi tré¢ em
(Ap dung ddi v6i san phim
cai dat trén thiét bi di dong
Android, 10S).

b) San pham BVTE ¢6 chuc
ning canh bao mdt s6 ung
dung khong gan nhén do tudi
¢6 thé chtra noi dung khong
phu hop, doc hai vor tré.
Déi v6i san phdm trén nén
tang i0S: khong bat budc c6
tinh néng nay.

Phan mém

Kiém soat
cac thiét bi
duoc béo
(S

San pham BVTE c6 kha
ning kiém soat cac thiét bi
dugc bao v€: trang thai
bat/tat két ndéi mang, gioi
han thoi gian hoat dong
cho phép.

a) San pham BVTE c6 giao
dién thiét 1ap thoi gian hoat
dong cho phép.

b) San pham BVTE c6 chiic
nang ngdn can hoat dong
binh thudng cta tré em voi
thiét bi khi hét thoi gian cho
phép.

¢) San phdm BVTE c¢6 chuc
nang cho phép phu huynh
xac nhan dé mé lai két ndi
mang cho thiét bi.

Ca Thiét bi

phan cung
mang va
phan mém

Kiém soat
ung dung
(Tuy chon)

San phdm BVTE co kha
ning kiém soat cac Ung
dung trén thiét bi bao vé:
tén Ung dung, gié1 han
thot gian hoat dong cho
phép.

Danh gid kha nang cia san
pham BVTE trong viéc nhan
dién va kiém soat cac ung
dung duogc cai dat trén thiét
bi: cho phép/ khoéng cho
phép stir dung, gi6i han thoi
gian su dung.

Ca Thiét bi

phan cung
mang va
phan mém
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Tu bao vé
san  pham
khi co su
can thi¢p
cia nguoi
dung

San pham BVTE c6 kha
nadng canh bao/hodc ngan
chan cic thao tac tit hodc
dang xuét hodc gd bo trén
thiét bi duoc giam sat, bao
vé.

D6i voi san phdm trén
Windows:

a) Phan mém BVTE co kha
nang ngan chin/canh bdo
viéc dung tién trinh hoat
dong ciia phdn mém BVTE
tor phia nguoil dung va céc
ung dung khéac.

b) Phan mém BVTE ¢6 kha
nang ngdn chan/canh béo
viéc can thiép thay doi trai
phép ndi dung file, cdu hinh
phan mém BVTE tir phia
nguoi dung va cac ung dung
khac.

¢) Phan mém BVTE ¢6 chire
ning chong viée tu ¥ go bo
phan mém BVTE, yéu ciu
xac nhan cua cha me trudc
khi go bo.
Pbi voi san phdm trén i0S:
khong bat bude c6 tinh nang
nay.

Phan mém

Quan ly
danh sach
den cac két
ndi

San pham BVTE c6 co
ché va chiac ning cho
phép nguoi dung cdp nhat
bdo cdo vé cac trang web
den, khong phu hop voi
tré em cho nha cung cip
san phém dich vu hoac
cac co quan chuc nang
lién quan; hodc c6 chuc
ndng cho phép nguoi
dung tu chan cac trang
web den.

San pham BVTE c6 chuc
nang cdp nhat danh sach den
cho nguoi dung; hodc co
chirc ndng cho phép nguoi
dung tu chan céc trang web
den.

Ca Thiét bi

phan cung
mang va
phan mém

Kiém soat
thot gian sur
dung trén
thiét  bi
dugoc  bao
Ve

San phim BVTE cho
phép thiét 1ap thoi gian su
dung trén thiét bi duoc
bao vé dap ung it nhat mot
trong cac yéu cdu sau:
- Gi6i han tong thoi gian
su dung;

San phdm c6 kha nang gi6i
han tong thoi gian sir dung
thiét bi hodc thiét 1ap cac
mbc thoi gian st dung cu
thé.

Ca Thiét bi

phédn cung
mang va
phan mém
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- (G101 han theo cac mdc
thot gian st dung.

Tinh néng
giam  sat
cia Thiét
b1 phén
cung mang

Théng ké tinh hinh sir
dung: Cho phép giam sat
tinh hinh st dung tat ca
cac thiét bi trong mang:
thoi luong su dung cua
tng Gng dung, cua ting
nguoi/thiét bi.

Pam bao rang san phim co
kha nang thu thap day du va
chinh x4c thong tin vé thoi
luong sur dung cua tiing Gng
dung va timg ngudi/thiét bi
trong mang theo thoi gian
thuec.

Thiét  bi
phan clng
mang

10

Tinh néng
giam  sat
cia phan
mém

Théng ké tinh hinh sir
dung: Cho phép giam sat
trang thai hoat dong trén
thiét bi, thoi lugng pin con
lai trén may, thoi gian cép
nhét lan cubi.

- Theo ddi dinh vi: Cho
phép theo ddi vi tri thiét bi
duoc giam sat, bao v¢ theo
thot gian, cdp nhat vi tri
cubi cung cua thiét bi
dugc gidm sat, bao vé (ap
dung cho vi€c cai dat 1én
cac thiét bi co chirc nang
dinh vi).

- Canh bao SOS: Cho
phép gui canh bao nguy
hiém tir thiét bi duoc giam
sat bao vé dén thiét bi
giam sat theo tinh hudng
dinh san hodc str dung nut
SOS (4p dung cho viéc cai
dat 1én cac thiét bi di
dong).

a) Phan mém BVTE c6 chiic
nang hién thi thoi luong pin,
thoi gian cdp nhat cudi.
b) Véi cac thiét bi co chirc
nang dinh vi, phin mém
BVTE ¢6 chtc nang cho
phép nguoi ding cdu hinh
dia chi nhéan thong tin dinh
vi va giri thong tin vi tri thiét
bi vé dia chi da c4u hinh.

¢) Vi céc thiét bi di dong;
Phan mém BVTE ¢6 chirc
nang gui canh bao nguy
hiém toi dia chi duoc ciu
hinh. Chtc nang duoc kich
hoat trong 2 tinh hudng: Tré
em chii dong 4n nit SOS
trén giao dién hodc thiét bi
roi vao tinh huéng dugc nha
phat trién cdu hinh.

Phan mém

11

Nén tang
trién  khat
san pham

San pham phan mém: Cho
phép cac dit trén cac hé
diéu hanh phd bién la:
Windows, Android, 10S
va cac trinh duyét (néu
cO).

Phin mém BVTE c6 cac
phién ban cho cac hé diéu
hanh phd bién: Windows,
Android, 10S va céc trinh
duyét (néu co)

Phan mém
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Cép nhat
dir liéu Viét
Nam

TCCS 03: 2024/VNISA

Phu luc C: Tiéu chi danh gia vé tinh tuin tha
(Quy dinh)

C6 co ché va thuc hién
cap nhat dit liéu ddu hidu
tdn cong (tén mién doc
hai, lra ddo ...) c6 dac
thu Viét Nam vao san
pham.

Dir liéu béo v€ dugce cdp nhat
tir cac ngudn thong tin dang
tin cdy vé cac mdi de doa
truc tuyén dic thu cua Viét
Nam, bao gdm ca cic co
quan quan ly Nha nudc
trong linh vuc an toan, an
ninh mang tai Viét Nam va
cac ngudn tuong duong (tdi
thiéu 1a thong tin tir Trung
tam giam sat An toan khong
gian mang Quéc gia -
NCSCOC).

Ca Thiét bi

phan  cung
mang va
phan mém

Phan éanh
| thong  tin,
dich vu gy
hai cho tré
em, thong
tin, dich vu
gia  mao,
xuyén tac,
xam hai tré
em trén
moi1 truong
mang  toi
cO  quan
quéan ly
chirc néang.

Thiét 1ap tinh nang va
tich hop voi hé théng
tiép nhan phan anh cua
Mang luéi tng cuu béao
vé tré em trén moi
truong mang dé cho
phép nguoi su dung cod
thé thong béo cac thong
tin, dich vu gdy hai cho
tré em, thong tin, dich vu
gia mao, xuyén tac, xam
hai tré em.

C6 chirc ndng gui phan anh
lén Mang ludi tai dia chi:
https://vn-cop.vn/bao-cao-
xam-pham/.

Ca Thiét bi

phan  cung
mang va
phan mém
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Phu luc D: Tiéu chi danh gid vé an toan théng tin
(Quy dinh)

Bao mat du
liéu ca nhan

Doanh nghi€p thuc hién
tuén thu bao vé dir liéu
¢4 nhan theo Nghi dinh
13/2023/ND-CP.

Cong bbd cong khai
chinh sach trén trang
web chinh thiric cua nha
cung cip san pham,
dich vu hoéc béng hinh
thirc phu hop.

ba thuc hién Bao cao danh
gia tc dong va giri hd so bao
cao danh gia tadc dong bao vé
dir liéu c4 nhéan theo nghi
dinh 13/2023/NDb-CP.

Dénh gid an
toan thong
tin

San pham BVTE duoc
thuc hién kiém tra,
danh gia an toan thong
tin trudc khi di vao su
dung

Hé thong ky thudt cung cép
dich vu (tng dung mobile,
web, may chii, AP, thiét bi
mang, ung dung dau cubi...)
dugc danh gid chiing nhén
ATTT cua mot don vi ¢o
gidy phép kiém tra, danh gia
an toan thong tin mang tai
Viét Nam.

Dap ung
yéu cdu an
toan  theo
cép do

Doanh nghiép ¢6 hd so
an toan thong tin theo
cap do

Doanh nghiép x4y dung va
phé duyét (hodc dugc phé
duyét) hd so an toan thong
tin theo cdp do, dap ung t6i
thiéu cdp do 3
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Phu luc E: Tiéu chi danh gid vé hiéu niang
(Quy dinh)

D6i voi Thiét bi Thiét bi
phan cimg mang mang: do
tré thoi gian truy cép
Internet khong qué 10% so
voi1 khi khong st dung sén
phdm BVTE.

Khi st dung san pham
BVTE, téc dd mang khong
bi suy giam qua 10% so voi
khi chua st dung, Phuong
an kiém tra: st dung cong cu
do tbc do mang cua VNNIC
dé do va tién hanh so sanh.

Thiét  bi
phan cung
mang

Vo1
Thiét  bi
phan cimg
mang
Dbi vai san
phdm phén

Pbi v6i san phdm phan
mém: muc tiéu ton tai
nguyén ciia mdi tién trinh
ciia phadn mém BVTE su
dung khong quéa 500MB
RAM va 15% CPU cua
may tinh trong trang thai
hoat dong & ché do an.

Muc st dung tai nguyén
RAM, CPU khong vuot qua
cac dinh muc thong thuong
clia mot phﬁn mém. Cu thé:
mdi tién trinh ciia phan mém
BVTE sur dung khong qua
500MB RAM va 15% CPU
ctia thiét bi trong trang thai
hoat dong & ché do 4n (trang
thai chua c6 cac thao tac
chic nang trén phan mém
BVTE tir phia nguoi dung).

Phan mém
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