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LOI NOI bAU
Trong bdi canh thé gidi chuy&n minh trong cudc cach mang cdng nghé 4.0, hoc sinh ngay cang
danh nhiéu thoi gian hon trén cac nén tang truc tuyén dé hoc tap, giao luu va gidi tri. Chinh vi
vay, Viéc cung cdp cac tai nguyén dao tao va trang bi nhirng kién thirc va ki ndng dé hoc sinh,
sinh vién Viét Nam c6 thé sir dung, khai thac Internet mot cach tich cuc, biét cach irng xdr van
minh va ti€p can thong tin c6 chon loc la mot viéc vo cling can thiét va quan trong.

Trudc nhu cau nay, nam 2021-2022, Tap doan Meta da phoi hgp clng Trung tdm Céng
nghé Thong tin Truyén thong Vietnet (Vietnet-ICT) va Vién Khoa hoc Gido duc Viét Nam xay
dung Tai liéu hudng dan “Day hoc ki ndng s6 va an toan Internet danh cho gido vién”. Day
la ngudn tai nguyén dao tao thudc Chuong trinh Tu duy thoi dai so - chuong trinh dao tao
vé k§ nang s6 va an toan trén khéng gian mang cho hoc sinh, dugc tap doan Meta trién
khai tir nam 2019 tai nhiéu qudc gia trén khap thé gidi. Tai Viét Nam, chuong trinh da té
chirc tap huan tap trung cho hon 3,500 gido vién cac trudng THCS, THPT thudc dia ban 39
tinh/thanh phé, tir 46 ma& réng tap hudn tiép téi 20,886 gido vién khac. VEi su ho trg tir du
an, cac Thay/Cé sau dé da trién khai tap hudn lai cho hon 580,000 hoc sinh. 99% gido vién
tham gia tdp huan déu dong y rang n6i dung dao tao trong cdc mo dun chuong trinh “Tu
duy thoi dai s6” rat can thiét va hitu ich cho hoc sinh.

Dua trén bé tai lieu géc dugce xay dung bdi cac chuyén gia trong khu virc Chau A - Thai Binh
Duong, Vietnet-ICT d& ph&i hgp chat ché cing nhém chuyén gia ctia Trung tdm Phat trién
Bén virng chét lugng Gido duc Phé théng Quécgia - Vién Khoa hoc Gido duc Viét Nam dé
ban dia hoa bd tai liéu va bién soan Tai liéu hudng dan “Day hoc k§j ndng sd va an toan
Internet danh cho gido vién". Tai liéu nay nham hudng dan va hé trg gido vién trién khai
gidng day cac kj nang sé va an toan sé thiét yéu cho hoc sinh khéi trung hoc co s& va trung
hoc phé thong.

Tai liéu hudng dan “Day hoc ki ndng sé va an toan Internet danh cho gido vién” bao gém 4

hoc phan nhu sau:

- Hoc phan 1 - Giéi thiéu vé thé gi&i s
Cac bai hoc va hoat déng trong phan nay gitp hoc sinh biét dugc cach két néi va st
dung Internet, hi€u cac loai két n6i mang an toan va khéng an toan. Cac bai hoc ciing
giup hoc sinh biét truy cap thong tin va tham gia cdng déng truc tuyén, dong thai hi€u
dugc trach nhiém, nghia vu va Igi ich cia mot Céng dan sé.

- Hoc phan 2 - Kién thirc nén tang s6
Cac bai hoc va hoat ddng trong phan nay gidp hoc sinh hiéu thé nao 1a quyén riéng tu,
{rng dung trong moi trudng trurc tuyén, va sy can thiét trong viéc bao vé quyén riéng tu
cla ban than, cling nhu ton trong quyén riéng tu clia ngudi khac. Cac bai hoc cling
trang bi cho hoc sinh biét cach str dung cac cdng cu dé bao vé théng tin cla ban than va
ngudi khac.

- Hoc phéan 3 - Strc khoé sé
Cac bai hoc va hoat déng trong hoc phan nay gitip hoc sinh kham phé vé khai niém danh
tinh - danh tinh s, hiéu dugc cac danh tinh s6 cla ban than dugc hinh thanh trén khong
gian mang. Ngoai ra, hoc sinh sé hoc thém vé cach giao ti€p vdi moi ngudi trén moi
truong truc tuyén mot cach thau cdm, van minh va tich cuc, déng thoi han ché
nhitng rdi ro ma thé gidi s6 c6 thé dem lai dé bao vé stric khoé thé chat va tinh than.



- Hoc phan 4 - Twong tac sé

Cac bai hoc va hoat déng trong hoc phan nay gilip hoc sinh biét cach tuong tac trén moi
trudng mang mot cach lanh manh, théng qua viéc str dung tu duy phan bién dé xac thuc
théng tin hiéu qua, biét lua chon chia sé cac ngudn thdng tin uy tin, hi€u vé sy hién dién
clia cac quan diém khac nhau trén mang xa hoi, tir dé6 c6 su ton trong trong giao tiép.

C4c bai hoc trong méi hoc phan dugc thiét k& phu hgp véi thdi lugng tiét hoc va phuong
phap trién khai tiét hoc tai Vit Nam, méi bai hoc bao gém 4 hoat déng: Khdi ddng, Tim hiéu
kién thire, Thue hanh va Van dung. Bi kém theo cuén Tai liéu huéng dan ndy, cac Thay/Cod
6 thé str dung bd hoc liéu hé trg bao gém: bd bai gidng thuyét trinh dang powerpoint, cac
video tinh huéng ggi y cé lién quan tdi bai hoc. Thay/C6 vui ldng tai bé tai liéu hé trg gidng
day tai day: bit.ly/tailieukynangso .

Cu6i cuing, cdm on Thay/Cé da déng gép mét phan to Ién trong hanh trinh trang bi cac kién thirc
va k§ nang dé xay dung hoc sinh Viét Nam d€ trd thanh nhimg cong dan sé cé trach nhiém.

PE c6 thém théng tin hodc tim ki€m cac hd trg trong qua trinh trién khai gidng day cac ndi dung
cho hoc sinh, Thay/Cé vui Idng lién hé véi Ban t6 chirc Chuong trinh qua théng tin dudi day:

- Trung tdm Cong nghé Thong tin - Truyén thong Vietnet (Vietnet-ICT)
* Dia chi: P.3001, Toa nha 34T, Hoang Pao Thuy, Trung Hoa, Cau Gidy, Ha Noi
» S6 dién thoai: 024 62694690
 Email: tuduythoidaiso@vietnet-ict.org

- Trung tam Phat tri€n Bén virng Chat lwgng Gido duc Phé théng Quéc gia,
Vién Khoa hoc Gido duc Viét Nam
* Dia chi: 52 Liéu Giai, Phudng Céng Vi, Quan Ba Binh, Ha Noi
e SG6 dién thoai: 0243 94332639
¢ Email: congdanso@vnies.edu.vn
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= HOC PHAN 1
BAI 1: INTERNET, KET NOI VA CHIA SE THONG TIN

I. Thong tin chung

Thaoi lugng 45 phut

Muc tiéu HS hiéu va néu dugc khai niém vé Internet, théng tin va thong
bai hoc tin s6;
HS kham pha cac thiét bi truy cap Internet, cac loai két noi Internet,
va cac murc d6 bao mat clia cac loai két néi;
HS kham pha cac lgi ich cdia Internet va mot sé dich vu dé két néi
va chia sé thong tin trén Internet;
HS tim hi€u va thuc hanh mot s6 cac hoat déng str dung Internet
bao gom tim kiém thong tin truc tuyén, twong tac va giao tiép
truc tuyén trén mang xa hoi.

Hoc liéu Cac manh gidy in cac cum tur dugc tach ra tur dinh nghia Inter-
net: “Internet”, “la mot mang ludi”, “lién két cac”, “may tinh vdi
nhau”, “va cho phép théng tin”, “ hoac dir liéu”, “di t&r may tinh

nay”, “sang mdy tinh khac”. Luu y thit tu cdc méu gidy can dugc
dao thr tur ngau nhién;

HS dugc cho phép sir dung cac thiét bi két néi Internet trong
hoat dong thuc hanh;

Két noi Internet.

IL. Tién trinh t8 chirc hoat déng

1. Hoat dong 1 Khd&i dong

a. Muc tiéu

- Thay d&i khong khi I6p hoc, tao tinh than thoai mai cho HS;
- Khoi ggi hiéu biét da c6 cla HS vé Internet.

b. Hinh thirc t6 chirc

- GV trinh chiéu video vé Internet, lich si hinh thanh Internet, lgi ich cda s& dung
Internet. GV yéu cau HS néu ndi dung, y nghia clia video sau khi xem.

- GV gidi thiéu ndi dung bai hoc.

2. Hoat dong 2 = Tim hi€u vé Internet
Hoat doéng 2.1

a. Muc tiéu

- HS hi€u va néu dugc khai niém vé Internet, mang ludi, théng tin va dir liéu;
- HS hiéu va phan biét dugc théng tin va théng tin sé.



HOC PHAN 1
B pAr 1: INTERNET, KET NOI VA CHIA SE THONG TIN

b. Hinh thirc t6 chirc
- GV yéu cau HS lam viéc theo nhém. GV phat cho méi nhém o o

cac manh gidy in cac cum tlr dugc tach ra tir dinh nghia ° ° () o
Internet (hdy dam bao rang cdc manh gidy nay da dugc ddo E o 0
thir tu ngau nhién) va yéu cau HS sdp x&p cac manh gidy nay ° °
sao cho thanh cau hoan chinh. o
Cac cum tlr bao gém: “Internet”, “la mot mang ludgi”, “lién I

"o "o,

két cac”, “may tinh véi nhau”, “va cho phép théng tin”, “ hoac
dir liéu”, “di tr may tinh nay”, “sang may tinh khac".

- GV chét lai thir tu dung dé dua ra dinh nghia Internet. Sau dé, GV giai thich vé mang
ludi, thong tin va di liéu.

- GVyéu cau HS lam viéc theo cap. Mbi HS néi vai ban con lai vé hai théng tin: (1) Mén
an HS yéu thich; (2) Ngay sinh ctia HS. Sau dé HS thdo luan xem diéu gi la théng tin
chung, dau la thoéng tin s6. Dap an: Mén an ban yéu thich la thong tin chung; con
ngay sinh la thong tin sé. Vi mén an yéu thich la thong tin vé ai d6 hoac diéu gi do,
codn ngay sinh la théng tin ma may tinh c6 thé x&r ly dugc, d6 cé thé la nhirng théng
tin nhu: con s6, chit, blrc anh, video, hoac am thanh.

- GV ché6t lai n6i dung ma HS dé& thao luan.

CTém tat kién th(rc)

Internet: Internet la mét mang ludi lién két cac may tinh vdi
nhau va cho phép thong tin hoac di liéu di tr may tinh nay sang
may tinh khac.

Mang ludi: Két noi cac thiét bi v&i nhau. VD: day dién thoai két
néi dién thoai gia dinh clda ban véi cac dién thoai khac va cho
phép ban két néi véi nhirng ngudi khac trong mang dién thoai.
D{r liéu: DT liéu may tinh la tat ca théng tin dugc glri, xem, chia
sé, luu trir va xtr ly trén may tinh. Cé gan 4,57 ty nguoi dang st
dung Internet hay néi cach khac la 59% déan s6 toan cau, do do
tao nén lugng dir liéu may tinh rat 1&n.

Théng tin chung la su kién hodc thong tin vé ai d6 hoac diéu gi
dé. Thdng tin sé |a thong tin ma may tinh c6 thé xir ly. 6 cé thé
la nhirng thong tin nhu: con s6, chi, blrc anh, video, hoac &m
thanh (VD: Mén an ban yéu thich la théng tin chung; cdn ngay
sinh cda ban la théng tin so).

Hoat déng 2.2

a. Muc tiéu

- HS kham pha cac thiét bj truy cap, cac loai két ndi Internet, va cdc mirc d6 bao mat
cla cac loai két noi.



HOC PHAN 1
B parq: INTERNET, KET NOI VA CHIA SE THONG TIN

b. Hinh thirc t8 chirc

-GV chia HS lam hai ddi va yéu cau trong vong 2 phut cac doi sé viét 1én bang cac
thiét bj c6 thé két ndi va truy cap Internet, mdi HS chi dugc viét tén mat thiét bj. Két
thic 2 phat, doi thang cudc la ddi néu dugc nhiéu thiét bi nhat va chinh xac.

- GV chia HS thanh cac nhém va dat cdu hoi thao luan:
+ Lam thé& nao dé cac thiét bj nay két ndi véi Internet?
+ C6 nhirng loai két n6i Internet khong day (wifi) nao?

+ Ban c6 biét mirc dd bdo méat (mirc do an toan clia cac
théng tin dugc chia sé) khi s&r dung cac cach két noi
Internet khong day khac nhau nhu thé nao khong?

+ Khi truy cap Internet thdng qua cac trang web, cé cach
nao dé tang dd an toan?

- GV chét lai ndi dung ma HS da thao luan.

(Tém tat kién thcrc)

Moi ngudi két noi Internet bang nhiéu thiét bj khac nhau, VD:
may tinh, dién thoai di déng, TV, thiét bi chai game va xe hai dé
chia sé théng tin.

C6 nhiéu cach dé két noi Internet c6 day hodc khdong day (wifi).
Trong do6, két néi wifi bao gom:

K&t ndi cdng khai: Cac mang khéng yéu cau mat khau dé dang
nhap. Bay la két n6i khéng an toan, khdng dang tin cay vi nhirng
ngudi khac dang sir dung trén cing mét mang c6 thé xem théng
tin clia ban. Ho c6 thé danh cap théng tin ban gtri qua mang hoac
theo d&i nhitng gi ban dang lam.

K&t ndi riéng tu: Yéu cau mat khiu dé tham gia, d3 bat ma héa.
Day la két n6i an toan, dang tin cay vi cung cap kha nang bao vé.
HTTPS la tiéu chudn ma cac trang web str dung dé ma hoa dir
liéu truyén qua mang Internet, khién bén th& ba khé long ma
xem dugc dir liéu dugc truyén di. HTTPS c6 thé dung dugc trén
moi trinh duyét bang cach thém “https://” vao trudc URL ma
ching ta st dung (VD: https://www.mysite.com). Tuy nhién,
khéng phai moi trang web déu hé trg HTTPS.

Hoat dong 2.3
a. Muc tiéu

- HS kham pha cac lgi ich cla Internet va mot sé cdng cu dé ngudi dung Internet két
néi va chia sé théng tin tryuc tuyén.



HOC PHAN 1
B i 1: INTERNET, KET NOI VA CHIA SE THONG TIN

b. Hinh thirc té chirc

- GV chia HS lam cac nhom va dat cdu héi thdo luan: Chung ta c6 thé sir dung Internet
dé lam nhirng viéc gi?

- GV chét lai ndi dung ma HS da thao luan. GV tiép tuc dat cau hoi thdo luén cho ca I6p vé
cac céng cu gilp ngudi dung Internet tim kiém, két néi va chia sé théng tin tryuc tuyén.

+ (6 ai da tirng sir dung cdng cu tim kiém trén Internet trudc day khong? Ban da
tim ki€m gi? Ban c6 tim thay thong tin ma ban tim kiém khong?

+ MOt s6 cach ban cé thé tuong tac hoac két ndi vai moi ngudi truc tuyén |a gi? Ban
da tirng s&r dung bat ky mang xa hoi hodc 'ng dung nhan tin nhanh nao trudéc
day chua? Ban thich mang xa hdi nao nhat?

+ C0 ai da tirng guri thu dién tr (email) chua? Chang ta st dung email dé lam gi? Ké
tén mot s6 nén tdng email ma ban biét?

- GV chét lai n6i dung ma HS da thao luan:

(Tém tit kién thtrc)

Moi ngudi sir dung Internet hang ngay trong cuéc séng clia ho dé
giao tiép, lam viéc, nghién cru va giai tri.

Cac cong cu tim kiém trén Internet cung cap cho ban danh sach
cac trang web c6 lién quan vé chd dé nao do6, ngi ban c6 thé tim
thém nhiéu thong tin lién quan. Céng cu tim ki€m phd bién hién
nay la Google, Céc Coc.

Moi ngudi str dung cac mang xa hdi va (rng dung nhan tin dé chia
v sé vé cudc séng ca nhan clia ho, két ndi vdi gia dinh va ban bé. Cac
dich vu mang xa héi phé bién hién nay la Facebook, Instagram, Tik
Tok, YouTube. Cac &ng dung nhan tin phé bién la Facebook
Messenger, WhatsApp, WeChat, Skype.

Cac nén tdng email cho phép cac ca nhan gui thu dién tir nhu mot
phuong thirc giao ti€p truc tuyén véi cac cd nhan khac hodc trong
nhém véi nhau. Cac nén tang email phé bién hién nay la Gmail,
Outlook.

3. Hoat dong 3 Thuc hanh

a. Muc tiéu
- HS thuc hanh str dung Internet dé tim kiém, két ndi, va chia sé théng tin.
b. Hinh thirc té chirc

- GV danh thai gian dé hoc sinh thuc hanh s dung cac céng cu tim kiém truc tuyén,
lap tai khodn va sir dung cac irng dung mang xa héi va email (trong trudng hgp HS
chua bao gio tiép can).

- GV quan sat, ho trg HS néu can.



& HOC PHAN 1
BAI 1: INTERNET, KET NOI VA CHIA SE THONG TIN

4. Hoat dong 4 Van dung

a. Muc tiéu

- HS ap dung kién thirc dugc hoc vé dé gidi quyét tinh hudng vé sir dung Internet.

b. Hinh thirc t6 chirc

- GV chia hoc sinh theo nhom va yéu cau cac nhom danh 10 phdt dé thao luan vé
tinh hudng: Néu ban chi c6 duy nhat mang wifi céng cong dé két néi hoat déng
nao sau day s& phu hgp dé thuc hién va giai thich tai sao: (1) GUri théng tin ho
chiéu qua tin nhan cho b6 me, (2) Chuyén khoan thanh toan hang ho4, (3) Goi dién
cho ban than néi chuyén phiém.

- GV yéu cau mot s6 nhom chia sé vé két quéa thao luan va giai thich. GV téng két lai
va dua ra dap an dung la (3) Goi dién cho ban than néi chuyén phiém.Vi nhu da
dugc tim hiéu trong bai hoc, két néi wifi cdng cdng la khéng an toan, do d6 khong
str dung dé guri cac thong tin ca nhan nhu ho chiéu hay thuc hién cac cong viéc
nhu chuyén khodn thanh toan.




& HOC PHAN 1
BAI 1: INTERNET, KET NOI VA CHIA SE THONG TIN

Cau héi luyén ta
. \

Cau 1. Theo ban, phat bi€u nao sau day 1a chinh xac nhat vé mang Internet?
A. Internet la mang dién thoai gilp két néi cac thiét bi dién thoai lai véi nhau

B. Internet |a thu vién dién tr ¢ chira khéi lugng théng tin khéng 16

Ot

C. Internet la mét mang lién két cac may tinh hay thiét bi dién tlr véi nhau va cho phép
théng tin hodc dir liéu di tir may tinh hay thiét bi nay sang may tinh, thiét bi khac.

[]

D. Internet la mét loai cdng nghé truyén thong khéng day nhu 3G, 4G va 5G
Cau 2. Internet giup ching ta két néi va giao luu véi cdng dong truc tuyén thdng
gua cac cdng cu nao?

[] A Mangxa hoi

[] B.Email

[ ] c.Tinnhin

[ ] D.Tatcacac phuong an trén

Cau 3. Dir liéu sé la gi?

A. La thong tin vé sé liéu lién quan t&i mon Toan

B. La thong tin vé truong hoc, noi lam viéc

C. La thong tin vé sé& thich ctia mét ai d6

D. La tdt ca thong tin dugc guri, xem, chia sé, luu trir va x(r ly trén may tinh va
cac thiét bj s6

C oooo

J

DAP AN

Cau1:bPapanC
Cau 2:PapanD
Cau 3:bapanD




o HOC PHAN 1
BAI 2: DANH TINH SO VA CONG DAN SO

I. Thong tin chung

Thaoi lugng 45 phut

HS hiéu va néu dugc khai niém vé danh tinh, danh tinh sé va cach
hinh thanh nén danh tinh s6;

HS biét lya chon va can nhac khi chia sé cac loai thong tin trén
Internet;

HS tim hiéu vé Céng dan sé, cling nhu quyén Igi va trach nhiém
clia mot Cong déan so.

Hoc liéu Giay;
BUt da viét badng hoac but chi;
Hoc sinh can dugc ngdi theo cdp, bd ba hodc nhém nho dé thao luan.

IL. Tién trinh t& chirc hoat déng

1. Hoat dong 1 Khd&i dong

a. Muc tiéu

- Thay d&i khong khi I16p hoc, tao tinh than thoai mai cho HS;

- Khoi ggi hi€u biét da c6 clia HS vé danh tinh va danh tinh sé.

b. Hinh thirc t6 chirc

- GV 16 chirc tro choi khéi dong “Ngudi dy 1a ai”.
+ Muc dich: Ggi m& cho HS vé khai niém danh tinh va danh tinh sé clia mét nguai.
+ S0 lugng: Nhém tlr 10 HS trd 1én.
+ Cach choi:

e GV dua ra 3 ggi y vé mét HS trong I6p hodc mét ngudi ndi tiéng, va khéng
dugc nhac téi tén ngudi d6 ra. Vi du “DP6 1a mot ban nam rét yéu bong da”,
“Ban nam 4y rat gidi Toan”, “Ban nam dé luén dén Igp ding gid”. Thong qua 3
ggiy, HS doan ra xem ngudi do la ai.

e 3 ggiy doé chinh 1a 3 ddu hiéu hinh thanh danh tinh cda mot ngudi. GV d€ lai
cau hdi md “Vi sao cac ban lai nhan ra ban nam d6?”

- GV gidi thiéu ndi dung bai hoc.
2. Hoat dong 2 Tim hi€u vé danh tinh s6 va Céng dan sé
Hoat dong 2.1

a. Muc tiéu

- HS hiéu va néu dugc khai niém vé danh tinh, danh tinh s6 va cach hinh thanh nén
danh tinh so;

- HS biét Iya chon va can nhac khi chia sé cac loai théng tin trén Internet.
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b. Hinh thirc t6 chirc

- GV danh 2 phut cho hoc sinh tu 1ap danh sach 10 diéu dai
dién cho danh tinh ctia minh, sau d6 dé hoc sinh chia sé véi

ca 1&p vé viéc: @
A

+

-~
Thong tin nao ban ¢ thé chia sé v&i ban bé? ( n’ ¢
Théng tin nao ban c6 thé chia sé v&i Thay/Cé? 11
Théng tin nao ban c6 thé chia sé v&i ngudi la? i1 m 1
Ban lua chon théng tin nao dé chia sé trén Internet?

+ o+ o+

- GV tong két sau d6 t6 chirc toan |6p trao déi, thao luan:
+ Pa6ivéi ban be than thiét:
e Ban c6 cho ho biét tén cdia minh khong?
e Ban c6 ndi cho ho biét dia chi nha khéng?
e Ban c6 chia sé nhitng bi mat ca minh véi ho khéng?
+ Do6i vai nhirng ngudi ban khdng qua than thiét, hoac khéng quen biét:
e Ban c6 ndi cho ho biét ngay thang nam sinh ctia minh khéng?
e Ban c6 thé cho ho biét dia chi nha cla ban khéng?
- GV chét lai n6i dung ma HS da thao luan.

(Tém tat kién thcrc)

Danh tinh la nhirng thong tin ndi [én nguai d6 la ai, bao gém tinh cach, niém tin, gia
tri, k§ nang va sa thich cdia ban. Nhung khi tham gia moi trudng sé, chiing ta cling c6
mot danh tinh nira d6 la danh tinh sé.

Danh tinh sé dugc hinh thanh thdng qua tat cd nhitng hanh vi cla cac ban trén
Internet, tat cd nhirng théng tin ban nhap, dang tai va lua chon dé chia sé.

Khi lua chon théng tin chia sé truc tuyén dé bao vé Danh tinh sé cia minh can luu y
cac diém sau:

—~

+ Can nhac téi cac gia tri cia ban than cling nhu' nguoi xem clia ban, dam
bao rang cac chia sé clia ban khong gay tén thuang hodc dé gay hiéu lam.

.+ Khi chia sé thong tin trén mang (tham chi chi véi mét ngudi, nhu trong
—  modtvan ban hoac tin nhan riéng tu), ban nén chuan bi cho kha ndng
. no6 c6 thé lan réng ra ngoai d6i trgng ma ban du dinh ti€p can.

+ Ngudi khac sé hinh thanh nén hinh anh ban trong mat ho dua vao
cac théng tin ban Iya chon chia sé. Biéu nay cé nghia la bat ky
hanh vi truc tuyén nao déu dé lai ddu &n tuy thudc vao cach ban
quan ly thong tin cdia minh.

+ Ngudi khac c6 thé tim ki€m théng tin vé ban, bao gém ca tét va
xau thong qua cac cong cu tim kiém. Diéu nay c6 thé bao gom: 4
hinh anh, tai khodn mang x& héi, trudng hoc, cdng viéc hodc g
nhirng cau chuyén va héi nhém ban be. g
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Hoat ddong 2.2

a. Muc tiéu

- HS tim hi€u vé Céng dan s, quyén Igi va trach nhiém cdia mot Céng dan so.
b. Hinh thirc t6 chirc

- GV cung cép dinh nghia vé quyén Cong dan sé va lgi ich s
sau d6 chia HS thanh cdc nhém va dat cau héi thao luan:

+ Nhirng lgi ich va trach nhiém khi tré thanh thanh vién cda
cbng dong truc tuyén la gi?

+ Tai sao nhitng lgi ich va trach nhiém cda Cong déan so lai
quan trong?

- GV chét lai ndi dung ma HS da thao luan.

CT()m tat kién tht’x’c)

Céng dan sé dong vai tro quan trong trong viéc gitr cdng dong truc
tuyén an toan va ton trong lan nhau.

Cong dong truc tuyén cling gidong nhu mot céng déng ngoai cudc
séng thuc, moi cong dan cling can dugc doi xtr vdi su tén trong nhu
nhau, vi thé quyén cong dan sé la mét yéu té vo cing quan trong.

Quyeén lgi clia viéc tré thanh Céng dan sé bao gom:

- Lién tuc dugc phat trién cac kj nang ban than;

- Kham pha cac gia tri ca nhan;

- Xay dung mang ludi méi quan hé;

- Van dong va nang cao nhan thurc;

- Nghién cru va tim kiém thong tin.

Trach nhiém cdla mo6t cong déan sé bao gom:

- Gilr an toan trén méi trudng mang;

- Tim dugc su can bang va hanh phuc trén méi trudng so;
- Dong cam va ton trong khi giao ti€p véi cac nén van héa khac nhau;
- Ton trong cac quan diém cla ngudi khac;

- Can nhac nghiém tuc vé cach ban va nhirng nguoi khac déng gép
cho xa hoi ca trén moi trudng truc tuyén va dai séng hang ngay.

3. Hoat dong 3 Thuc hanh

a. Muc tiéu

- HS thuc hanh vé viéc lua chon chia sé théng tin trén Internet va cach ngudi khac
hinh thanh dinh kién, hinh anh vé ban théng qua cac thong tin chia sé trén Internet.
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b. Hinh thirc t6 chirc
- Théo ludn nhém:

+ GV chudn bj mét s6 thong tin vé trang mang xa hoi cila mdt s6 ngudi ndi tiéng
hodac hoc sinh trong I6p.

+ Mbi trang mang xa hoi ciia mbi ngudi, GV néu ra 3 thong tin lién quan t&i s&
thich, hinh dang, théi quen, tdn gido, cac chd dé nguai dé thuong chia sé.

+ Dua trén thong tin d6, hoc sinh trao déi trong nhém vé cac cau héi:
e Duya vao nhitng théng tin dugc nhan, theo ban ngudi d6 la ngudi nhu thé nao,

lam nghé gi, c6 sé& thich gi?

e Ban c6 thé doan ra dugc nguoi dé 1a ai khong?

4. Hoat dong4 Van dung

a. Muc tiéu
- HS &p dung kién thirc dugc hoc vé dé ap dung vao viéc can nhac loai théng tin
nén/khdng nén chia sé, cach bao vé Danh tinh sé cling nhu nhan thirc rd quyén va
trach nhiém cdia ban than khi tham gia Internet véi cuong vi la mot Céng dan so.
b. Hinh thirc t6 chirc
- GV giao bai tap vé nha:
Hoc sinh str dung céng cu tim kiém nhu Google, C8c Céc dé tim tén minh trén Inter-
net, va trd |&i cac cdu hai sau:
+ Ban da tim thay gi?
Ban cé ngac nhién vdi nhirng théng tin xuat hién ra khong?

+

+ €6 nhiéu ngudi khac c6 cung tén vgi ban khéng?

+ Trong nhirng thong tin do, liéu thong tin nao sé gay an tugng véi nhirng nguoi
chua tirng gap ban?
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Ve Cau hadi luyén tap

Cau 1. Ai la nguai c6 danh tinh s6?
|:| A. Nhirng ngudi lam viéc trong Iinh vuc cdng nghé théng tin
[ ] B.Nhitng nguditrén 18 tudi

|:| C. Nhirng nguai cé truy cap Internet, va dang tai cing nhu chia sé thong tin trén
Internet

|:| D. Sinh vién, hoc sinh

Cau 2. Vi sao ban can can nhac that ky lwdng khi chia sé théng tin va lwa chon

déi tuwgng khan gia?

|:| A. Vi ngudi khac c6 thé khong thich bai dang cda ban

[ ] B.Vinhing théng tin dugc chia sé c6 thé bj lan truyén dén nhitng ngudi ban
khéng dinh tiép can, cling nhu mét sé théng tin ma ban dang tai sé dugc cong

khai thong qua c6ng cu tim kiém tryc tuyén, tir d6 ho cé thé hinh thanh nén
dinh kién vé ban

C. Vi ban c6 thé bi ban bé tréu gheo

1]

D. Vi b6 me ban cé thé doc dugc va khéng cho phép

C

[T}

u 3. Diéu gi gitp hinh thanh nén danh tinh sé ctia ban?
A. Goi dién thoai cho ban bé
B. Viét thu tay cho ban than

C. Cac hanh vi tryc tuyén nhu dang hoac chia sé tin tirc, hodc théng tin ca nhan
nhu s6 dién thoai, trang ca nhan

D. Khong dap an nao didng

/D OO

DAP AN

Cau 1: Pap an C
Cau 2:PbapanB
Cau 3:PbapancC
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I. Théng tin chung

Thai lugng 90 phut
Muc tiéu - HS hi€u va néu dugc khai niém vé quyeén riéng tu;
bai hoc

- HS ty nhan thirc dugc tac dong clia quyén riéng tu dGi vai
cudc séng ca nhan;

- HS c6y thirc can nhac théng tin nao co thé chia sé va khong
nén chia sé;

- HS cai dat dugc quyén riéng tu trén phuong tién truyén
théng xa hoi;

- HS hinh thanh va phat trién k§ nang thuyét trinh, lam viéc
nhém, nang luc gidi quyét van de.

Hoc liéu - Hinh anh/video vi du vé xdm pham quyén riéng tu cda ngudi khac.
- Phiéu bai tap “Tro choi vé Quyén riéng tu" (trang 20).

IL. Tién trinh t8 chirc hoat déng

1. Hoat dong 1 Khdéi dong

a. Muc tiéu

- Thay d6i khéng khi I&p hoc, tao tinh than thodi mai cho HS;
- Khoi ggi hi€u biét da c6 clia HS vé quyén riéng tu.

b. Hinh thirc t6 chirc

- GV t6 chirc toan I16p chai mot sé tro choi dé tao khéng khi vui vé trudc khi bat dau
bai hoc (VD: trdc nghiém kién thirc vé chu dé quyén riéng tu thong qua st dung cac
tro choi truc tuyén).

- GV trinh chiéu hinh &nh/video vé mot ngudi dang thuc hién hanh vi xdm pham
quyeén riéng tu cda ngudi khac (xem trém tin nhan dién thoai, doc trém nhat ky,
nghe lén dién thoai...), GV yéu cau HS néu ndi dung, y nghia ctia hinh dnh/video sau
khi xem.

- GV gidi thiéu ndi dung bai hoc.

2. Hoat ddng 2 Tim hi€u vé quyén riéng tw va chia sé théng tin @

Hoat ddng 2.1 6’ °
a. Muc tiéu

P

- HS hi€u va néu dugc khai niém vé quyén riéng tu;
- HS cdy thirc cdn nhéc thong tin nao nén va khéng nén

chia sé cong khai. \\Z
RIS
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b. Hinh thirc té chirc

- GV dua ra mot s6 vi du dé giai thich khai niém va tam quan trong cdia quyén riéng tu.

- GV t6 chirc choi tro choi vé “Quyén riéng tu” thong qua phiéu hoc tap (tham khao
Phu luc trang 20): M6i HS s& dién vao phiéu dugc phat. Sau d6, HS hdi nhau theo cap
vé thdng tin c6 trong phiéu dugc phat. M&i HS ¢6 thé ddt nhiéu cau héi, ngudi dugc
hdi can trd |&i it nhat 3 cdu hoi dugc dat ra (HS c6 thé chia sé nhiéu hon 3 cau héi).
HS gilt lai phi€u cho ban than sau khi két thic tro chai.

- GV t6 chirc toan I6p trao d6i, thao ludn sau khi két thic hoat dong:

+ C6 su that nao ma ban khong chia sé véi ai khdng? La
nhirng diéu gi? Tai sao?

+ Moi ngudi c6 dua ra cing mot quyét dinh vé nhirng gi sé
chia sé khong? Tai sao c6 va tai sao khong?

+ Tai sao tly thudc vao ngudi ma ban chia sé, ban sé lya
chon chia sé nhiéu hon hodc it han vé mot théng tin? Ban
chia sé no khi nao?

+ Co diéu gi ban da chia sé trong hoat déng nay ma ban sé
khéng chia sé vai tat ca moi ngudi ma ban quen khong?
Tai sao khdng? Loai théng tin d6 1a thdng Céng khai hay
Riéng tu? Tai sao?

+ C6 phai tat ca thong tin riéng tu déu la bi mat khong?

- GV chét lai n6i dung ma HS da thao luan.

( T6m tét kién thir )
Quyén riéng tu a kha nang kiém soat nhirng gi ngudi khac biét
vé minh, hay néi mét cach don gidn la cach chdng ta xtr ly théng
» tin vé ban than. Cac thdng tin nay c6 thé bao gém danh tinh, hoat
dong, s thich, théi quen va cac khia canh khac trong cudc séng.

Y nghfa quyén riéng tu déi véi méi ngudi 1a khac nhau. Moi ngudi
dua ra nhirng quyét dinh khac nhau vé nhirng gi nén va khong
nén chia sé.

Chdng ta can y thirc vé nhitng gi chiing ta coi la riéng tu va tac
ddng clia cac hanh vi trurc tuyén dén viéc hinh thanh quyén riéng
tu dé c6 thé dua ra nhirng Iya chon tét nhat vé mdac do riéng tu
ma chdng ta mudn.

Hoat dong 2.2
a. Muc tiéu

- HS tim hiéu vé cai dit quyén riéng tu trén phuong tién truyén théng xa hoi.

b. Hinh thirc té chirc

- GV chia HS theo cap va yéu cau: Tim hiéu cach cai dat quyén riéng tu trén cac tai
khodn mang xd hdi ma HS c¢6 tai khodn. HS c6 thé truy cap vao cac nén tang mang
x& hoi tai I6p dé tim hiéu.
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- GV quan sat, hé trg hoc sinh néu can.
- GV dat cau hdi thao luan:
+ Tai sao mbi ngudi lai c6 thé cai dat quyén riéng tu theo
cach riéng trén cac nén tdang mang xa hoi?

+ Ban da bao gi¢ thay d&i cai dat ciia minh chua? Tai sao?

+ Khi nao nén chia sé céng khai va khi nao nén lua chon
cai dat riéng tu?

+ Ban c6 thay thodi mai khi chia sé théng tin v&i cac nén
tdng mang xd hdi ma minh st dung trén nhirng nén
tdng nay khong? Tai sao c6 va tai sao khong?

- GV chot lai ndi dung ma HS da thao luan.

(mm@m@mm)

Khi chia sé théng tin truc tuyén, diéu quan trong la phai can
nhac xem ai c6 thé nhin thay théng tin dé va liéu ban hoac
nguai cé thong tin dang dugc chia sé cd cdm thay thodi mai
khi chia sé théng tin cu thé dé vai mét sé doi twgng nhat dinh
khdng. Mot s6 théng tin c6 thé mang lai hé luy trong tuong lai
néu dugc chia sé vgi nguoi khong phu hgp.

Cac trang mang xa héi thudng tich hgp tinh nang cai dat dé
gilp ching ta c6 thé lva chon déi twgng s& nhin thay nhirng
théng tin minh dang (VD: cai dat c6 thé cho phép ching ta
dang bai & ché do hoan toan cong khai, chi hién thj vai ban
clia ban, ché d6 gidi han vdi ban cla ai d6 va doi khi chi hién
thi vai mot s6 ngudi cu thé). Trén cac nén tdng mang xa hoi
khac nhau, cai dat quyén riéng tu cé thé khac nhau.

Thoéng thudng, ban c6 thé tim thady cai dat quyén riéng tu
trong phan cai dat tai khodn va mot s6 nén tdng tham chi con
€6 cac chirc nang dac biét dé kiém tra quyén riéng tu cGa ban.

3. Hoat dong 3 Thuc hanh

a. Muc tiéu
- HS cai dat dugc quyén riéng tu trén phuong tién truyén thong xa hoi.
b. Hinh thirc t6 chirc

- GV danh thoi gian d& hoc sinh thuc hanh cai dat quyén riéng tu trén mang xa hoi
ma hoc sinh dang c6 tai khoan.

- GV quan sat, hé trg HS néu can.



HOC PHAN 2
BAI 1: QUYEN RIENG TU VA BAN

4. Hoat dong 4 Van dung

a. Muc tiéu

- HS ap dung kién thirc dugc hoc vé quyén riéng tu dé gidi quyét cac tinh huéng.

b. Hinh thirc t8 churc

- GV chia hoc sinh theo nhém (2 - 4 HS/nhém) va yéu cau cac nhém danh 30 phat dé
thao luan vé cac tinh huéng, ap dung cac kién thirc da dugc hoc.

- GV dua ra ndi dung cac tinh huéng:

+ Tinh hudng 1: Linh 13 tudi va bat dau tim hi€u vé ca hat. Ban ay
thdy minh chua gidi ca hat 1am nhung mudn chia sé niém dam mé
m&i v&i ban bé va nhany kién déng gép cla ho. Linh dang nght téi
viéc dang mot so video quay canh minh trinh bay mot s bai hat
yéu thich 1én mang xa hoi. Ban sé khuyén Linh sr dung nén tang
nao? Theo ban thi cac cai dat quyén riéng tu nao la ly tudng vdi
nén tdng d6? Tai sao?

+ Tinh hudng 2: Hiéu |a cdu bé 16 tudi dam mé ndu nudng va sang
tao ra cong thdrc ndu an méi. Cau rat hao hire khi lam duge mot vai
mon an tlr ga va muén chia sé cac céng thirc d6 véi ban be va
nhirng ngudi dam mé ndu nudng khac. Ban sé khuyén Hiéu nén
sir dung nén tdng nao? Theo ban thi cac cai dat quyén riéng tu nao
la ly tudng vGi nén tdng dé? Tai sao?

+ Tinh huéng 3: Trang 18 tudi va muén bat dau tim viéc lam vao
thang tdi. Trang biét rang cac nha tuyén dung sé mudén xem ban
s yéu ly lich nhung Trang khéng biét viét nhu thé nao cho hiéu
qua. Trang mudn lam viéc trong linh virc CNTT nhung lai khéng
biét cdng viéc nao dang can tuyén dung va liéu minh c6 dd diéu
kién (rng tuyé&n vao cac vi tri d6 khéng. Trang mudn nhan dugc 1oi
khuyén hoac ggi y tir nhirng ngudi khac cé chung méi quan tam,
nhung chang c6 ai trong mang ludi hién tai cia cé lam viéc trong
[Tnh vurec CNTT cd. Ban sé khuyén Trang nén sir dung nén tdng nao?
Theo ban thi cac cai dat quyén riéng tu nao la ly tudng vdi nén
tdng d6? Tai sao?

- HS thao luan theo nhém va ghi két qua |én gidy (néu chua hoan thanh co6 thé lam
ti€p & nha).
- GV nhan xét két qua cla mot s6é nhom va két thuc bai hoc.



5 PHIEU BAI TAP
Tro choi vé quyén riéng tw

H&y viét ra nhirng digu sau vé& ban than ban. Ban c¢é thé viét "Khdng" néu khéng muén

chia sé.

fTén: Ho: \
Do tudi Trudng hoc/Ca quan:
bia chi nha:
B phim yéu thich: Ban théan:

N&i sg I&n nhat:

Ky (rc dang xau hé nhat:

K&t qua bai kiém tra/két qua hoc tap gan nhat: Ngay sinh:

Email: S6 dién thoai di dong:
(Nhirng) tén tai khodn mang xa héi cda ban:

Blrc anh chup gan day nhat:

N /

Ty chon: Néu mang theo thiét bj di ddng, ban c6 thé chon bdc dnh va/hodc video ma minh
mdi chup/quay béng dién thoai, di quanh phong dé cho moi ngu'di xem, néu mudn.

Tai nguyén hoc tdp ndy duoc xay dung bdi Nhém Thanh nién va Truyén théng, thubc Trung tdm Internet
& X& héi Berkman Klein cia Bai hoc Harvard theo gidy phép Creative Commons Attribution-ShareAlike
4.0 International. Tai nguyén nay c6 thé dugc sir dung, ké cd sao chép va tgo ra cdc tdc phdm tdi sinh
véi muc dich thuong mai hodc phi thwong mai vdi diéu kién cén dén nguén tir Nhém Thanh nién va
Truyén théng va tudn thd theo cdc diéu khodn khdc cda gidy phép, va chia sé bét ky tac phdm nao khdc
theo cdc diéu khodn tuong tu.
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( cau hailuvén tap )
- \Cau hai luyén tap ) N
1. Cai dat quyén riéng tu sé gilp ich cho chiing ta nhu thé nao khi tham gia vao
mdi truo'ng truc tuyén?

A. Kiém soéat va gigi han nhirng ngudi cé thé truy cap hd sa hay xem cac thdng
tin ma ban chia sé

B. Ggi y mat khdu manh cho tai khoan

C. Gilp cha me ban theo ddi nhung gi ban dang lam truc tuyén

oo o

D. Ngan chadn cac phan mém déc hai

2. Quyén riéng tu la gi?
A. La kha nang kiém soat thoi gian ban truy cap Internet

B. La kha nang kiém soat nhirng gi ngudi khac biét vé minh, hay néi mét cach
don gian la cach chdng ta x{r ly théng tin vé ban than

C. La kha nang kiém tra théng tin cla ngudi khac chia sé trén Internet

O o

D. La kha nang cai dat ché do ngudi xem trén cac mang xa hoi

w

. Trong cac théng tin sau, thdng tin nao chiing ta nén can nhac khdng chia sé

v6&i nhirng ngu'di la ma ban chua gap bao gio?
A.Tén

[ ] B.Tinh/Thanh phs dang sinh séng
|:| C. S6 dién thoai clia ban

D. Tén bd phim ban yéu thich

DAP AN

Cau 1: bap an A
Cadu2:PapanB
Cau 3:bapanC
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BAI 2: MAT KHAU

I. Thong tin chung

Thoi lugng 45 phut
Muc tiéu - HS biét dugc vai trd clia mat khau va cac cach tin tic truy cap
bai hoc mat khau;

- HS biét dugc cac nguyén tac va tao dugc mat khau manh;

- HS nhan biét dugc cac nguy co tiém an khi chia sé mat khau;

- HS biét dugc cach bao vé mat khau va cac budc ngan chan hanh
vi truy cap trai phép vao tai khoan;

- HS hinh thanh va phat trién k§ nang thuyét trinh, lam viéc
nhém, nang luc gidi quyét van de.

- Hinh anh/video vé sir dung mat khau truy cap tai khoan
Hoc liéu email/mang xa hoi;
- Phiéu bai tap “Tim hiéu vé& mat khau" (trang 27).

IL. Tién trinh t8 chirc hoat déng

1. Hoat dong 1 Khéi déng
a. Muc tiéu
- Thay d&i khéng khi 16p hoc, tao tinh than thoai mai cho HS;
- Khoi ggi hi€u biét da c6 ctia HS vé mat khau.
b. Hinh thirc t6 chirc
- GV dat cau hoi mé cho ca 1&p thao luan:
+ Ban da tirng chia sé mat khau véi nguoi khac bao gio chua?

+ C6 bao nhiéu ban trong I1&6p da tirng bi hack tai khoan vi 16
mat khau?

+ Cac ban da lam gi trong truong hgp d6?
- GV gidi thiéu ndi dung bai hoc.

2. Hoat déng 2 Tim hi€u vé mat khau

Hoat dong 2.1

a. Muc tiéu

- HS biét dugc vai trd clla mat khau va cac cach tin tac truy cap mat khau.
b. Hinh thirc té chirc

- GV dua ra mét cau hoi dé thao luan vé tinh trang quan ly mat khau hién tai cla
hoc sinh.

- GV chia HS theo nhom khodng 4-5 HS d€ toan I6p trao d6i, thao luan:
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+ Ban c6 bao nhiéu mat khiu? Ban c6 sir dung
cadc mat khau khac nhau cho cac tai khodn
email va tai khodn mang xa hoi khong?

+ Né&u ban st dung nhiéu hon moét mat khau,
|1am sao dé ban c6 thé nhd duoc mat khdu nao
thudc tai khoan nao?

+ Ban c6 thudng xuyén quén mat khiu quan trong
khéng? Ban da lam gi khi quén mat khau? GV
ch6t lai ndi dung ma HS da thao luan.

(Tém t4t kién thirc )

D6 manh cda méat khau quyét dinh mdrc d6 an toan cdia thong tin

clia ban.

Tin tac str dung rat nhiéu cach dé cé thé biét dugc mat khiu cla

ban, vi du nhu:

- S dung k¥ thuét Itra ddo qua mang (social engineering) hoac
dan du ai d6 chia sé mat khdu bang cach glri email tir nén tang
hay trang web ma ban c6 tai khodn (nhin c6 vé rat chinh
théng). Email nay c6 thé yéu cau ban nhdp vao mot lién két, roi
dang nhap bang tén va mat khau ctia ban; khi ban 1am theo thi
théng tin tai khodn sé roi vao tay tin tac.

- Poan mat khdu bang cach sir dung cac cum tir théng dung
nhu “matkhau123","666888"” hodc ho tén clia chung ta.

- SUrdung ky thuat do mat khau (Brute Force). V&i ki thuat nay,
tin tac c6 thé do thd cdng hodc sir dung chuong trinh may tinh
tu dong dé thir di thdr lai nhieu phuong an mat khau khac
nhau véi téc do rat cao.

Hoat ddng 2.2

a. Muc tiéu

- HS biét dugc cac nguyén tac tao mat khau manh.
b. Hinh thirc t6 chirc

- GV dat cau hai thdo luan:

+ Tai sao ching ta nén tao mat khau “manh” hoac
“cuc manh” cho cac tai khoan? (

o

+ Hay néu mot sé vi du vé mat khiu yéu? Vi sao ban
nghi day la nhirng mat khau yéu?

+ C6 nhitng cach nao dé mat khdu manh hon khéng?

- Khi hoc sinh déng gép y kién xong, GV chét lai noi "
dung ma HS da thao luan.
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(' Tém tat kién thirc )

Mot mat khau manh gitip chiing ta cé thé bao vé théng tin ciia minh. Mdc du mat

khdu manh khéng dam bao tai khodn cla ching ta sé& chang bao gid bi hack,

nhung mat khdu yéu sé tao co hdi cho ngudi khac dé dang truy cap théng tin cla

chdng ta hon.

Mat khau manh |a mat khdu dam bao cac yéu té sau:

- Bao gém it nhat mot s6.

- Bao gbém it nhat mot ky hiéu.

- Bao gém it nhat mot chir viét hoa va mét chir viét thudng.

- Mat khdu nén c6 téi thiéu 7 ky tu.

- Mat khdu khdng nén |a mot tir théng dung hoac chira théng tin cd nhan (ngay
sinh, tén cha me, v.v).

Luuy:

- Khoéng nén dung chung mat khau gitra nhiéu trang web.

- Mat khau nén dé nhé (trir khi str dung trinh quan ly mat khau).

- Trinh quan ly mat khiu 1a mét trang web/(rng dung dé ngudi dung luu va sap
x&p mat khau ctia minh.

C6 3 cach tao mat khdu manh:

- Cach 1: Tao mét khau theo “cong thirc mat khau”:

Bao gém it nhat mot so.

Bao gom it nhat moét ky hiéu.

Bao gom it nhat moét chir viét hoa va mot chir viét thudng.

Mat kh&u nén cé t6i thiu 7 ky tu.

Mat khdu nén dé nhé.

+

+ + + 4+

Uu diém: Mat khiu sé& trd nén khé doan hon do str dung cac ky tu dac biét
tuy nhién nhugc di€ém 1a mat khiu sé khé nhd hon.

- Cach 2: Tao mat khdu dua vao d6 dai cia mat khdu
+ SUr dung mot chudi gdém 4 tir khéng lién quan trg dé
tao mat khiu. VD: kem + t4o + socola + 16p 9A s& tao
thanh mat khiu: kemtaosocolalop9A.
Uu diém: Phuong phap nay khién ngudi khac va cac ki
thuat do méat khau gap nhiéu khé khan hon, déng thoi
mat khau dé nh& hon so vdi cach dung cong thirc.

- Cach 3: Két hgp cach 1 va cach 2

+ Srdung mot chudi gém 4 tir khéng lién quan trg |én,
kem theo cac ky hiéu va sé.
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Hoat déng 2.3

a. Muc tiéu

- HS biét va hi€u dugc tam quan trong cla viéc gitr an toan mat khau;
- HS biét dugc cac van dé tiém an khi chia sé mat khu.

b. Hinh thirc t6 chirc

- GV dat cau hdi thao luan: w
+ Nhirng viéc lam nao khién mat khiu bi yéu di? VD: st
dung mét mat khau cho nhiéu tai khoan, stir dung mét
mat khiu chira théng tin ca nhan, str dung ciing mot
mat khau trong nhiéu nam, quén mat khau.

+ Ban c6 sr dung trinh quan ly mat khau khong? -

+ Ban da bao gi¢ sir dung tinh nang “luu mat khau” "
trong trinh duyét d€ luvu mat khiu cho mét trang web
chua? Tai sao c¢, tai sao khéng? e L

+ Ban c6 chia sé mat khiu véi bat ky ai khong? Néu co, ngudi do 1a ai/tai sao?
+ NE&u ban chai than véi ai d6, ho cé dat ra diéu kién “néu cau quan tdm dén minh” dé
gay surc ép khién ban phai chia sé mat khiu véi ho khéng? Tai sao cd, tai sao khong?
+ N&u tai khoan clia ban dai dién cho ban trén mang, chang han nhu trang ca nhan
trén mang xa hoi, thi ban c6 nén cho nguai khac st dung tai khoadn dé khéng?
- GV thu thap y kién cta hoc sinh va trao d&i cac kién thirc chinh.

(Tém t4t kién thtrc)

Can nhac ky ludng viéc luu mat khau trén cac trang web bdi
trang web c6 thé ghi nh& viéc chiing ta da dang nhap bang cach
luu trlr cookie.
Cookie la cac tép nhé dugc luu trir trén may tinh dé sau nay khi
truy cap lai, trang web nhan ra ching ta va may tinh ma khéng
can dang nhap lai. Tuy nhién, cookie cling c6 thé dugc sir dung
dé theo d&i chung ta khi chung ta chuyén tir trang web nay
sang trang web khac. Khi d6, cho du mat khdu cda chung ta
hién thi dudi dang cac ddu chdm den hodc ddu hoa thij, thi
nhitng ngudi dung chung may tinh véi ban van c6 kha ning
doan ra né. Ban khéng nhin thdy mat khau trén man hinh
khdng c6 nghia l1a mat khdu khéng dugc luu trir & dau do.

Viéc chia sé mat khdu véi ngudi khac tiém &n rat nhiéu rdi ro:

- Ban c6 thé chon cach chia sé méat khau cia minh vdi ngudi
nao d6 ma ban quan tam, tuy nhién, quan tdm dén mot
nguoi khéng nhat thiét la phai trao cho ho toan quyén truy
cap vao tai khoan truc tuyén clia ban. Hay suy nghi ky vé moi
quan hé cla ban véi ngudi dé trudce khi chia sé, bao gom ca
viéc mGi quan hé nay c6 thé sé thay déi theo thai gian.
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- Khi chia sé mat khau, ai d6 c6 thé hack tai khoan ngan hang cia ban, mao danh
ban trén mang hodc biét dugc mét s6 bi mat clia ban.

Lira ddo mao danh (social hacking) hodc lira ddo qua mang (social engineering)
la phuong thirc xdm nhap tai khoan trai phép khong sir dung cong nghé. Ho cé thé
truy cap vao tai khodn clia ban ngay ca khi chua biét hodc khong doan dai dugc mat
khau. Néu mot ngudi nam du théng tin cd nhan vé ban thi cé thé dua vao do dé
doan ra mat khau, hoac ho cling cé thé thuyét phuc ai dé & cdng ty lién quan cung
cap théng tin vé ban.

3. Hoat dong 3 Thuc hanh

a. Muc tiéu

- HS st dung kién thirc vira hoc tra 1di cdu hoi trong phi€u bai tap “Tim hiéu vé mat
khdu” (trang 27)

b. Hinh thirc té chirc

- GV phat phiéu bai tap cho tirng HS: Yéu cau HS dién cau trd 16i cila minh dudi dang
bai viét vao phiéu bai tap “Tim hi€u vé mat khau” (trang 27).

- HS Iam bai cd nhén, nop lai phiéu bai tap cho GV.

- GV nhan xét két qua bai lam cia mot s6 HS.
+ Ban sé& ap dung 3 kién thirc nao cdia bai hoc nay khi phai tao mat khau trong tuong lai?
+ Hay 1dy mot vi du vé trudng hgp ma ban cdm thay nén chia sé mat khau cdia minh

véi ai d6?

+ CO ba cach nao dé ban chia sé mat khdu cia minh vai ngudi khadc mét cach an toan?
+ Hay néu ba vi du vé hau qua néu nhu mat khau roi vao tay ké xau?

- GV danh thai gian d€ HS thuc hanh tao mat khdu manh/thay d8i mat khau cla tai
khodn email/mang xa héi,... ma HS co.

- GV quan sat, ho trg HS néu can.

4. Hoat dong 4 Van dung

a. Muc tiéu
- HS biét dat mat khdu manh va thay déi mat khau.
b. Hinh thirc t8 chirc
- GV giao bai tép vé nha:
+ Kiém tra lai d manh cQa cac mat khau cac tai khodn ban dang str dung va thay
ddi néu can thiét.
+ Chia sé kién thirc tdi gia dinh va hudng dan bé me, anh/chi/em cach dat mét mat
khau manh.



s PHIEU BAI TAP
Tim hi€u vé mat khau

1. Ban s& &p dung 3 ki€n thirc nao nao cda bai hoc nay khi phai tao mat khiu
trong tuong lai?

2. Hay ldy mét vi du vé trudng hgp ma ban cam thy nén chia sé mat khiu cda
minh véi ai d6?

3. Ba chién lugc d& ban chia sé mat khiu ctia minh véi ngudi khdc mdt cach an
toan la gi?

4. H3y néu ba vi du v& hau qua néu nhu mat khiu cda ban roi vao tay ké xau?

Tai nguyén hoc tdp ndy dugc xdy dung béi Nhém Thanh nién va Truyén théng, thudc Trung tém Internet
& Xd hgi Berkman Klein ctia Bai hoc Harvard theo gidy phép Creative Commons Attribution-ShareAlike 4.0
International. Tai nguyén nay cé thé dugc s dung, ké cd sao chép va tao ra cdc tdc phdm tdi sinh véi muc
dich thuong mai hodc phi thuong mai véi diéu kién can ddn ngudn tor Nhém Thanh nién va Truyén théng
va tudn thd theo cdc diéu khodn khdc cda gidy phép, va chia sé bat ky tdc phdm nao khdc theo cdc diéu
khodn tuong tu.
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- ('Cau héiluyén tap ) N
1. Theo ban cé nén chia sé mat kh&u tai khoan cia minh cho ngudi khac khéng?

[ ] A Chiaséchomot ngudi duy nhat nha gitr ho

[ ] B.Khdng bao git chia sé mat khdu cho bat ki ai

[ ] C. Tuyvao viéc ban cé phaila ngusi néi tiéng hay khéng

|:| D. CO thé chia sé cho nhitng ngudi trong gia dinh

2. Ngoc Hiéu sinh ngay 10/12/2005, hién dang hoc tai trudng THPT Kim Lién, Ha Noi.

Ban dy mdi 1ap mot tai khoan email, theo ban mat khdu nao sau day 13 mat khdu manh
ma Hiéu nén s dung cho tai khodn mang xa héi clla minh?

[] A ngochieu123

[] B.H3u@hOc#KIm@L!3N

[] C. hieukimlien

[ ] D.hieu2005

3. Linh mudn tao tai khodn dé bat dau s&r dung mang xa hoi. Linh KHONG NEN lam gi
trong céc hoat ddng sau dé€ s&r dung mang xa hi an toan?

|:| A. SIr dung chung mdt mat khau cho nhiéu tai khoan mang xa hoi

[ ] B.Khong két ban véi ngudila

[ ] c.Thay ddi matkhau dinh ky

[ ] D.Kiém trava diéu chinh quyén riéng tu cda tai khodn

- J

DAP AN

Cdu1:PapanB
Cau 2:bapanB
Cau 3:bap an A
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I. Thong tin chung

Thai lugng 45 phut
Muc tiéu - HS biét dugc nhirng rdi ro c6 thé gdp phai khi str dung Internet;
bai hoc

- HS hiéu va néu duoc khai niém: Phan mém ddc hai;

- HS trinh bay dugc cach bao vé minh khéi cac phan mém ddc haiva
tin tac;

- HS xac dinh dugc dau 1a tin nhan rac;

- HS str dung dugc mét s6 cong cy, phan mém dé chan tin nhan rac;

- HS hinh thanh va phat trién kj nang thuyét trinh, lam viéc nhém,
nang luc gidi quyét van de.

Hoc liéu - Hinh anh/video vé mét ngudi dang thuc hién gui tin nhan lira ddo
qua email/chat;

- Phiéu bai tap “Thu rac (Spam)” danh cho HS (trang 33);
- Phiéu bai tap “Thu rac (Spam)” danh cho GV (trang 34).

IL. Tién trinh t8 chirc hoat ddng

1. Hoat dong 1 Khdi dong

a. Muc tiéu

- Thay d&i khéng khi 16p hoc, tao tinh than thodi mai cho HS;

- Khai ggi hi€u biét da c6 cla HS vé van dé an ninh mang, lira dao.
b. Hinh thirc t6 chirc

- GV trinh chiéu hinh anh/video vé mét nguoi dang thuc hién gui tin nhan Ilra do
qua email/chat (néi dung c6 thé bao gém tring thuéng, phat ngudi,...). GV yéu cau
HS néu suy nghi cia minh va cach x& ly tinh huéng dé sau khi xem ndi dung hinh
anh/video.

- GV gidi thiéu ndi dung bai hoc.

2. Hoat déng 2 Tim hi€u vé an ninh mang, ltra dao va tin nhan rac
Hoat ddng 2.1

a. Muc tiéu

- HS biét dugc nhirng rui ro cé thé gap phai khi sir dung Internet;

- HS hiéu va néu dugc khai niém: Phan mém déc hai;

- HS trinh bay dugc cach bao vé minh khoi cac phan mém doc hai va tin tac.



HOC PHAN 2
BAI 3: AN NINH MANG, LUA PAO VA THU RAC

b. Hinh thirc t6 chirc
- GV dua ra mét s6 vi du dé chi ra nhirng rdi ro cé thé gap phai khi st dung Internet
(hacker, phan mém doc hai,...).
- GV t8 chirc toan I8p trao ddi, thao luan:
+ Ai c6 thé€ lgi dung cac 16 héng bao mat trén mang dé
xem thong tin cd nhan cla chdng ta?
+ Tai sao tin tac (hacker) lai c6 tim cach truy cép thong
tin clla chdng ta? Ho dang tim kiém thong tin gi?

+ Tai sao mot sb trang web lai muén theo doi va thu
thap théng tin dé€ biét chung ta la ai?

+ Phan mém ddc hai la gi? Chang ta can lam gi dé ngan
chan phan mém déc hai?
- GV chét lai néi dung ma HS da thao luan.

(Tém tat kién thcrc)

Chung ta ludn c6 thé gap rdi ro khi s&r dung Internet, du chi la
truy cap trang web, tro chuyén hay tai dir liéu xuéng. Nguai
quan ly trang web, nhirng ngudi dung chung két néi mang Inter-
net hoac cac bén thi ba cé thé tim ra vi tri hodc théng tin khac vé
chiding ta, nhu ho tén, vi tri, thoi quen... dé ¢6 gang phac hoa ra
chiing ta la ai nham phuc vu cadc muc dich ca nhan nhu kiém tién,
_ Itra ddo hodc danh cap théng tin. D& gidm thiéu rdi ro nay, hay st
dung két néi an toan gitra chiing ta va trang web dang truy cap.
Phan mém doc hai la mét méa doc chay ngam trén may tinh. Mot
s6 phan mém dac hai c6 thé thu thap dir liéu tir bat ky phan nao
trén may tinh cdia ching ta, tir 6 clrng cho tGi dit liéu trinh duyét.
Tin tac cling c6 thé sir dung phan mém nay dé chiém quyén kiém
soat may tinh réi sir dung theo cach chiing mudén. Nhirng phan
mém déc hai nay c6 thé xam nhap théng tin cla ching ta thong
qua nhirng dudang link URL trang web gid mao, cac quang cao
hién thi,...

Hoat ddng 2.2
a. Muc tiéu
- HS xac dinh dugc dau la thu rac.

b. Hinh thirc t6 chirc
- GV t8 chirc toan I6p trao d6i, thao luan:
+ Thu rac thudong dugc gui téi cho ching ta théng qua
hinh thirc nao?

’
+ Mot dudng lién két (link) la c6 thé dugc xem la thu &
rac khéng? Tai sao?

+ Chding ta c6 thé chan thu rac bang cach nao?
- GV chét lai néi dung ma HS da thao luan.
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(Tém tét kién thcrc)

Cac phi vu “ltra d30” chti yéu xdy ra qua email. Ngudi glri thurc
chat chi la nhitng ké gtri thu rac (spam) va gia lam cac don vi
hop phap dé yéu cau ban cung cdp mat khau, hoac la qua email
hodc la nhap vao mét trang web gia.

PE ngan chan céc thu rac, ban co thé sir dung cac bo loc spam.
Cac bo loc nay c6 thé ngan mot sé email xuat hién trong hop thu
dén clia ban. P& b6 loc spam hoat ddng hiéu qua han, hdy nhg
danh dau moi email dang nghi trong hép thu la thu rac spam.

Ludn ki€ém tra ky dudng link trang web d€ dam bao minh dang
truy cdp ndi dung tai xudng tur cac trang web dang tin cay. Hay
cuc ky can trong khi mé& cac file dinh kém trén email ma ban
khéng quen biét va can than khi nhap vao cac clra sé ma co
thong bao 16i bat Ién.

Ban cling c6 thé xem xét cai dat cac chuong trinh chéng phan
mém doc hai trén may tinh minh.

3. Hoat dong 3 Thuc hanh

a. Muc tiéu

- HSthyc hanh kién thirc dugc hoc thong qua viéc gidi quyét cac tinh huéng.

b. Hinh thirc t6 chirc

- GV chia hoc sinh thanh 4 nhém va phat phiéu bai tap “Thu rac (Spam)” cho tirng
nhém. Yéu cau cac nhém danh 10 phut dé thdo luan vé cac tinh hudng, ap dung cac
kién thirc da duogc hoc.

- Chia sé cau trd 1oi trudc [6p sau khi hoan thanh.

+ Tinh hudng 1: Ban nhan dugc email t&r mét luat su, thong bao
rang c6 ngudi ho hang xa dé lai cho ban mot sé tién. Email nay ¢
ndi dung sau: “DE& nhan tién, vui long guri cho t6i thong tin trén thé
ngan hang va s6 tai khodn ngan hang cta ban dé chiing t6i hoan
tat viéc guri tién”.

+ Tinh hudng 2: M6t ngudi ban nhan tin cho ban rang ban dy dang
¢6 gang tim lai birc anh ma ban da tirng cho ban dy xem, nhung
hién gi&r ban dy khong cé quyén truy cap dé xem birc dnh d6 nira,
con ban khong thé truy cap vao may tinh ngay ltc nay dé giri anh.
Ho nhan cho ban: “Tg cé thé dang nhap nhanh vao tai khoan cua
cdu dé tai anh xudng - mat khiu cla cau la gi?”
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+ Tinh huéng 3: Ban nhan dugc mét email tir trudng hoc, cho biét la
nhiéu tai khodn clia hoc sinh d& bj hack. Trong email viét: “Gan day
chiing toi da phat hién thay nhiéu tai khoadn ctia hoc sinh bj xam
pham. Chdng téi xin 16i va dang né luc khac phuc van dé. D€ dat lai
tai khodn cdia ban, vui long trd I6i email nay kem theo tén nguai
dung va méat khau”.

Tinh huéng 4: Ban nhan dugc email tir ngdn hang ma ban @& mé
tai khodn. Email nay cho biét ngan hang da bi hack va ban phai
dang nhap dé thay ddi mat khau tai khoan ngay khi c6 thé, déng
thai can thay déi mat khau toan bo cac tai khoan c6 dung chung
mat khau do.

- GV st dung Phiéu bai tdp “Thu rac (Spam)” danh cho GV trang 33 dé dua ra ggi y
cach gidi quyét cho HS néu can.

4. Hoat dong 4 Van dung

a. Muc tiéu

- HS ap dung kién thirc vé cach ngan chan thu rac.

b. Hinh thirc t6 chirc

- HS xem xét lai toan bé thu dén trong hom thu dién tlr (email) ca nhan va tién hanh
danh du cac thu dugc xac dinh 1a thu rac vao muc Thu rac (Spam) dé bo loc email
hoat déng tot hon.




PHIEU BAI TAP (DANH CHO HOC SINH)
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Trong mdi tinh huéng, hay xac dinh xem ndi dung d6 c6 phai la Thu rac va liéu ban c6 nén
chia sé théng tin véi ngudi d6 hay khong. Hay viét cau tra 1di vao khodng tréng cho san.

KT‘lnh huédng 1: Ban nhan dugc email tir mét luat su, thong béo rang c6 ngudi ho\
hang xa d€ lai cho ban mét sé tién. Email nay cé ndi dung sau: “D€ nhan tién, vui long
guri cho t6i théng tin trén thé ngan hang va sé tai khoan ngan hang ctia ban dé ching
toi hoan tat viéc gUri tién”.

Tinh hudng 2: Mt ngudi ban nhan tin cho ban rang ban dy dang ¢ géng tim lai birc
anh ma ban da tir ng cho ban dy xem, nhung hién gid ban ay khong c6 quyén truy
cap dé xem birc anh d6 nita, con ban khéng thé truy cap vao may tinh ngay lic nay
dé gui anh. Ho nhan cho ban: “T& 6 thé dang nhap nhanh vao tai khoan ctia cau dé
tai anh xudng, mat khau cda cau la gi?”

Tinh huéng 3: Ban nhan dugc mét email tir trudng hoc, cho biét la nhiéu tai khoan
cla hoc sinh da bi hack. Trong email viét: “Gan day ching t6i da phat hién thay nhiéu
tai khodn cda hoc sinh bi xdm pham. Chuing téi xin 16i va dang né luc khac phuc van
de. bé dat lai tai khoan cla ban, vui long tra 167 email ndy kém theo tén ngudi dung va
mat khau”.

Tinh huéng 4: Ban nhan dugc email tir ngdn hang ma ban d& ma& tai khoan. Email
nay cho biét ngan hang da bj hack va ban phai dang nhap dé thay d6i mat khau tai
khodn ngay khi cé thé, déng thoi can thay d6i mat khau toan bd cac tai khoan co
dung chung mét khau do.

\_ /




G PHIEU BAI TAP (DANH CHO GIAO VIEN)
BAI 3: AN NINH MANG, LUA PAO VA THU RAC

Trong mai tinh huéng, hay xac dinh xem ndi dung d6 c6 phai la Thu rac va liéu ban cé nén
chia sé thong tin véi ngudi d6 hay khong. Hay viét ciu tra 13i vao khodng tréng cho san.

4 N

Tinh hudng 1: Ban nhan dugc email tir mot luat su, thong bao rang c6 ngudi ho hang
xa dé lai cho ban mét s6 tién. Email nay c6 ndi dung sau: “D& nhan tién, vui long guri
cho t6i théng tin trén thé ngan hang va sé tai khoadn ngan hang clia ban dé ching toi
hoan tat viéc guri tién”.

p Email nay c6 nguy co rat cao la Thu rac. Ngay cé khi néu dugc ddng tén nguai ho hang do, thi ho
van c6 thé khéng phai la ngudi ma ho tu nhan. Khéng chirng ngudi gii da 18y dugc théng tin vé
m&i quan hé gia dinh nay bang cach khac. Viéc chia sé théng tin tai khodn ngan hang ludn tiém &n
nhiéu rdi ro va ching ta phai rat can trong. Tuyét di khéng glri théng tin cho ai trir khi chdng ta
chdi dong lién hé véi ho trudc, ma ngay ca trong trudng hgp do, ching ta cling phai rat can than.
Vi du: khdng nén glri qua email vi théng tin dé sé khéng dugc ma hoa. Vi ly do d6 ma nhiéu bénh
vién, luat s va ngan hang cé trang web dac biét dé lién lac vai ching ta.

Tinh huéng 2: M6t ngudi ban nhan tin cho ban rang ban dy dang ¢é géng tim lai birc
anh ma ban da ting cho ban dy xem, nhung hién gio ban ay khong c6 quyén truy cap
dé xem burc d&nh dé nira, con ban khéng thé truy cap vao may tinh ngay lic nay dé gui
anh. Ho nhan cho ban: “T& c6 thé dang nhap nhanh vao tai khoan cla cau dé tai anh
xuéng, mat khau cla cau la gi?”

» Mac du khdng phai la Thu rac nhung ching ta van khéng nén chia sé mat khau cta minh véi ngudi
khac. Khi da c6 mat khau, ho c6 thé khoa lai, khéng cho ching ta dang nhap vao tai khoan hoac c6
thé truy cap cac tai khoan khac & trén mang ma cé cing mat khau. Ngoai ra, néu mot bén thir ba,
tin tac hoac ngudi ngoai thay tin nhan, thi nhiéu ngudi cé thé truy cap tai khoan ma ching ta khéng
hé hay biét.

Tinh huéng 3: Ban nhan dugc mét email tlr trudng hoc, cho biét la nhiéu tai khoan
cla hoc sinh da bi hack. Trong email viét: “Gan day ching t6i da phat hién thay nhiéu
tai khodn cda hoc sinh bi xdm pham. Chung t6i xin 16i va dang né luc khac phuc van
de. Pé dat lai tai khodn cdia ban, vui Iong tra I6i email nay kém theo tén ngudi dung va
mat khau”.

p Théng thudng, ngudi glri sé khong yéu cau ngudi dung cung cap thong tin nay. Ngay ca khi ngudi
guri c6 vé hgp phép di nira, ching ta nén gia dinh rang moi email yéu cau mat khau déu la Thu rac.

Tinh huéng 4: Ban nhan dugc email tr ngadn hang ma ban da mé tai khoan. Email nay
cho biét ngan hang da bi hack va ban phai dang nhap dé thay déi mat khau tai khoan
ngay khi c6 thé, déng thoi can thay déi mat khau toan bé cac tai khoan c6 dung chung
mat khau do.

) Dulng dan nhat 1a m& clra s6 trinh duyét méi va truy cap trang web dé nhu ching ta thudng lam.
Nhirng tin t&c nhu thé nay (rdng tai khoan da bi hack) thudng s& dugc dé cap trén cong thong tin
khach hang cGia ngan hang hodc céng ty d6. Ching ta cé thé yén tam lam theo cac hudng dan trén
c6ng thdng tin nay. Giéng nhu trong Tinh hudng 3, s& khéng c6 bén hgp phap nao yéu cau ngudi
khac cung cap thong tin dang nhap tai khodn qua email.

N /




HOC PHAN 2
BAI 3: AN NINH MANG, LUA PAO VA THU RAC

( cau héi luvén tap )
e \Cau hoi luyén tap ) ™~
Cau 1. Khang dinh nao sau ddy KHONG BDUNG khi néi vé Thu rac (spam)?

|:| A. Thu rac la thu dién t&r duge gl ty déng hang loat ma ngudi nhéan khong
mong mudn

B. Thu rac thudng mang néi dung quang céo, tham chi la Ilra dao
C. Thu rac la thu dién t&r bi mat glri riéng dén tirng ca nhan
D. Thu rac chira dudng dan gid mao

Cau 2. Ban hay xac dinh xem thu nao c6 thé 1a thu rac trong cac thw dién tir véi
tiéu dé nhu sau:

[ ] A Danh sach hoc sinh tham gia thi hoc sinh giéi mén Toan cdia thanh phd
[ ] B.Ban datrung mét chuyén di mién phi dén Han Quéc. Nhan qua ngay!
[ ] C. Lich truc nhat khéi 16p 9 trong thang 06.2022

[ ] D.Anhtap thé6p 8A1 ngay khai truong

Cau 3. Chon khéang dinh SAL

Trong cac cach sau day, tin tac sir dung cach nao dé biét dugc mat khau
ctia chiing ta?

[] A SUrdung kg thuat Itra ddo mao danh
[] B.GUithu rac dinh kém dudng dan khéng an toan
[ ] C. s&rdungky thuat do mat khau
[ ] D.Haitruc ti€p ngudi mudn ldy mat khau
PAP AN

Cau 1: Bap an C

Cau 2: Pap an B
Cau 3:PapanD




HOC PHAN 3
BAI 1: DANH TIENG VA MANG LU'GT MOI QUAN HE TRU'C TUYEN

I. Thong tin chung

Thoi luong 90 phut
Muc tiéu - HS tim hi€u vé danh tiéng truc tuyén, tai sao can kiém soat danh
bai hoc tiéng truc tuyén, tlr d6 can nhac lura chon théng tin chia sé truc

tuyén va lua chon déi tugng nguoi xem;

- HS nhan thirc duge pham vi lan truyén khi chia sé théng tin truc
tuyén va nhitng dnh hudng tich cuc hay nhu tiéu cuc clia diéu nay
dén danh tiéng truc tuyén;

- HS biét cach trng x{r véi thong tin tiéu cuc vé ban than trén mang;

- HS tim hi€u vé quyén riéng tu va cai dat quyén riéng tu trén nén
tdng mang xa hoi;

- HS hinh thanh va phat trién k§ nang thuyét trinh, lam viéc nhém,
nang luc gidi quyét van de.

Hoc liéu - Tén nhan vat néi ti€ng nao dé (VD: nhan vat chinh tri/ngudi lam
trong linh vuc nghé thuat);

- Phiéu bai tap “Ban nén lam gi?” danh cho HS (trang 41, 42, 43);
- Phiéu bai tap “Ban nén lam gi?” danh cho GV (trang 44, 45).

IL. Tién trinh t8 chirc hoat déng

1. Hoat dong 1 Khé&i dong
a. Muc tiéu
- Thay d&i khong khi I6p hoc, tao tinh than thoai mai cho HS;

- GiUp HS nhin lai cach HS dang str dung mang xa hdi, cach HS Iya chon néi dung chia
sé va d6i tugng ngudi xem;

- Khoi goi hi€u biét cdia hoc sinh vé danh tinh truc tuyén va mang lugi méi quan
hé truc tuyén.

b. Hinh thirc t6 chirc
- GV t6 chirc tro choi “DONG Y” va “KHONG PONG Y”.
- GV chudn bj mét s6 nhan dinh vé mang xa héi nhu sau:
+ Cac bai dang trén mang xa héi cla t6i déu & ché dod céng khai.
+ Trang ca nhan trén mang xa hoi cla téi chi danh cho ban bé/nhing ngudi téi
thuc su biét rd. @
+ T6i c6 mdt ngudi ban/ngudi theo déi trén mang xa hdi ma
minh chua tirng gdp ngoai ddi.
+ T6i chap nhan moi I&6i mai két ban/yéu cau theo déi minh
nhan dugc.




HOC PHAN 3
BAI 1: DANH TIENG VA MANG LU'GT MOI QUAN HE TRU'C TUYEN

+ Bat cr khi nao gap ngudi mai, toi sé giri cho ho 161 mai két ban/yéu cau theo dai.
+ Trén mang, toi két ban, theo d&i va két néi véi cha me hoac gido vién cia minh.

+ Ban cla ban bé/nhirng ngudi t6i khdng két néi truc tiép trén mang xa hoi co thé
xem mét sé n6i dung trén trang ca nhan cda toi.

+ T6i dd xem va/hodc thay d6i cai dat quyén riéng tu ca minh.

- GVlan luot doc tirng nhan dinh. Sau d6, GV héi HS nhing ai PONG Y, KHONG DONG
Y, hodc KHONG CHAC CHAN, HS gio tay dé tra |oi. D6i vai hoat ddng nay, HS can
nght dén tai khodn mang xa héi ma ban than st dung nhiéu nhat.

- GV ndivdi hoc sinh vé viéc cac lua chon ctia HS khéng c¢6 Blng/Sai. Tuy nhién, bang
viéc tham gia vao bai hoc, HS s& c6 thém thong tin dé c6 thé dua ra cac quyét dinh
tét hon.

2. Hoat ddng 2 Tim hi€u vé danh ti€ng va mang luwéi méi quan hé truc tuyén

Hoat ddng 2.1. Tim hi€u vé danh ti€ng truc tuyén

a. Muc tiéu

- Hoc sinh hiéu dugc vé danh ti€ng truc tuyén va tai sao can kiém soat danh tiéng
truc tuyén;

- Hoc sinh tim hiéu vé cai dat Quyén riéng tu nhu mot cong cu kiém soat danh tiéng
truc tuyén.

b. Hinh thirc té chirc

- GVduaravidutim hi€u vé& mot ca nhan nao d6 (ggi y: Chon nhan vat clia cdéng ching,
VD: dién vién/ca si/ngudi ndi ti€ng). Theo nhém, HS tra cru tén cla ngudi do bang
cong cu tim kiém truc tuyén dé tim hiéu vé su hién dién cta ngudi do trén mang.

- Sau khi danh vai phut tim hi€u, GV yéu cau hai hoc sinh dong vai ngudi néi ti€ng dé va
ngudi hdm mé dé tuong tac gia dinh véi nhau dua trén cac théng tin vira tim kiém dugc.

Tiép theo, GV dat ra cac cau hdi thao luan cho HS:

+ Em cdm thdy ra sao khi gdp phai ngudi biét rat nhiéu thong tin vé minh?

+ Ho s& cdm thay thé nao néu thoéng tin d6 khong didng?

+ Bao nhiéu ngudi c6 thé truy cap théng tin nay?

+ Lam sao d€ ho c6 thé ki€ém soat cac thong tin hién thi trén Internet vé ho?
- GV Kkét luan lai ndi dung ma HS da tim hiéu.

(Tom tat kién thtrc)

Moi ngudi déu cé thé dung céng cu tim ki€m dé 1dy dugc nhiéu théng tin hon vé
chiing ta. Thong tin ho tim thay, du tét hay xau, déu anh hudng dén cach nghi clia
ho vé ching ta. Néu mudn ki€m soat cach moi ngudi nhin nhan vé minh, ban can
bi€t ho c6 thé nhin thdy nhitrng thong tin nao. Nhitng ngudi nay c6 thé 1a ban beé
clia ban hodc cac can bd tuyén sinh, co quan tuyén dung trong tuong lai. Ho c6
thé khéng cho chuing ta biét vé viéc ho tim kiém théng tin vé chiing ta truc tuyén
va viéc liéu ho c6 str dung thong tin d6 dé€ dua ra quyét dinh nao hay khong. Do
dé, kiém soat danh ti€éng truc tuyén la rat quan trong.



HOC PHAN 3
BAI 1: DANH TIENG VA MANG LU'GT MOI QUAN HE TRU'C TUYEN

Tinh nang Cai dat Quyén riéng tu cho phép ban quan ly doi
tuogng ngudi xem trén mang xa hoi, tir dé c6 thé quan ly danh
tiéng truc tuyén. Tuy vay, cong cu nay khdng thé gitp ban kiém
soat danh tiéng truc tuyén mot cach hoan toan. Vi duy, ngay ca
khi ban dang mét hinh dnh trén mang xa héi va cai dat chi cho
ban bé xem, ho van c6 thé chup lai &nh man hinh va chia sé lai
hinh dnh nay cho nhirng nguGi ma ban khéng mong muaon.

Hoat déng 2.2. Tim hi€u vé mang lwéi méi quan hé truc tuyén

a.

Muc tiéu
HS nhan thc dugc pham vi lan truyén khi chia sé théng tin truc tuyén va anh
huéng tich curc/tiéu cuc clia diéu nay dén danh tiéng truc tuyén;

HS biét dugc cach xtr ly khi gap nhirng thong tin tiéu cuc vé ban than trén mang.

. Hinh thirc t6 chirc

GV dua ra tinh huéng vé pham vi lan truyén khi chia sé thong tin truc tuyén va yéu

cau HS thao luan theo nhom dé dua ra dap an.

Tinh hudng: Gia str mdt HS c6 300 ngudi ban trén mét nén tdng mang xa hdi, méi

ngudi trong do lai c6 300 ngudi ban khac, vay téi da cé bao nhiéu ngudi co thé xem

dugc ndi dung ma HS d6 chia sé trén mang xa hoi.

GV dua ra dap an va gidi thich. Vi HS d6 ¢6 300 ngudi ban, nhung méi ngudi ban &y

déu cé thé chia sé lai ndi dung dé cho 300 ngudi ban khac, cdng thirc dé tinh s6

ngudi c6 thé ti€p can la: 300 + 300 x 300 = 90,300.

GV dua ra mot sé cac cau hdi thao luan:

+ Thong tin sé dugc lan truyén di theo nhirng cach nao?

+ Ban cam thay thé& nao khi rat nhidu ngudi c6 thé dé dang biét dugc ban lam gi
trén mang, trong khi ban chua chac biét ho (ban c6 thé chi biét mot sé ban bé
cla ban minh)?

+ Viéc lan truyén thong tin c6 nhirng khia canh tiéu cuc va/hodc tich cuc nao?

+ NEu tim thdy mot thong tin tiéu cuc vé ban than trén mang xa hoi thi ban c6 thé
lam gi?
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BAI 1: DANH TIENG VA MANG LU'GT MOI QUAN HE TRU'C TUYEN

CTém tat kién thL’J’c)

Pham vi lan truyén khi mét n6i dung dugc dang tai trén mang xa héi la rat lon. Cé 2
cach chinh dé mot ndi dung dugc lan truyén di:

- Cach 1: Chia sé thong tin truc ti€p véi nhom d6i tugng nao do.

- Cach 2: Cac déi tugng truc ti€p nhan thong tin c6 thé chia sé vai ban bé/ngudi
theo d&i/nhirng ngudi ho két néi trén mang xa hoi.

Viéc lan truyén nhirng ndi dung tich cuc sé dem lai nhiéu hiéu qua tét, tuy nhién hau
qua sé la ngugc lai néu nhu nhirng thong tin sai Iéch dugc phat tan, gay anh hudéng
dén danh tiéng clia ban.

Néu thdy mét thong tin tiéu cuc vé ban than trén mang xa héi, ban cé nhiéu cach dé

XU ly tly vao tirng néi dung va hoan canh, bao gom:

- Phan bac: Lam gia tang nhirng théng tin tich cuc vé ban than
bang cach dang tai nhirng ndi dung nham “phan bac” lai nhirng
thong tin tiéu cuc.

- Lién hé véi ngudi dang tai ndi dung d6 dé yéu cau ho x6a/gé bai
dang/bo gan thé ban trong bai viét ctia ho.

- B&o cdo ndi dung hodc ngudi d6 vi pham Tiéu chudn cong dong
cla nén tdng mang xa héi ban dang dung.

- Trong trudng hgp chiu anh hudng tram trong, ban c6 thé sir
dung cac bién phap can thiép phap ly (kién ra tda) tuy theo phap
luat hién hanh.

3. Hoat dong 3 Thuc hanh

a. Muc tiéu

- Hoc sinh thuc hanh kiém tra va can nhac thay déi Cai dat Quyén riéng tu trén nén
tdng mang xa hoi.

b. Hinh thirc t6 chirc

- GV yéu cadu mdi HS tu tao cho minh mét ban huéng dan ngan dua trén cac ndi
dung nhu sau:
+ Nghi vé cac d6i tugng cho bai viét clia ban trén mang xa hoi.

+ Suy ngdm vé nhitng gi ban muén chia sé c6ng khai, nhirng
gi can gilr riéng tu va vi sao lai thé.
—r

+ Can nhac ly do ban cé thé€ mudén xem lai va’hoac chinh slra =R
Cai dat Quyén riéng tu trén mang xa hoi cia minh.

+ Tim ra cach Cai dat Quyén riéng tu khac nhau cho nhirng noi
dung khac nhau va vi sao lai vay.
- GV khuyén khich HS cé thé thodi mai sang tao: Ban huéng dan
c6 thé & bat ky dinh dang nao, két hgp hinh anh, bi€u d6 hoac A
bat ky phuong phap nao gitip HS dé hiéu va nhé nhat.
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4. Hoat dong4 Van dung
a. Muc tiéu

- HS &p dung kién thirc da dugc hoc vé danh ti€ng va mang xd hoi dé€ gidi quyét
cac tinh hudng.

b. Hinh thirc té chirc:

- GV phat phiéu bai tap: “Ban nén lam gi?” cho hoc sinh. Chia hoc sinh thanh céc cap.
Yéu cau hoc sinh thdo luan vé cac tinh huéng trén phiéu bai tép, dua ra hai chién
lugc/gidi phap cho méi tinh huéng va nghi d&n hau qua cé thé phat sinh tir hanh
déng cla ho. HS can 15 phut dé thyc hién viéc nay.

- GV téng két lai va két thac bai hoc.




g PHIEU BAI TAP (DANH CHO HOC SINH)
BAN NEN LAM Gi?

Vui 16ng viét cau trd 1&i cha ban cho mdi cau hdi vao ché tréng. Hay nha 1a khdng o cau
trd 11 sai nhé. Hay suy nghi k¥ vé cac cau héi va chia sé y nghi clia ban.

4 )

Tinh hudng 1: Linh va ban than ctia minh la Hi€u vlra cdi nhau ndy Ilra. Sau d6, Linh
da chia sé mot bai viét chang may hay ho vé Hi€u trén mang xa héi. T6i mudn dém dé
Hi€u nhan tin cho Linh va ho da lam hoda véi nhau, nhung bai viét cda Linh thi van con
trén mang.

> Diéu gi co thé s& xay ra?

» Linh nén lam gi? Hi€éu nén lam gi?

» Ban c6 biét vi du thuc té nao nhu tinh hudng nay khong?




g PHIEU BAI TAP (DANH CHO HOC SINH)
BAN NEN LAM Gi?

4 )

Tinh hudng 2: Hi€u da chup dnh mét vai ngudi ban clia minh dang ¢ nhirng hanh
déng ngd ngan va dang anh 1én mang xa héi, kém theo hashtag c6 vé thé 16 nhung
thuc sur do chila nhitng cadu néi dua than thiét véi ban be ma thoi. Hom sau, mot nguoi
ban khac la Hoa dén gap Hiéu & trudng. C6 cho biét nhirng hashtag nay thuc sy gay
tén thuong va thé hién thanh kién khéng tét vé gidi tinh (tlrc 1a thanh ki€n hodc hanh
vi phan biét d6i x{r dya trén gidi tinh, dac biét la phan biét doi xtr véi phu ni).

b Diéu gi c6 thé sé xay ra?

» Hi€u nén lam gi? Hoa c6 thé lam gi khac?

> Diéu gi sé xdy ra néu Hoa tranh luan vé&i Hi€u trén mang chr khéng phai truc tiép?

» Ban cé biét vi du thyc té nao nhu tinh huéng nay khéng?

b Sé nhu thé nao néu Hoa bat dau goi Hiéu la ké bat nat? Theo ching ta thi viéc bj coi
la ké bat nat c6 thé anh hudng nhu thé nao dén danh ti€éng clia Hiéu trong tuong lai?




g PHIEU BAI TAP (DANH CHO HOC SINH)
BAN NEN LAM Gi?

4 )

Tinh huéng 3: Khi dang trén mang xa héi thi Trang phat hién ra rang Linh, mét ban
nit & truong, da chup moét bire dnh cla Trang va viét, “Haha #nhunggibankhongnen-
mac” (ché& giéu quan &o ctia Trang). Tat nhién la Trang rét tirc gian.

> Diéu gi co thé s& xay ra?

» Linh nénlam gi? Trang nén lam gi?




PHIEU BAI TAP (DANH CHO GIAO VIEN)
BAN NEN LAM Gi?

Vui 16ng viét cau tra 1&i cia ban cho méi cau hdi vao chd tréng. Hay nhd la khéng cé cau
trd 10i sai nhé. Hay suy nght k¥ vé cac cau héi va chia sé y nghi cta ban.

4 )

Tinh hudng 1: Linh va ban than clia minh la Hi€u vira cdi nhau ndy Ira. Sau d6, Linh
da chia sé mot bai viét chang may hay ho vé Hi€u trén mang xa hoi. T6i mudn dém dé
Hi€u nhan tin cho Linh va ho dd lam hoa vdi nhau, nhung bai viét cGa Linh thi van con
trén mang.

b Diéu gi co thé sé xay ra?

» Linh nénlam gi? Hi€u nén lam gi?

MOt ngudi nao do co thé nhin thdy bai viét nay va bao cao Linh vi hanh vi bat nat. Hoac ho cling cd
thé hiéu sai méi quan hé cling nhu tinh cdm gitra Linh va Hiéu. C6 thé Hi€u s& cam thay bai viét nay
thd 16. C6 18 Linh nén xda bai viét két ciia minh thi hon.

» Ban cé biét vi du thyc té nao nhu tinh huéng nay khéng?

Hoc sinh nén tu do nght dén cac vi du ho da tirng gap phai hodc nghe noi dén. Luu y rdng hoc sinh
6 thé thdy khdng thoai mai khi chia sé cac vi du ctia minh trong thuc té. Vi thé, hay dé ho chia sé
cac vi du vé ban bé hodc nhirng ngudi ho biét thay vi cta chinh ban than.




PHIEU BAI TAP (DANH CHO GIAO VIEN)
BAN NEN LAM Gi?

Tinh huéng 2: Hiéu da chup &nh mét vai ngudi ban ctia minh dang c¢6 nhirng hanh
déng ngd ngan va dang anh 1&én mang xa hoi, kém theo hashtag c6 vé thé 16 nhung
thuc sy d6 chi la nhitng cau noi dua than thiét véi ban bé ma théi. Hom sau, mot
ngudi ban khac la Hoa dén gap Hiéu & trudng. C6 cho biét nhirng hashtag nay thuc
su gay tén thuong va thé hién thanh ki€n khdng tét vé gidi tinh (tdc 1a thanh kién
hodc hanh vi phan biét doi x&r dua trén gidi tinh, dac biét la phan biét déi xr véi phu
ndr).

> Diéu gi co thé s& xay ra?

» Hiéu nén lam gi? Hoa c6 thé lam gi khac?

Hi€u nén xin |6 hoac gidi thich cho hanh déng cia minh. Hoc sinh cling nén can nhac rang déi khi
hanh dong clia ho mang chi y thé nay nhung ngudi xung quanh lai hiu khac, nhung diéu do
khéng cé nghia la ngudi ta khéng c6 can cu.

> Diéu gi sé xdy ra néu Hoa tranh luan véi Hiéu trén mang chr khong phai truc ti€p?

NE&u Hoa tranh luan vé&i Hiéu trén bai viét cdng khai d6, thi ngudi khac cé thé cing tham gia va giai
thich cho tro dua nay hodc gidi thich vi sao cau n6i d6 mang tinh xtc pham. Van dé nay c6 thé dugc
gidi quyét nhung cling c6 thé bung 1&n thanh mot dé tai tranh luan 16n hon gitra nhigu ngudi véi
nhau. Néu Hoa nhan tin cho Hiéu trén mang, thi Hi€u c6 thé thao luan vai cd vé van dé nay va hau
qua ctia nd, roi chinh stra bai viét néu Hiéu dong y la bai viét d6 khong phu hop.

- J

4 )
Tinh huéng 3: Khi dang trén mang xa héi thi Trang phat hién ra rang Linh, mét ban ni
& truong, da chup mot birc dnh clia Trang va viét, “Haha #nhunggibankhongnenmac”
(ché& giéu quan 4o cla Trang). Tat nhién la Trang rat tdc gian.

b Diéu gi c6 thé s& xay ra?

» Linh nénlam gi? Trang nén lam gi?
Trang nén noi thdng vai Linh vé hanh déng cda Linh dé Linh biét né lam ngudi khac tén thuong
ngudi khac nhu thé nao. Trang cling cé thé bao cado hanh déng cla Linh v&i nén tdng mang xa hoi
va noi vGi ngudi 16n (VD: b me/ngudi cham sdc, gido vién hodc giam thi trong truong).




HOC PHAN 3
BAI 1: DANH TIENG VA MANG LU'GT MOI QUAN HE TRU'C TUYEN

( cau hai luvén tap )
\Cau héi luyén tap ) ~

u 1. Ai la ngu&i c6 thé tim kiém théng tin truc tuyén vé ban?
A. Ngudi lam cong tac tuyén dung, tuyén sinh
B. Ban bé cla ban
C. Gia dinh cda ban

D. Bat ky ai dang st dung Internet

O000g )

Cau 2. Khi gap mdt thdng tin tiéu cuwc vé ban than trén mang xa hdi, ban c6 thé
thuc hién nhirng hanh déng nao sau day?

|:| A. Phan bac; Lién hé nguoi dang dé g& bai; B4o cdo ndi dung; Bién phap phap ly
[ ] B.Huy két ban; Lién hé ngudi dang dé g& bai; Bdo c4o ndi dung

[ ] C.Phanbac Bao cio nodi dung; Bién phéap phap ly

[ ] D.Huy két ban; B4o co ndi dung; Bién phap phép ly

Cau 3. Tim tir dién vao ché tréng: "Cai dit quyén riéng tu c6 thé gitp ban kiém
soat quyén riéng tw nhung (...)".

[ ] A Khdng phd bién

[ ] B.Khéng hoan toan

[] C.Khéng dang ké

[] D.Khong pht hop
- J
PAP AN

Cau1:PapanD
Cau 2: Pap an A
Cau 3:PbapanB




HOC PHAN 3
BAI 2: HINH ANH CUA BAN TREN MANG XA HOI

I. Thong tin chung

Thaoi lugng 90 phut
Muc tiéu - HS xac dinh dugc loai thong tin cd nhan nao ching ta cé quyén
bai hoc kiém soéat va loai thong tin nao ching ta khéng ndm quyén kiém

soat trén mang xa hoi;

- HS tim hi€u cach quéan ly cac ndi dung ma ban than khéng nam
quyén kiém soat trén mang xa hoi;

- HS xem xét danh tinh trén mang, ndi dung ma ban than tao ra va
chia sé anh hudng dén muc tiéu ca nhan nhu thé nao;

- HS kham pha cach quan ly hinh anh ca nhan tryc tuyén;
- HS thuc hanh mét s6 cong cu quan ly tai khoan mang xa hoi;

- HS hinh thanh va phat trién k§ nang thuyét trinh, lam viéc nhém,
nang luc gidi quyét van de.

Hoc liéu - Trang mang xa hdi ciia mot nhan vat ndi tiéng;
- Phiéu bai tap “Danh tinh sé clia toi” (trang 51);

- HS c6 thé dugc str dung cac thiét bj truy cap Internet thuc hién
mét s6 cac hoat dong;

- Két nodi Internet.

IL Tién trinh t8 chirc hoat ddng

1. Hoat dong 1 Khdéi ddng

a. Muc tiéu

- Thay d6i khéng khi I&p hoc, tao tinh than thodi mai cho HS;

- HS tim hiéu vé su hién dién hay hinh anh trén mang cta mét ca nhan.
b. Hinh thirc t6 chirc

- GV chi€u mdt trang c& nhan clia mdt nhan vat ngudi néi tiéng nhu ca sT, dién vién,
nhan vat chinh tri.

- GV doc to hodc chiéu ti€p moét s6 cac binh luan tiéu cuc (khéng cé thyc) trén mang
vé nhan vat nay. GV dam bdo hoc sinh hiéu rang nhirng binh luan cling nhu cac tai
khoan nay chi 1a hu cdu. Cac ndi dung d6 chi dugc tao ra nham phuc vu muc dich
cla hoat ddng nay.

- GV chial&p hoc lam 2 nhom va yéu ciu 2 nhom chia sé vé tac dong cé thé xay ra clia
nhitng binh luan tiéu cuc dé dén hinh anh hay danh ti€ng cGa nhan vat néi tiéng
dugc nhac téi va nhan vat d6 sé cdm thay nhu thé nao.

- GV gidi thiéu ndi dung bai hoc.



HOC PHAN 3
BAI 2: HINH ANH CUA BAN TREN MANG XA HOI

2. Hoat déng 2 Tim hi€u vé hinh dnh ca nhan trén mang xa hdi

Hoat ddong 2.1

a. Muc tiéu

- HS tim hi€u vé cac loai thdng tin c& nhan ma ho ndm quyén kiém soat chinh va
khdng nam quyén kiém soat chinh trén mang xa hoi;

- HS tim hi€u cach quan ly déi v&i ndi dung théng tin khéng nam quyén kiém soat
chinh trén mang xa hoi.

b. Hinh thirc t6 chirc

- GV yéu cau mbi hoc sinh hdy nhin lai mét trong nhirng trang ca nhan trén mang xa
héi cila minh, sau d6 nhin vao nhiéu ndi dung khac nhau hién thj trén d6 (vVD: anh,
video, bai viét). Sau d6, HS tra 16i cau héi: Khi doc trang ca nhan cta ban, ban nghi
ngudi khac cé thé rit ra cdu chuyén gi?

- GV mai mot sé hoc sinh chia sé.

GV chia HS thanh cac nhém tur 4-5 HS, yéu cau hoc sinh thao ludn va néu ra “cac ndi
dung ch( tai khodn nam quyén kiém soat chinh”, va “cac néi dung chd tai khoan
khéng nam quyén ki€m soat chinh”. GV c6 thé goi y HS nghi t&i mét vai ndi dung nhur:

+ Tén ngudi dung

+ Cap nhat trang thai cda ban 2] ) ©

+ Bai viét ban chia sé %

+ Anh hodc video ban tai 1én ( c}
+ Binh luan ctia nguai khac dudi bai dang clia ban - l }
+ Binh luén cla ban dudi bai dang clia nguai khac -

+ Chia sé clia nguai khac trén trang mang xa héi ca nhan ctia ban —

- GV yéu cau hoc sinh ti€p tuc thdo luan: Ban c6 thé quan ly cac loai théng tin trén
trang mang xa hoéi cd nhan bang cach nao (d6i véi cac ndi dung ban ndm quyén
kiém soat chinh, va khéng nam quyén kiém soat chinh)?

- GV ma&i mét s6 nhom chia sé va téng két lai ndi dung.

( Tém tat kién th(xc)

Trén mang xa hoi, ban c6 thé ndm quyén kiém soat chinh véi cac
néi dung nhu: tén ngudi dung; cap nhat trang thai clia chinh ban;
bai viét/n6i dung ban chia sé; &nh hodc video ban tai |én; binh luén
clia ban vé ndi dung ngudi khac chia sé trén mang xa hoi.

Bén canh do, trén mang xa hodi cling c6 nhirng théng tin ma ban
khéng nam quyén kiém soat chinh nhu: binh ludn ctia ngudi khac
Vé no6i dung ban chia sé; ndi dung ngudi khac chia sé; cach ngudi
khac chia sé lai nhirng néi dung ma ban da tai lén.

DE& quan ly nhirng ndi dung nam quyén kiém soat chinh, ban cé thé
cai dat quyén riéng tu. D€ quan ly nhirng néi dung ban khéng nam
quyén kiém soat chinh, ban c6 thé thuc hién cac hoat déng sau:




HOC PHAN 3
BAI 2: HINH ANH CUA BAN TREN MANG XA HOI

- B& gan thé chinh ban;

- Lién hé véi ngudi da chia sé ndi dung va yéu cau ho xéa noi dung do;

- Chan ngudi dung;

- Chia sé véi mot ngudi Ién dang tin cay;

- Bdo cdo ndi dung hodc ngudi dung nay néu dé la hién tugng qudy roi, bat nat.

Hoat ddong 2.2

a. Muc tiéu

- HS xem xét danh tinh trén mang, ndi dung ma ban than tao ra va chia sé dnh hudng
dén muc tiéu cad nhan nhu thé nao;

- HS kham phé cach quan ly hinh anh ca nhan tryc tuyén.
b. Hinh thirc t6 chirc
- GV chia hoc sinh thanh cac cap, cac HS sé thao luan vé cac ndi dung sau:

+ Hién ban dang tao va/hodc chia sé ndi dung nao trén mang o @M
(VD: video, hinh anh, bai dang)? v Cel
| Xoxox @

+ Diéu gi théi thuc ban tao hoac chia sé néi dung nay?
+ Ban dua tén va anh that cdia minh vao ndi dung nao? AHAHAH == -

+ C6 ndi dung nao ban khdng mudn dugc cdng khai lién két vai "

minh khéng? Tai sao khéng? 0 o Qa
- Sau dé, HS tiép tuc thao luén trong nhém vé cac ndi dung:

+ Ban muén cudc séng cla minh ra sao, trd thanh ngudi nhu thé nao, muc tiéu
nghé nghiép cda ban trong tuong lai?

+ Ban ¢d muc tiéu ca nhan nao khac khong lién quan dén muc tiéu nghé nghiép khéng?

+ Nhirng n6i dung ban chia sé vé nhitrng gi ban lam trén mang xa héi ma ban da tra
|61 & phan trudc ¢ gitp ban dat dugc cac muc tiéu nay khong? Néu khdng, ban
6 thé diéu chinh nhu thé nao vé nhirng néi dung ban lam trén mang dé dat dugc
muc tiéu trong tuong lai?

- GV mgi mot s6 nhom chia sé va téng két lai ndi dung.

(Tém tat kién therc)

Nhrng nguoi clia cong chiing luén day cong xay dung hinh anh thuong hiéu va su
xudt hién cong khai nham thu hat nhiéu ngudi ham mé hodc khach hang nhét cé
thé. Ban cling nén nghi t&i nhirng ngudi ¢ thé quan sat minh trén mang va c6 ké
hoach xuét hién pht hgp dé gitp ban dat dugc cdc muc tiéu nghé nghiép va muc tiéu
ca nhan.

Cac khia canh ban c6 thé xem xét dé xdy dung hinh tugng ca nhan trén mang xa
hoi bao gém:



HOC PHAN 3
BAI 2: HINH ANH CUA BAN TREN MANG XA HOI

- Loai tai khoan va tén tai khoan

- Loai néi dung ma ban chia sé

- Thong tin ban dua vao phan gidi thiéu ban than

- Cai dat quyén riéng tu dé quan ly cac loai ndi dung chia sé véi
cac d6i twgng khac nhau

3. Hoat dong 3 Thuc hanh

a. Muc tiéu

- HS thyc hanh mét s6 cdng cu quan ly tai khodn mang xa hoi.
b. Hinh thirc t6 chirc

- GV chia HS thanh cac nhom nhé va yéu cau méi nhom thdo luan vé cach sir dung mét

trong s6 cac nhém cdng cu quan ly tai khodn trén mang xa hoi sau day, HS co thé
truy cap vao trang mang xa hoi ca nhan dé tim hiéu va thuc hanh.

+ Kiém soat bang tin trén Facebook: B&o cdo ngudi dung, hdy két ban, chan ngudi dung;
+ Kiém soat binh luan trén Instagram: X6a, bao cao binh luén;

+ Kiém soat khan gia trén Instagram: Bo theo ddi ai d6, x6a ai dé khdi danh sach
ngudi theo déi, chan ngudi ding, han ché ngudi dung, cai dat tin nhan, tir nglr an.

- GV dixung quanh |&p quan sat va hé trg néu can.
- GV m&i cadc nhoém chia sé lai cho cdc nhdém khac vé thuc hanh cdia nhém minh.

4. Hoat dong 4 Van dung
a. Muc tiéu

- HS tng dung kién thirc dugc hoc d€ quan ly hinh tugng cia minh trén mang dé phu
hop va&i cac muc tiéu ca nhan.

b. Hinh thirc t6 chirc:

- GV phat Phiéu bai tap “Danh tinh s cua téi” (trang 51) cho hoc sinh.

- GV yéu cau HS danh vai phat dé dién vao phi€u bai tap nay va ngdm nghi xem HS
mudn xudt hién trén mang nhu thé nao. GV luu y vdi HS rang danh tinh trén mang
clia moi ngudi c6 thé ddi khac, thé nén rat cé thé danh tinh cda HS sé thay déi theo
huéng ma muc tiéu va sd thich cda ho thay déi trong tuong lai.

- HSlam bai ca nhan.
- GV moi mét s6 HS chia sé.
- GV nhan xét va két thic bai hoc.



g PHIEU BAI TAP
DANH TINH SO cUA TOI

Hay viét ciu trd 1&i vao chd tréng.

4 )
1. Ban nght cu6c s6ng clia minh sé ra sao sau vai nam nira? Ban muén tr& thanh
ngudi nhu thé nao? Ban sé lam cdng viéc gi c6 s dung thai gian ra sao?

~ Wy

2. Suy nghi vé “minh trong tuong lai”, ban thdy minh s& dam mé, yéu thich hay cé
hing tha vai diéu gi?

3. Llc dé, ban nght minh sé& phat trién dugc nhirng kj nang va kién thirc nao?
Ban thay minh sé hao hirng va tu hao vé diéu gi nhat?

4. Suy nghivé viéc minh la ai/cudc séng cla minh nhu thé nao, thi ban thay cach minh
tuong tac trén mang bay gi& (VD: cach mang hién dién va thé hién ban than, moi
ngudi va cdng déng ban tuong tac, niem dam mé ban chia sé, kj nang ban phat
trién) c6 dnh hudng dén cudc séng/con ngudi tuang lai ma ban muén hudng dén
khong? Néu cé thi dnh hudng nhu thé nao? Hoac néu khong thi tai sao khong?




HOC PHAN 3
BAI 2: HINH ANH CUA BAN TREN MANG XA HOI

- (cau hdi luyén tap) N

Cau 1. Ai d6é da dang ndi dung tiéu cuc va sai su that vé ban Ién mang xa haoi.
Trong truo'ng hop nay, ban nén lam gi?

[] A caidatquyén riéng tu
]
]

[ ] D.PapéanBhoscC

B. Lién hé vai ngudi dang dé ho g& bai dang do di

C. Bdo cdo ndi dung bai viét v&i nén tdng mang xa hoi

Cau 2. Xay dung hinh tugng ca nhan trén mang xa hdi c6 thé gitp ich cho viéc gi?
[ ] A Khénggilp ich gi ca vi mang xa hdi chi la thé giGi 4o

|:| B. C6 thé gilip dat dugc cac muc tiéu hoc tap hoac nghé nghiép

|:| C. Co thé gilp dat dugc cdc muc tiéu ca nhan nhu sé thich, dam mé,..

[ ] D.papanBvac

Cau 3. Ban dang (rng tuyén vao CLB Toan hoc trong truwdng, diéu gi ban nén lam

d& xay dwng hinh dnh ca nhan trén mang xa hdi dé€ cé thé hé trg ban dat dugc
muc tiéu nay?

[ ] A Chiasécacdé Toan va cach giai hay trén trang ca nhan va cac nhém hoc tap
|:| B. Ghi trong phan gidi thiéu la yéu thich am nhac va ngoai ng

[ ] C.Chiasécac mau chuyén cudi

|:| D. Khéng phuong an nao dung

- J

DAP AN

Cau1:bapanD
Cau 2:PapanD
Cau3:bapanA




HOC PHAN 3
BAI 3. SU' DA DANG QUAN PIEM TREN MOI TRUONG MANG

I. Thong tin chung

Thai lugng 45 phat
Muc tiéu - HS hiéu va néu dugc khai niém vé quan diém;
bai hoc

- HS tim hiéu vé cac quan diém khac nhau trén mang xa hoi va anh
hudng cha cac quan diém khac nhau dén danh tinh s6 clia moét ngudi;

- HS tim hiéu vé Tiéu chuan cong déng trén nén tang mang xa hoi;

- HS hinh thanh va phat trién kj nang thuyét trinh, lam viéc nhém,
nang luc gidi quyét van de.

Hoc liéu - Hinh anh “Trang ca nhan trén mang xa hoi ctia Nam” (trang 58);
- Hinh anh/video vé mét vat gi dé hoac mot ai d6.

IL Tién trinh td chirc hoat déng

1. Hoat dong 1 Khdi dong
a. Muc tiéu
- Thay d6i khong khi 1&p hoc, tao tinh than thodi mai cho HS;

- Khoi goi hiéu biét da c6 cia HS vé quan diém trong cudc séng, va sy hién dién cla
cac quan diém khac biét trén méi trudng mang.

b. Hinh thirc té chirc

- GV trinh chi€u hinh anh/video vé mot su vat/su viéc dan dén ngudi xem c6 thé
nhiéu y kién khac nhau (VD: Blrc &nh clia Thomas Hoepker vé mét vai cong dan New
York dang thu gidn trong khi toa thap doi boc chay ngay 11/9/2001).

- GV dat cau hdi sau khi HS xem hinh anh: Cac em c6 suy nghi thé nao vé nhirng gi ma
cac em quan sat dugc trong birc anh?

- GV qgidi thiéu ndi dung bai hoc.

2. Hoat déng 2 Tim hiéu vé sy da dang quan di€m trén méi trué&ng mang
Hoat dong 2.1
a. Muc tiéu
- Hoc sinh hiéu va néu duogc khai niém vé “Quan diém”.
b. Hinh thirc t6 chirc
- GV chiéu hinh anh “lo hoa Rubin” (trang 57) Ién man chiéu.
- GV dat cau hoi thdo luan cho HS:
+ Ban nhin thay gi khi nhin vao hinh anh nay?
+ Bao nhiéu ban nhin thay cai binh? Bao nhiéu ban nhin thay hai khuén mat?



HOC PHAN 3
BAI 3. SU' DA DANG QUAN PIEM TREN MOI TRUONG MANG

+ C0 ai ¢6 thé nhin thay ca hai cuing ltc khéng?

+ Nhirng gi ban nhin thay c6 thé phu thudc vao quan diém cla ban. Vay theo ban,
quan diém la gi?

- GV téng hgp lai y ki€n clia HS va dua ra dinh nghia vé quan diém

(Tém tat kién thL'J’C)

Quan diém |a mot thai dd hoac mét y ki€n/suy nght cu thé doi vai
diéu gi d6. Mbi ngudi ching ta déu cé thé cé quan diém khac nhau
vé cuing mot van dé, tuy thudc vao géc nhin, moi trudng séng, van
hoa va gido duc. bac biét khi ban tham gia mdi trudng mang, noi cé
su tham gia clia hang ty ngudi dung trén toan thé gidi, ban sé nhan
thay c6 su hién dién cla rat nhiéu quan diém da dang. Chinh vi ly do
dé, viéc chap nhan va tén trong su khac biét trong quan diém |a diéu
quan trong va can thiét dé gitp hinh thanh va phat trién cac mai
quan hé, tuong tac lanh manh.

Hoat dong 2.2

a. Muc tiéu

- HS tim hiéu vé cac quan diém khac nhau trén mang xa hdi va dnh huédng cla cac
quan diém khac nhau dén danh tinh sé ciia mot ngudi.

b. Hinh thirc té chirc

- GV nhém HS thanh cadc nhém hoac cip. M6i nhom s& dugc phat modt mau gidy va
mot phi€u bai tap “Trang ca nhan trén mang xa hoi ctia Nam”. Trén mau gidy c6 ghi
tén mét ngudi trong cudc séng cdia Nam. Cac nhém sé tudng tugng rang minh
dang xem trang ca nhan mang xa hdi ciia Nam vdi tu cach la ngudi dugc ghi trong
mau gidy va thao luan vé cac cau hoi.
+ Ban nghi Nam Ia ai? Ban c6 thé dua ra nhirng gia dinh nao?
+ Nam thich diéu gi? Nam khong thich diéu gi?
+ Nam da binh luan vé n6i dung nao?
+ Theo ban, Nam la ngudi nhu thé nao?

- Nhirng ngudi c6 thé c6 trong cudc séng clia Nam:

Me clia Nam, ngudi lo 1ang vé su an toan cda con trai minh.

Ban than clia Nam, ngudi tén trong cau ay.

Mot ban nir & trudng bén canh, khéng quen Nam.

Gido vién cla Nam.

+ o+ + o+ 4+

Mot can bd tuyén sinh.
- GV maoi mot s6 nhdm chia sé két qua thao luan. Sau dé, GV tiép tuc dat cau hai thao luéan
cho ca I6p:
+ Cach nhirng ngudi khac nhau trong cudc séng ctia Nam nhin nhan va danh gia vé
Nam khac nhau thé nao?
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BAI 3. SU' DA DANG QUAN PIEM TREN MOI TRUONG MANG

+ Do dau c6 nhitng khac biét nay?
+ Nhitng danh gia nay c6 chinh xac khéng, tai sao?

+ Trong cudc song, ban da gap tinh huéng nao ma cing mét théng tin nhung moi
ngudi lai dién gidi theo nhirng cach khac nhau chua?

- GV t8ng két va dua ra két luan.

(Tém tat kién thL'rc)

%’ Moi thong tin chiing ta dua Ién mang xa hoi sé tadc dong dén cach
nhirng ngudi khac nhin nhan vé ching ta.

Nhrng ngudi khac nhau sé c6 nhitng cach nhin nhan va danh gia
khac nhau déi véi mdi théng tin trén mang. Do d6, ching ta can
can nhac vé néi dung chia sé cling nhu cach thic chia sé théng tin
trén mang xa hoi phu hgp véi cac doi tugng ngudi xem khac nhau.

Hoat dong 2.3

a. Muc tiéu

- HS tim hi€u vé Tiéu chudn cdng ddng trén nén tang mang xa hoi.
b. Hinh thirc t6 chirc

- GV cho HS thao luan theo nhém va theo cap:

+ C6 phai tat cd moi quan diém hay y kién ching ta chia sé déu
dugc cac nén tdng mang xa hoi chdp nhan khéng?

+ Tai mang xa hdi ma ban dung thudng xuyén nhat, nhirng noi
dung nao dugc chdp nhén va khéng dugc chap nhan?

+ Ban nghi Tiéu chudn cdng ddng clia cdc mang xa hoi la gi va vai
tro cla cac tiéu chuan nay?
- GV mai cdc nhom chia sé va dua ra két luan.

( Tém tat kién th(rc)

Ban cé quyén dang tai, chia sé hay binh luan thé hién quan diém
riéng theo y ciia minh, tuy nhién khéng phai tit cd moi quan diém
hay y kién déu dugc cac nén tdng chdp nhan, tuy thudc vao méi
mang xa hoi ho s& c6 nhitng tiéu chudn céng doéng.
Tiéu chuan céng ddéng clia cdc mang xa hdi 1a cac quy tac chira
nhing gi c6 thé va khdng thé chia sé trén cac nén tang. Cac quy tac
nay dugc tao ra nham hudng téi mot moi trudng lanh manh - noi

moi ngudi cdm thady tu do va an toan dé thé hién ban than.
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3. Hoat dong 3 Thuc hanh
a. Muc tiéu

- HS xem xét cac ndi dung chia sé trén mang xa héi clia ban than va cach ho quan ly
cac thong tin nay vdi cac déi tugng ngudi xem khac nhau.

b. Hinh thirc t6 chirc
- GV t6 chirc thdo luan theo nhom:

+ Trén mang, véi nhitng ngudi khac nhau, ban c6 thé hién minh theo nhirng cach
khac nhau hay khong?

+ Ban it khi dung tén that hoac ban hay &n danh trén nhirng nén tang nao? Tai sao?

+ Ban c6 cho rang cac thong tin ca nhan minh chia sé trén mang thé hién dugc hét
con ngudi minh khéng?

+ Ban ¢6 cho rdng théng qua trang ca nhan minh trén mang xa hdi, moi ngudi sé
hi€u can k& moi chuyén khéng? Ban c6 muén nhu vay khéng?

+ Moi ngudi c6 thé nhin nhan vé ban nhu thé nao néu chi biét dugc mét phan
théng tin clia ban?

+ Ban da bao gi¢ dat bai viét ciia minh & ché do riéng tu chua? Tai sao?

- GV m@i mot s6 nhdm chia sé va dua ra nhan xét, dinh hudéng.

4. Hoat dong4 Van dung

a. Muc tiéu

- Hoc sinh van dung cac kién thirc da hoc dé xem xét cach nhin nhan khac nhau cla
nhirng ngudi xung quanh d6i véi thdng tin ca nhan trén mang xa héi qua cac vi du
thuc té.

b. Hinh thirc t6 chirc:

- GV yéu cau HS chup anh man hinh bat ky bai viét nao trén mang xa hoi cila mét ai
dé: anh, video hodac bai viét (khdng nhat thiét phai la bai viét cda chinh minh).

- HS ty xac dinh 3 ngudi ¢6 lién quan dén ngudi da dang bai viét nay (VD: ban be, bo
me, gido vién clia ngudi dd). Sau d6, HS hay viét mot doan ngan du doan xem tirng
ngudi nay sé c6 cdm nhan gi khi xem bai viét dé.

- GV chia hoc sinh thanh cac cap va yéu cau hoc sinh chia sé cho nhau vé két qua.
- GV dua ra nhan xét va két thuc bai hoc.
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HOC PHAN 3
BAI 3. SU' DA DANG QUAN PIEM TREN MOI TRUONG MANG

( cau hai luven tap )
e \Cau hoi Iuyentapj ~N

Cau 1. Than tuwgng cta ban la ca si A. Ca si A méi cho ra mat mat bai hat méi va
ban da chia sé bai hat nay 18n mang xa hdi cia minh dé Gng hd than tuwgng. Rat
nhiéu ngudi cling danh thaoi khen ngoi vé bai hat, nhung c6 mét sé nguoi da
binh ludn tiéu cuc va ché bai. Ban nén lam gi?

A. Rl thém cac fan khac vao tranh cai va bdo vé cho than tugng

B. Viéc yéu hay ghét 1a y ki€n cla riéng mdi ngudi va ching ta nén tén trong
nhitng quan diém nay

C. Thyc hién hanh ddng bao cdo nhirng binh luan tiéu cuc mang tinh xdc pham
ma ban doc dugc

D.PapanBvaC

0O g

Cau 2. Phat biéu nao sau day vé Tiéu chuan céng déng trén mang xa hai la dang?

A. Tiéu chudn céng déng cho phép ngudi dung chia sé bat c&r ndi dung nao ma
ho muén

B. Chi c6 Facebook mdi ¢ tiéu chuan cdng dong

OO O

C. Tiéu chudn cong déng cla cac mang xa hoi la cac quy tac chi ra nhirng gi c6
thé va khéng thé chia sé trén nén tang. Cac quy tac nay dugc tao ra nham
huéng téi mdt moi trudng lanh manh - noi moi ngudi cdm thay tu do va an toan
dé thé hién ban than

[ ] D.Tatcacac phuong én déu dang

Cau 3. Phat bi€u nao sau ddy KHONG ding vé quan diém?

A. Quan diém 1a mot thai d6 hodc mot y ki€n/suy nght cu thé déi vai digu gi do
B. Nhirng ngudi khac nhau cé thé c6 quan di€ém khac nhau

C. T4t c& moi quan diém hay y kién déu dugc cac nén tdng mang xa hoi chap nhan

ogn

D. Moi théng tin ching ta dua I1én mang xa héi sé tdc dong dén cach nhirng
ngudi khac nhin nhan (dua ra quan diém) vé ching ta

- J

DAP AN

Cdu1:PapanD
Cau 2:bapanC
Cau3:bapanC



HOC PHAN 4
BAI 1: RANH GIOI VA SU TON TRONG

I. Thong tin chung

Thai lugng 45 phut
Muc tiéu - HS biét thau hiéu, chia sé cdm xuc ngudi khac khi tham gia moi
bai hoc trudng mang;

- HS biét cach dat ra ranh gidi cho ban than cling nhu nhan biét ranh
giGi clia ngudi khac dé cé cach hanh xd&r dang murc va ton trong hon;

- HS biét cach tim hi€u va van dung, tuan thd cac chinh sach ciing
nhu nguyén tac cdng dong cda cac nén tang sé.

- Hinh anh/video vi du vé tinh hudng theo dai, xem trém thong tin
ca nhan hay xam pham quyén riéng tu cia ngudi khac, hodc cac
bai chia sé dé gay hi€u lam;

Hoc liéu - Phiéu bai tdp “Thau hiéu va chia sé cdm xdc cda ngudi khac”
danh cho hoc sinh (trang 63, 64);

- Phiéu bai tap “Thdu hiéu va chia sé cdm xuc clia ngudi khac”
danh cho gido vién (trang 65).

IL. Tién trinh t8 chirc hoat ddng

1.Hoat dong 1 Khéidéng

a. Muc tiéu

- Thay d&i khéng khi I6p hoc, tao tinh than thodi mai cho HS;

- Khai ggi hi€u biét da c6 cha HS vé ton trong va gidi han.

b. Hinh thirc t6 chirc

- GV trinh chiéu vi du vé tinh hudng theo ddi, xem trém thong tin ca nhan hay xam
pham quyén riéng tu cdia ngudi khac, hodc cac bai chia sé dé gay hiéu lam.

- GV yéu cau HS néu y kién, cdm xUc ca nhan va cach xt ly tinh huéng d6 sau khi xem
video hodc hinh anh.

- GV lién hé tinh huéng va gidi thiéu n6i dung bai hoc.

2. Hoatdong 2 Tim hiéu vé ranh giéi va su tén trong

Hoat dong 2.1

a. Muc tiéu

- HS biét thau hiéu, chia sé cadm xdc ngudi khac khi tham gia méi trudng mang;

- HS biét cach dat ra ranh gigi cho ban than cling nhu nhan biét ranh gigi ctia nguoi
khac dé c6 cach hanh x{r ding murc va ton trong hon;

- HS tim hi€u vé cac chinh sach cling nhu nguyén tac céng déng clia cac nén tang sé.
b. Hinh thirc t6 chirc

- GV yéu cau HS lam viéc theo nhém khodng 4-5 hoc sinh va phat phiéu bai tap
“Th&u hi€u va chia sé cdm xdc clla ngudi khac” (trang 63, 64) cho tirng nhém.



HOC PHAN 4
BAI 1: RANH GIOI VA SU TON TRONG

- Cho HS 15 phut d€ doc va thao luan vé 2 tinh huéng. Bi xung quanh I6p hoc va gitp
HS bang cac dap &n ggi y trong phiéu bai tdp danh cho gido vién. Bua ra cac cau hoi
dé HS tu duy, suy nghi vé cac tinh huéng vira doc:

+ Ban thay tinh hudng nao khé thao luan nhat? Tai sao?

+ Cactinh huéng d6 c6 diém gi chung?

+ Lam cach ndo dé cac ban c6 thé tu bao vé minh khai cac
hinh thirc xam pham quyén riéng tu khac?

+ Lam cach nao dé giai quyét/xtr ly tirng tinh huéng d6 néu
ban gap phai?

+ Ban thay tinh huéng nao dé thao luan nhat? Tai sao?

- GV goi 1-2 nhom trd 16i cac cau hdi trong phiéu bai tap, sau dé binh luan, gép y néu
can thiét va tong két ki€n thirc lién quan tgi chd da.

(Tém tat kién thL'rc)

Thé&u hi€u va chia sé cam xic v&i ngudi khac 1a mot trong nhirng yéu té quan

trong gitp xay dung mot moi quan hé lanh manh, dac biét la trén méi truong mang.

Viéc thau hiéu va chia sé cdm xUc véi ngudi khac sé gitp ban phat trién tu duy thau

cam, biét dat minh vao vi tri ctia nguai khac trude khi quyét dinh hanh déng, biét tu

dat ra giéi han clia ban than, tir dé cac ban cling sé biét tdn trong nhirng ranh gidi

ma ngudi khac dat ra.

Theo déi la hanh vi vugt qua ranh gidi, khéng ton trong quyén riéng tu clia ngudi

khac va tham chi la vi pham cac gia tri dao dirc. Trong mot s trudng hop, day con la

hanh vi bat hop phap.

Trong cac m6i quan hé khac nhau, moi ngudi lua chon chia sé nhirng théng tin khac

nhau vé ban than 1a chuyén binh thudng va dé hiéu, ching ta can ton trong diéu do.

Tuy vao quan di€ém va cdm xuc ctia méi ngudi ma ho c6 thé chia sé hoac khéng chia

sé nhirng thong tin riéng tu véi nguoi khac.

Khi tham gia moi trudng truc tuyén, ban can tuan tha theo cac quy tic cla cac nén

tdng va muc tiéu cla cac bd quy tac nay la gitp ngudi dung c6 trai nghiém an toan

hon. B8 tiéu chudn/nguyén tac cdng déng cla Facebook va Instagram la tap hgp

cac quy tac ma Meta dua ra nham xac dinh diéu gi dugc phép va khdng dugc phép

trén 2 nén tang nay.

B& quy tac d6 bao gom:

- Tén trong cac thanh vién khéc cda cong dong;

- bang &nh va video phu hgp v&i nhiéu doi tugng;

- Chi chia sé hinh &nh va video ban da chup hodc cé quyén chia sé;

- Tuén thu luat phap;

- Can than khi dang cac sy kién chira thong tin quan trong va
riéng tu;

- Duy tri mdi trudng tich cuc bang cach khdng khich 1é cac viéc
ty gay thuaong tich.




HOC PHAN 4
BAI 1: RANH GIOI VA SU TON TRONG

Khi ban vi pham cac nguyén tac céng dong clia Facebook hodc Instagram, ndi dung
clia cac ban c6 thé bj g&/xoa bd (hoac Facebook co thé glri yéu cau ban g& bo noi
dung). Néu khéng xoa di néi dung d6, n6 c6 thé anh hudng téi quyén truy cap tai
khodn cla cac ban, hodc cling c6 trudng hgp tai khoan clia ban c6 thé bj Facebook
x04& ludn do str dung sai muc dich.

3. Hoat dong3 Thuc hanh

a. Muc tiéu ‘ it
- HS nhan biét dugc gidi han cda ban than va ngudi khac; p
- HS biét minh hodc ngudi khdc mong mudn dugc déi xir _v.
nhu thé nao trong céc tinh huéng khi gidi han cda ban & >
than va ngudi khac bj xam pham. /
b. Hinh thirc t8 chirc -
- GV chia HS theo nhom dé dién kich hodc thdo ludn nhém. Yéu cau cac nhém lua
chon mét trong hai cu hdi tinh huéng duéi day:

+ Cau héi 1: Hay nght ra va dién lai (néu c6 thé) vé mdt tinh huéng ma ban thay
ranh gigi cia minh hodc ngudi khac khéng dugc ton trong va cach ban mong
mudn ngudi khac doi x&r trong tinh huéng d6.

+ CAau hdi 2: Hay nghi ra va dién lai (néu c6 thé) vé mét tinh huéng ma ban thay
ranh gigi ciia minh hoac ngudi khac dugc ton trong, ban cé thay ngudi khac thé
hién su tén trong va déi x{r tét véi ban trong tinh huéng d6 khéng?

- GV quan sat, hé trg HS néu can.

4. Hoat dong 4 Van dung

a. Muc tiéu

- HS str dung kién thirc d3 biét va méi hoc dugc dé€ hoan thanh nhiém vu hoc tap.
b. Hinh thirc t6 chirc

- GV giao bai tap vé nha cho hoc sinh tim cach (rng x{r cac tinh huong dudi day:

+ Tinh hudng: Khi dang luét mang xa héi thi Trang phat hién ra rang Linh - mét
ngudi ban hoc cung trudng, da chup Ién anh ¢6 va dang 1én mang xa hoi kem
theo hashtag #haha #nhungigbankhongnenmac #outfitxau (ndi dung hashtag:
haha, nhirng gi ban khong nén mac, outfit xau). Va tat nhién, Trang cam thay rat
tdrc gian.

+ Theo ban:

+ Chuyén gi c6 thé xay ra khi Linh dang hinh &nh nhu vay?
+ Trang nén cu x& nhu thé nao?
* Linh nén cu x&r nhu thé nao sau chuyén nay?



PHIEU BAI TAP (DANH CHO HOC SINH)
Thau hi€u va chia sé cdm xtc ctia ngudi khac

Tinh huéng 1: Hoa dang an trua clung cac ban, nhung khi di vao nha vé sinh, ban
dy dé dién thoai trén ban. Trong khi Hoa vang mat, Nam - ban Hoa da |ay dién thoai
clia Hoa va bat dau xem tin nhan. Tin nhan dau tién ma Nam thay la mot tin tir me
cla Hoa, ba td ra tc gian vi ban dy thi trugt mon toan.

- Hoa s& cdm thay thé nao vé viéc bi xem trom tin nhan?

- Tai sao Hoa khdng muén néi véi ban beé vé két qua kém clia minh?

- Hanh dong ctia Nam cé chdp nhan dugc khong?

- Nhirng ngudi ban khac ngbéi cing ban an trua d6 sé cdm thay ra sao vé hanh dong
cla Nam?

- Cac ban nght gi vé hanh déng cdia Nam? Hanh déng clia Nam c¢é hgp véi cac quy
tac ing x& clia xa hdi khéng? Cac ban ¢6 mudn lam ban véi Nam khéng?

- Cac ban cdm thay thé nao néu c6 ai d6 lam nhu vay v&i minh?

- Hanh vi xem trém d6é cé tét khéng? Cac ban sé& lam gi néu lo 1dng vé ban ctia minh?

N J




PHIEU BAI TAP (DANH CHO HOC SINH)
Thau hi€u va chia sé cdm xtc clia ngudi khac

Tinh huéng 2: Minh dang n6i chuyén vai Tudn thi thdy Tudn chdng may bj vap va
ngd xudng san trudng. Nam nghi rang ban dy tréng rat buén cudi va da chup
anh lai r6i dang 1&én mang, nhung Tudn khéng cudi va bat dau cdm thay ngugng
ngung va khé chiu.

- Tai sao Minh c6 thé dang blrc anh 1én mang?

- Tai sao Tudn lai kho chju?

- Theo chung ta, Minh nén néi gi v&i Tuan?

- Cac em cdm sé& cam thay thé nao néu c6 ngudi chup mot blrc anh dang xdu hé
cla minh? Cac em ¢ mudn n6 dugc dang Ién mang khéng?

- Tinh huéng nay c6 phai mot vu bat nat khéng?




g PHIEU BAI TAP (DANH CHO GIAO VIEN)

Thau hiéu va chia sé cdm xtc ctia ngui khac

N

Pap an goi y cho cac tinh huéng
Tinh hudng 1
- Hoa s& cdm thay thé nao vé viéc bj xem trom tin nhan?

+ Hoa c6 thé€ cdm thay bi xdm pham quyén riéng tu va c6 thé€ mat niém tin vao
ban minh.

- Tai sao Hoa khdng mudn néi véi ban bé vé két qua kém clia minh?

+ Hoa c6 thé cho rang diém s6 |1a théng tin riéng tu.

Tinh hudng 2
- Tai sao Minh c6 thé dang blc anh 1én mang?

+ Hoc sinh nén nhén ra déng co clia Minh: gdy cudi hodc thu hat lugt thich
thudng la déng co c6 thé chdp nhan dugc khi ddng ndi dung l1én mang, véi
diéu kién khong lam tén thuong ngudi khac.

- Taisao Tuan lai khé chiu?

+ Hoc sinh nén suy nghi vé cach xem xét cdm xudc clla nguai khac khi st dung
mang xa hoi.

- Theo ban, Minh nén néi gi véi Tuan?

+ Hoc sinh nén tim ra cach dé xdr ly hanh vi do.

- Cacem cadm sé& cam thay thé nao néu c6 ngudi chup mét birc &nh dang xau hé
c@ia minh? Cac em cé mudn né dugc dang Ién mang khéng?

+ Hoc sinh nén xem xét lai bd quy tac ing x&r cda minh vé ndi dung ho mudn
ngudi khac chia sé vé minh trén mang.

- Tinh hudng nay c6 phai mot vu bat nat khéng?

+ Hoc sinh nén xem xét cac yéu t6 cdu thanh hanh vi bat nat va thao luan chi tiét

vé tinh huéng cu thé nay.

/




HOC PHAN 4
BAI 1: RANH GIOI VA SU TON TRONG

- (cau héi luyén tap ) ~
1. Hanh vi nao sau day cho thay Minh biét tén trong gi&i han ctia ngudi khac?
A. Minh nhan tin 24/7 v&i ban bé va yéu cau ho tra I6i lién tuc

B. Minh can nhac va xem xét ky trudc khi binh ludn hodc tra 1&i tin nhan dé
khdng lam tén thuong moi ngudi

C. Minh xem tin nhan cdia ban than khi chua dugc su cho phép

D0 0o

D. Minh dang hinh anh ban bé va tu' y gan thé ho

2. Theo em, phat bi€u nay la dung hay sai: “Theo d&i 1a hanh vi vurgt qua ranh
gidi, khéng tén trong quyén riéng tw ctia ngu&i khac va tham chi la vi pham cac
gia tri dao dirc. Trong mét sé truwong hop, day con la hanh vi bat hgp phap”

[] A bung [] B.Sai

3. biéu gi c6 thé xay ra néu ban vi pham cac nguyén tic cdng ddng ctia Facebook
hoac Instagram?

|:| A. Ngudi khac c6 thé binh luan phé binh néi dung ctia ban
[ ] B.Banbeé cothétréu choc ban

[[] C.Noidung cla cacbanco thé bi g&/x0a bd. Néu khéng xoa di ndi dung d6, né
c6 thé anh hudng tdi quyén truy cap tai khodn clia cac ban, hodc cling c6 trudng
hop tai khodn clia ban cé thé bj Facebook x04 ludn do st dung sai muc dich

[ ] D.S&khdngcé chuyén gixay racd

N\ J
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HOC PHAN 4
BAI 2: MOI QUAN HE LANH MANH TREN MOI TRUONG MANG

I. Théng tin chung

Thai lugng 90 phut

M‘L._JC tiéu - HS hiéu va néu dugc khai niém “M&i quan hé”, “Ngudi bénh vuc”

bai hoc va “Ngudi ngoai cudc”;

- HS hiéu dugc cac hanh vi ¢é vai trd nhu thé ndo trong viéc hinh thanh
m&t moi quan hé lanh manh va méi quan hé khéng lanh manh;

- HS nhan biét va can bang gilta cac tac déng tich cuc va tiéu cuc
cla viéc str dung cac thiét bi cbng nghé va cac maéi quan hé. HS
tim hi€u cach khuyén khich ban bé trd thanh mét ngudi bénh vurc.

Hoc liéu - Hinh &nh/video hodc bao cdo vé thuc trang s&r dung mang xa hoi
hodc cac thiét bj cong nghé va tac déng clia n6 1én cac madi quan hé.

IL Tién trinh td chirc hoat déng

1. Hoat dong 1 Khd&i dong

a. Muc tiéu

- Thay d&i khong khi I6p hoc, tao tinh than thoai mai cho HS;

- Khoi ggi hiéu biét da c6 ctia HS vé nhitng méi quan hé trén mai trudng mang.
b. Hinh thirc t6 chirc

- GV c6 thé t6 chirc toan I8p tra 18 mot s6 cau hoi trac nghiém dé tao khéng khi vui
vé trudc khi bat dau bai hoc. Tham khao cau hoi trac nghiém dudi day:

+ Cau 1: Theo cac ban, hanh déng chup anh dim hang ban dé dang ti Ién mang
xa hoi chic ming sinh nhat la hanh déng ddng hay sai?

A. bung
B. Sai

+ Cau 2: Trong cac tinh huéng dudi day, dau khéng phai bi€u hién cho thay ban
Mai biét ton trong ngudi khac?

A. Mai ludn |1& phép véi thay cb gido va nhitng ngudi trén mang x3 hoi

B. Mai chup anh ban cung I6p bi nga va dang Ién mang xa hdi dé tréu gheo
C. Mai ludn suy nghi rat k¥ trudc khi binh luén bat c& bai déng nao

D. Mai ¢6 nhirng quy tac ing x& cho ban than khi tham gia moi trudng mang

2. Hoat déng 2 Tim hi€u vé méi quan hé lanh manh trén mai troéng mang



HOC PHAN 4
BAI 2: MOI QUAN HE LANH MANH TREN MOI TRUONG MANG

Hoat dong 2.1
a. Muc tiéu
HS hiéu va néu cac khai niém “Ma&i quan hé”, “Ngudi bénh vuc” va “Ngudi ngoai cudc”;

HS hi€u dugc nhu thé nao 1a mét méi quan hé lanh manh;
- HS nhan biét dugc hanh vi nhan tin qua da.
b. Hinh thirc té chire

- GV dua ra khai niém va mot s6 vi du gidi thich cho hoc sinh vé
khai niém ngudi ngoai cudc, ngudi bénh vuc va méi quan hé.
/' )

- GV t8 chirc trd choi: Danh 10 phut cho HS di chuyén trong Iéfp

theo vong tron hodc ngdi tai chd. Sau d6, HS lan lugt dua ra ." g@
mot tr mo6 td méi quan hé lanh manh dac biét Ia mét méi quan &
hé lanh manh trén mdi trudng mang, sau dé GV ghi lai Ién

bang. Ggi y cac cum tir cho HS nhu: quan tam, tlr t&, ho trg, ’

dong cam, gilp dd... HS dugc phép sir dung trung cum tir vdi
HS khac néu c6 chung quan diém.

- GV ti€p tuc danh khodng 15 phut d€ HS trao d6i va lan luot dua ra y kién vé cac mai
quan hé trén méi trudng mang théng qua cau hai:
+ Ban st dung cac thiét bj c6ng nghé dé tuong tac vdi ai?
+ Ban st dung thiét bj, nén tadng, hoac trang web nao dé tuong tac véi moi ngudi?

+ Internet va cac thiét bj cong nghé (nhu dién thoai, may tinh...) da gitp ban taora
hodc duy tri cdc méi quan hé lanh manh nhu thé nao? Bén canh thuan Igi, chiing
dat ra nhirng thir thach nao déi vai viéc tao hodc duy tri cdc méi quan hé ay?

+ Ban da tirng ching kién bat ky su hi€u lam hoac truc trac trong tinh ban do cac
ndi dung dang Ién mang gay ra chua?

+ Ban d& bao gid bj ai dé “nhan tin qua da” chua? Ban sé& lam gi néu nhan dugc
nhirng tin nhan nay? Tai sao ban lai lam nhu thé?

(Tém tat kién thlfrc)

Ngu&i ngoai cudc 1 ngudi quan sat hanh ddng nao dé dang dién ra va khéng c6
bat c&r hanh d6ng can thiép nao.

Ngu@i bénh vure la ngudi phan (ng va can thiép vao cac hanh déng bang hanh vi
tich cuc - c6 thé 1a ting hé nan nhan, gop phan cham dut tinh trang hodc tuy vao tinh
hudng ma cé cach x&r ly khac.

Trong bai hoc nay, méi quan hé dugc dinh nghia la bat ky su két ndi nao gitra nhirng
ngudi dong trang Ira, dé co thé 1a ban bé, ngudi yéu, ban cling trudng, ban clng
cau lac bo.

Bén canh nhirng lgi ich trong viéc tao va duy tri cdic méi quan hé, Internet va cong

nghé cling gay can trd trong viéc duy tri nhirng moi quan hé lanh manh trén moi
trudng mang.
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Nhan tin qua da la hanh vi ma trong d6 cé6ng nghé can trd mot maéi quan hé lanh
manh. Nhan tin qué da la khi ai dé glri nhiéu tin nhan cho ngudi khac dén murc
ngudi kia cdm thay qua tai.

Hoat ddng 2.2
a. Muc tiéu

HS hiéu duogc tac déng clia cdng nghé téi cac mai quan hé;

HS nhén biét cdc mdi quan hé lanh manh va khéng lanh manh théng qua cac hanh vi;

HS hiéu dugc tam quan trong cla viéc trd thanh ngudi bénh vuc;

HS biét cach x{r ly cdc méi quan hé khéng lanh manh trén mot sé nén tang.

b. Hinh thirc t6 chirc

- GV 16 chirc tro choi nham xem xét hanh vi trong cac mdi quan a @M
hé 12 1anh manh hay khong lanh manh: GV phat cho mi HS cac ~ w-w-  * &
t&y gidy ghi chd, trén d6 c6 viét mét hanh vi dién ra trong cac Xoxox ¥
m&i quan hé. Sau khi da& nhan dugc gidy ghi chu, HS hay suy AHAHAH
nghi vé hanh vi do, va di chuyén vé phia bang c6 phan chia hai
lua chon, mét bén Ia hanh vi lanh manh, bén ngugc lai - hanh o=  “

. oN, MQ ann, 9C I¢ THX! @ ‘

vi khéng lanh manh, sau d6 dan céc gidy ghi chu Ién phan bang -.
ma minh d& lua chon loai hanh vi. 0D o

- Tham khao ggi y vé cac hanh dong ghi trén gidy ghi chd dudi day:

Nhan tin cho ngudi yéu 24/7

Trao d6i mat khau mang xa hoi

Doc tin nhan van ban cda ban bé khi ho chua dong y

Tro chuyén véi ngudi la/nhirng nguai ban khdng biét rd trén mang

DPang binh ludn khiém nha vé bai viét trén mang xa héi cla ai d6

+ + o+ o+ o+ o+

Nhan tin “chdc ngd ngon” hoac “chao budi sang” (c6 thé 1a hang ngay) véi ngui
nao do6 ban quan tam

Céng khai ndi vé cudc tranh luan cdia ban véi ban bé trén moét nén tdng mang xa hoi
Thich va chia sé lai moi th&r ma ban be dang trén mang

Dang ndi dung Ién mang xa hdi bang tai khoan cta ban bé (ldy tén ho)

+ o+ o+ o+

Gan thé ban bé trong anh mét bita tiéc
+ Lan truyén tin dén that thiét vé nguadi ban clng trudng trén mang xa hoi
- Sau khi két thic hoat ddng, GV t6 chirc toan 1&p trao d6i, thao luan:

+ Liéu ¢6 tinh hudéng nao ma hanh vi lanh manh lai bién thanh khéng lanh manh
khdng? Hodc ngugc lai? Tinh huéng d6 c6 thé xay ra khi nao?

+ Ne&u X la hanh vi khéng lanh manh (chon mét hanh vi cu thé ma hoc sinh chon 1a
“khéng lanh manh”), ban sé& lam gi d€ giai quyét van dé nay?
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+ Ban co thé lam gi dé khuyén khich cac ban khac ding 1én bénh virc néu ho chiing
kién cac hanh vi khdng lanh manh trong cdc méi quan hé khac?

+ N&u ching kién cac hanh vi khdng lanh manh trén mdi trudng mang, ban c6 thé
lam gi dé gidi quyét tinh huéng d6?

CTém tat kién thl'l’C)

Céng nghé dong vai trd quan trong trong viéc ho trg con ngudi tao va duy tri cac
m&i quan hé. Tuy nhién bén canh nhirng tac ddng tich cyc d6, cong nghé cling dem
dén nhitng tac dong tiéu cuc, va c6 thé dan téi mét maéi quan hé khéng lanh manh.

Mot maéi quan hé khéng lanh manh dugc thé hién thdng qua cac hanh vi khéng lanh
manh nhu nhan tin qua da, xdm pham quyén riéng tu, chia sé hay bia dat tin tirc gia
vé nguoi khac trén moi trudng mang,...

DPE& gop phan han ché va xtr ly cac mdi quan hé khéng lanh manh, ban c6 thé trg
thanh ngudi bénh vuc bang cach phan ng lai cac tinh huéng bang cac hanh dong
tich cuc, nhu ing hd nan nhan, gép phan cham dut tinh trang hoac lam gi dé tich
cuc dé cai thién tinh huéng ltc bay gid.

Trén moi trudng mang, cy thé la trén nén
tdng mang xa hoi Facebook va Instagram,
cac ban co thé sir dung ché do Huy két ban,
Chan, Bao cao, Han ché hoac R&i nhém néu
ban dang tham gia cac nhédm tro chuyén trén
Messenger hodc Whatssap dé ngan chan
nhitng ca nhan c6 hanh vi khéng lanh manh.

Huay két ban: D& hiy két ban vdi ai d6, hay truy cap trang ca nhan cuia ho, di chuét
qua nut Ban bé & dau trang ca nhan va chon “Hly két ban”. Néu ban chon hady két
ban véi ai d6, Facebook s& khong thdng bdo cho ngudi d6 nhung ban sé bi xda khoi
danh sach ban bé cdia ngudi dé. Néu ban mudn két ban lai véi ngudi nay, ban can
phai g&ri mot yéu cau két ban mai.

Huy theo ddi: Khi hdy theo d&i ai d6, ban sé khong thay bai dang cta ho trong Bang
tin cGla minh, nhung ban s& van 1am ban vdi ho.

Chén: Facebook ciing cho phép tat cd moi ngudi c6 thé chan ngudi khac. Khi chan
mot ngudi, ban sé& tu dong hily két ban véi ho. Ho cling khdng con c6 thé nhin thay
nhirng thr ban dang, gan thé ban, tro chuyén véi ban hodc gtri 16i maoi két ban cho
ban dugc nira. Chan cé tinh chat hai chiéu, khi da chan ngudi d6 cac ban cling khéng
thé thuc hién cac tuong tac tuong tu. Khi thuc hién viéc chan, Facebook cling sé
khong théng bao cho ho rang cac ban da chan ho.

Ban ¢4 thé r&i nhém, chin hodc bao cdo ndi dung hay mot ca nhan nao d6 chia sé
théng tin khdng phu hgp. Khi mét ndi dung nao d6 dugc bao cao Ién Meta, ndi dung
hoac tai khodn ca nhan s& dugc xem xét va sé bi x6a néu vi pham Tiéu chuan cong
dong (facebook.com/communitystandards). Trong moi trudng hgp, ngudi da bao
cao hoac chan ngudi vi pham khéng dugc cdng khai.
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3. Hoat dong 3 Thuc hanh

a. Muc tiéu

- HS biét cach nhan biét cdng nghé va mang xa hdi tac ddng nhu thé nao 1én cac maoi
quan hé va cach xt ly nhirng tinh huéng doé.

b. Hinh thirc t6 chire

- GV chia HS thanh 4 nhém, sau d6 yéu cau: Xay dung cau chuyén hoac ké lai vé mét
m&i quan hé (VD: gira anh chi em hoac gitra ban bé & truong) va cach mang xa hoi
tac dong 1én mai quan hé dé, tra 16i cac cau héi sau:
+ Mang xa hgi déng vai tro nhu thé nao trong viéc duy tri moi quan hé dé?
+ Ho da bao gid hi€u lam hodc gian déi nhau vi mang xa hoi hay chua?
+ D3 c6 ai khién ai budn vi nhirng chia sé trén mang xa hoi hay chua?
+ NEu la ban, ban sé xt ly tinh hudéng d6 nhu thé nao?

HS c6 thé truyén tai cdu chuyén théng qua hinh
thirc dong kich, vé tranh minh hoa, viét bai chia sé s
trén mang xa hoi.

. : ‘4
- GV quan satva ho trg HS néu can. *
4. Hoat dong 4 Van dung AR )
R 4 2
a. Muc tiéu /

- Van dung kién thic d3 hoc vao thuc tién. -

b. Hinh thirc t6 chirc

Bai tap vé nha:

HS danh thaoi gian xem xét lai moi méi quan hé clia minh trén méi trudng mang, sau
dé &p dung kién thirc vé cac céng cu truc tuyén da hoc nhu Huy két ban, Huy theo
ddi, Chan, Bdo cdo va Rai nhom dé cé cach x&r ly tinh huéng phu hgp néu do 1a mot
ma&i quan hé khéng lanh manh.

(Luu y: HS ¢6 thé hudng dan lai cdc cdng cu nay cho ban bé khdc hodc ngudi than)
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(Céu héi luyén tap)

é )

1. Ai d6 da dang binh luan khi@m nha va théng tin sai thuwc that vé ban than cda
ban trong cac bai dang trén mang xa hoi. Trong truong hop nay, ban nén lam gi?

[ ] A Languaingoaicudc, khong lam gi ca dé tranh rac réi

B. Tranh cdi v&i ngudi dang binh luén dé dén cling dé bao vé hinh anh cda ban
than minh

|:| C. Tr&d thanh ngudi bénh vurc, bao cdo binh luan c6 nhitng tir nglr thé hién su
thu ghét dé mang xa hoi xem xét x6a ndi dung nay

[ ] D.Dbgixem cévan dé gi nghiém trong xay ra khdng roi méi can nhéc tiép

2. Ban nén lam gi d€ rng x&r truwéc cdc mdi quan hé khéng lanh manh trén
Facebook?

|:| A. Nén tiép tuc tro chuyén va két ban véi nhitng ngudi ban dé

[ ] B.Nén strdung cac cdng cu nhu Hly két ban, Hiy theo déi hodc Chan

[ ] C.Nénchitrich hodc ndixau nhirng ngudi ban dé trén mai trudng mang

[ ] D.Khéng cé dap an nao ding

3. Hanh vi cdng khai chia sé cau chuyén riéng ctia minh va ban than khi chua
c6 suw cho phép ctia ban than cé phai hanh vi lanh manh khéng? Vi sao?

|:| A. Day la hanh vi khong lanh manh vi day la dau hiéu ctia viéc khéng ton trong
quyén riéng tu clia ban than

B. Tuy vao murc d6 than thiét cua 2 ban mai danh gia dugc day co6 phai han
ly V3 tc d6 than thiét ca b 5 dénh gia d day c6 phai hanh
vi khdng lanh manh hay khéng

|:| C. Pay la hanh vi lanh manh vi hai ban da la ban than roi
[ ] D.Khoéng déap an nao ding

N J

DAP AN

Cdu1:bapancC
Cdu2:bapanB
Cau 3:bapanA
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I. Théng tin chung

Thai lugng 90 phut
Muc tiéu - HS hiéu va néu dugc khai niém vé xac thuc théng tin, ngudi xac
bai hoc thuc thdéng tin;

- HS nhén thirc dugc tdm quan trong cla viéc xac thuc théng tin;

- HS hi€u va néu dugc 5 budc xac thuc théng tin;

- HS tim hi€u cach mang xa hoi x&r ly théng tin gid va cac hanh
déng HS c6 thé lam khi gap tin tirc gid trén mang xa hoi;

- HS hinh thanh va phét trién kj ndng thuyét trinh, lam viéc nhém,
nang luc gidi quyét van de.

Hoc liéu - Hinh anh/video vi du vé thong tin that, thdng tin gid;
- K&t ndi Internet.

IL. Ti€n trinh t& chirc hoat ddng

1. Hoat dong 1 Khdi ddng

a. Muc tiéu

- Thay d&i khong khi 16p hoc, tao tinh than thoi mai cho HS;

- Khoi ggi hi€u biét da c6 cda HS vé van dé xac thuc théng tin.

b. Hinh thirc t6 chirc

- GV dat cau hdi cho HS: “Hang ngay em tiép nhan tin tirc theo phuong thirc nao?”

- T d6, HS nhan thirc dugc sy da dang cla cac ngudn tin tirc ngay nay; cac kénh
truyén théng bao chi, phat thanh, kénh hién dai; cac trang web va bao dién tu;
mang xa hoi; gia dinh hodc ban be.

- GV ggi m& cho HS vé viéc da dang cac ngudn tin tic doi hoi mdi ngudi can cé k§
nang xac thuc théng tin.

- GV gidi thiéu ndi dung bai hoc.

2. Hoat déng 2 Tim hi€u vé cac budc xac thuc thdng tin

Hoat ddng 2.1

a. Muc tiéu

HS nhéan thirc dugc tam quan trong clia xac thuc théng tin;

HS hi€u va néu dugc khai niém vé xac thuc théng tin.

b. Hinh thirc t6 churc

- GV cho HS lam viéc theo cdp hoac nhém. GV dua ra mot vi du vé tin tc, VD: Nam
2019, mét tai khodn mang xa hoi dang tin “Ca sdu I6n ndi dau trén séng & Tam Giang
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(Ca Mauy)". Sau d6, GV yéu cau cac nhom/cap sir dung Internet dé tim hi€u xem day
la tin tirc that hay tin tuc gid.

- GV magi mét s6 cap/nhém chia sé y kién va dua ra dap an (trong trudng hgp vi du
trén, day la mét tin tlc gid).

- Sau do, GV dat cau hai thao luan:
+ Ban da tirng chia sé théng tin trén mang xa hoi chua? 6NE

+ MOt s6 hdu qua cé thé xdy ra khi cdng khai théng tin
chua dugc xac thuec la gi? l

+ Xac thucla gi? i
+ Ngudi xac thuc théng tin la gi? =
PN [N , ~ . . é —
+ Aila ngudi can xac thuc théng tin, tai sao?
- GV m@i mot vai nhdm chia sé va gidi thich vé khai niém xac thuc théng tin, ngudi xac
thuc thong tin, va tdm quan trong clia viéc xac thuc thong tin.

(Tém tat kién thcrc)

Xac thue la quéa trinh ma mot co quan truyén thong hoac mét
ca nhan thu thap bang chiéing va danh gia dé diéu tra xem
thong tin c6 chinh xac hay khong.

Nguoi xac thuc thong tin la nhitng ngudi thuc hién viéc xac
dinh, sau d6 xac thuc hodc bac bo tirng mau théng tin sy that
trong moét bai viét. Nhlrng ngudi xac thuc théng tin thudong lam
viéc cho cac bao, tap chi, tdc gid hoac nha xuat ban sach.

Xac thuc rat can thiét véi tat cd moi nguai vdi tu cach la nguai
tiép nhan va chia sé théng tin. Xac thuc théng tin gilp ban
tranh dugc viéc vo tinh doc hoac chia sé nhitng théng tin sai
I&énh va tin tirc gid mao, gép phan xdy dung céng dong truc
tuyén lanh manh va tao dung danh tiéng dang tin cdy trén
mang xa hoi.

Hoat déng 2.2
a. Muc tiéu @

- HS biét va néu dugc cac budc xac thyuc thong tin. g

b. Hinh thirc t6 chirc

- GV nhoém HS thanh 5 nhém. GV phat cho méi
nhém mot mau gidy, trén moéi mau gidy ghi mot
trong 5 budc xac thuc théng tin. GV yéu cau cac
nhém thao luan vé viéc HS hiéu nhu thé ndo vé
cac budc nay, va vai tro clia cac budc nay trong
qua trinh xac thuc théng tin.
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- GV yéu cau cac nhém chia sé.

- GV chét lai ndi dung ma HS da thao luan.

(Tém tat kién thL’rc)

5 budc xac thuc thong tin:
Bwdc 1: Ban gbc (Ban c6 dang xem ndi dung géc khéng?)

Ban goc chlra cac thong tin quan trong lién quan dén qua trinh xac thuc ma cac ban
sao khéng cé. Ban sao la nhirng phan ndi dung dugc sao chép tir mét ban goc va doi
khi dugc chuyén tir nén tdng nay sang nén tang khac. Ban sao thudng c6 chat lugng
hinh dnh hodc video thdp hon so vdi phién ban géc. Chung ciling c6 thé c6 dung
lwgng tép nhd hon hoac kich thudc hinh danh khéng chuén, diéu nay ching to noi
dung c6 thé da bi chinh slra hoadc thay di so vai ban géc.

Bwé'c 2: Nguon (Ai la ngudi tao ra ndi dung d6?)

M&i ndi dung déu c6 nguén, do co thé la mot ngudi, nha xudt ban, hodc co quan cé
thong tin vé nguon géc clia théng tin, su kién. Viéc xac dinh ngudn c6 dang tin cdy
khéng gitp ban c6 thém can clr dé xac thuc thong tin.

Budc 3: Thoi gian (NOi dung duoc tao ra khi nao?)

C6 hai mdc thai gian can quan tam 1a: Thai diém hinh dnh/video dugc chup hodc quay,
va thoi diém né dugc chia sé trén moi trudng mang. Viéc xac thuce thoi gian ¢6 thé gitp
ban x&c nhan liéu thong tin d6 da tirng xuét hién truéc dé va dugc stir dung lai khéng.

Bwdc 4: Vi tri (Ndi dung duoc ghi & dau?)
Déi v&i cac tin gia, ho c6 thé dieu hudng ngudi doc bang cach gan thé v tri sai.
Bud'c 5: Dong co (Tai sao ndi dung d6 lai duoc ghi lai?)

Viéc dat ra cac cau hoi nhu: Tai sao ndi dung dé lai dugc chia sé? Pdng co clia nguoi
chia sé la gi? Liéu d6 la m6t muc dich tiéu cuc hay tich cuc? sé gilp ban cé cai nhin
khach quan hon vé thong tin dang tiép nhan, tir dé dua ra quyét dinh sang su6t hon.

Hoat déng 2.3
a. Muc tiéu
- HS tim hi€u cach mang xa héi xtr ly thdng tin gid va cac hanh ddng HS c6 thé lam
khi gap tin tlrc gid trén mang xa hoi.
b. Hinh thirc t6 chirc
- GV t6 chirc cho HS thao ludn theo nhom hoac theo cap:
+ Ban c6 biét cadc nén tdng mang xa hoéi da lam gi dé
gidm thiéu viéc phat tan cda tin tirc gid?
+ Ban nén cé hanh ddng gi khi doc dugc cac tin turc
gia trén mang xa hoi?

- GV m&i mot s6 nhom chia sé va dua ra két luan.
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(Tém tat kién thcrc)

Cac nén tdng mang xa hdi c6 nhirng hoat ddng dé han ché viéc
phat tan tin gid. Vi du v&i Facebook, Meta cam két ngan chan sy
lan truyén cda nhirng tin tlrc sai léch trén Facebook. Ho s
dung ca cong nghé va su kiém duyét clia con ngudi dé xoa cac
tai khodn gid mao, nang cao nhan thirc va hiéu biét vé tin tirc
cla nguoi dung va han ché cac chiéu thirc lua ddo tai chinh
trén madi trudng mang. O mdt sé quéc gia, Facebook ciing hop
tac v&i nhitng don vi kiém chirng thong tin ctia bén thr ba.
Nhitng ngudi dung mang xa hoi cling c6 thé gép phan giam
thi€u tin tlrc gia bang cach Bao cdo cac théng tin ma ching ta
da xac thuc 1a théng tin sai [éch.

3. Hoat dong 3 Thuwc hanh

a. Muc tiéu

- HS thuc hanh 5 budc xac thuc théng tin.

b. Hinh thirc t6 chirc

- GV chi€u m6t hinh anh la tin tdrc gid, sau dé yéu cau HS thao luan va lam viéc theo
nhém thuc hanh 5 budc xac thuc thdng tin. HS dugc s dung cac thiét bi két noi
Internet trong qua trinh thuc hanh. Cac nhém HS ghi lai két qua cla tirng budc.

- GV quan sét, hd trg HS néu can.

- GV madi mot s6 nhdm chia sé két qua.

4. Hoat dong4 Van dung

a. Muc tiéu

- HS &p dung kién thirc dugc hoc vé xac thuc théng tin dé€ gidi quyét cac tinh huéng.

b. Hinh thirc té chirc

- GV chia hoc sinh theo nhém (2 - 4 HS/nhom) va yéu cau cac nhom danh 20 phat dé
thao luan vé cac tinh huéng, ap dung cac kién thirc da dugc hoc.

- GV dua ra ndi dung cac tinh huéng:

+ Tinh huéng 1: Minh va Trang cling dang tai Ién mang xa hdi nhirng video quay
phong canh rat dep. Ca hai déu nhan minh la ngudi da quay cac video day. Theo
ban, 1am thé nao dé xac thuc dugc ai la ngudi chl sd hitru cda cac video?

+ Tinh hudng 2: Minh rat yéu thich ca nhac, ban dy thudng xuyén dang Tin (Story)
trén Facebook va Instagram nhirng birc dnh chup clng céc ca si néi tiéng. Tuy
nhién gan day, An néi rang mét s blrc anh ma Minh chup cling cac ca si néi tiéng
la dnh ghép. Mac du Minh ludn khang dinh rang cac blc dnh déu la anh that. C6
cach nao dé xac dinh xem An ddng hay Minh ding?
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- HSthdo ludn theo nhém va ghi két qua 1én gidy (néu chua hoan thanh HS ¢6 thé lam
tiép & nha)
- GV nhan xét két qua clla mét s6 nhém va két thic bai hoc.

-

Goi y dap an cho cac tinh hudng
Tinh hudng 1: M6t s6 ndi dung sau c6 thé xem xét
- Xem xét xem cac video nay da tirng dang tai & cdc ngudn nao khac khong.
- Xem xét thoi gian dang tai cla cac video xem ai la ngudi dang tai trudc.
- Xac dinh dia di€ém quay cac video phong canh nay va xem ai la ngudi da di téi
cac dia diém nay.
- Xem xét déng co dang tai cac video nay clia Minh va Trang.
Tinh huéng 2: Mgt sé ndi dung sau c6 thé xem xét
- Xem xét va so sanh vé thoi gian dang tai cac birc dnh va thoi gian dién ra cac sy
kién c6 su c6 mat clia nhirng ngudi néi tiéng.
- Xem xét vé dia diém chup cac blrc anh nay va cac dia di€ém ma Minh da tdi.

- Xem xét déng co clia Minh khi dang tai va ddng ca cia An khi n6i rang cac birc
anh nay la dnh ghép.
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- (_cau héi luyen tap ) ~
1. "Ddi tuyén béng da nir va nam U23 VN vé dich Sea Game 31". Pay la loai théng
tin nao?

[[] A Tintlcthat

[[] B.Tintkcgia

[] C. Quandiém

[ ] D.DPapankhac

2. b€ giam thiéu tin tirc sai Iéch trén mang xa hdi ching ta nén lam gi?
[[] A Chiasétinticdo

[ ] B.Pélaibinh luan radng day Ia tin tc gid cho ngudi khac doc dugc
[ ] C.Thaphan no cho cac tin tirc d6

[ ] D.Bao céo tin tirc d6 véi nén tdng mang xa hoi

3. Pau la 5 budc xac thuc thong tin truc tuyén?

[ ] A Budc 1: N6i dung nay c6 phai ban géc khong; Budc 2: N6i dung d6 c6 phai
ban sao khéng; Budc 3: N6i dung nay dugc tao ra khi nao; Budc 4: buang link
URL c6 bat dau bang https khong va Budc 5: Dong co clia bai dang la gi

B. Budc 1: N6i dung nay thudc loai théng tin gi; Budc 2: Noi dung dugc tao ra
bdi ai; Budc 3: Chat lugng hinh dnh va video cé cao khdng; Budc 4: Noi dung
nay dugc tao ra & dau va Budc 5: Bong co cla bai dang la gi

C. Budc 1: N6i dung nay c6 phai ban goc khéng; Budc 2: NGi dung dugc tao ra
béi ai; Budc 3: N6i dung nay dugc tao ra khi nao; Budc 4: Ni dung nay dugc
tao ra & dau; Budc 5: Dong co clia bai dang la gi
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D. Budc 1: N6i dung nay cé phai ban goc khéng; Budc 2: N6i dung dugc tao
ra bdi ai; Budc 3: Noi dung nay duogc tao ra khi nao; Budc 4: N6i dung nay
dugc tao ra & dau va Budc 5: D6 c6 phai ban sao khong
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