
BẢO VỆ TRẺ EM TRÊN MÔI TRƯỜNG MẠNG 
Khóa đào tạo cơ bản dành cho cha mẹ



Trẻ em Việt Nam trên môi trường mạng

Các nguyên tắc để bảo vệ trẻ em trên môi trường mạng

Một số kiến thức cơ bản để cha mẹ đồng hành cùng con trên môi trường mạng





Trẻ em Việt Nam 

trên môi trường mạng

Phần I



Internet là gì?

Internet là một hệ thống thông tin

toàn cầu có thể được truy cập

công cộng gồm các mạng máy

tính được liên kết với nhau.

Internet có thể kết nối bởi máy

tính, điện thoại thông minh, máy

tính bảng, ...

Internet gồm những đặc tính gì?

Bài 1 

Phần I



Thống kê tình hình sử dụng internet tại Việt Nam năm 2022

Bài 1 

Phần I



Thống kê tình hình sử dụng mạng xã hội tại Việt Nam năm 2022

Bài 1 

Phần I



Thống kê tình hình sử dụng Internet của trẻ em

Bài 1 

Phần I



Bài 1 

Phần I



Mục đích sử dụng Internet của trẻ em

Tiếp cận thông tin, 

kiến thức, học tập

Kết nối, giao 

tiếp và chia sẻ
Phát triển bản thân Giải trí

Trẻ em sử dụng Internet

để tiếp cận, tìm kiếm

thông tin kiến thức phục

vụ học tập. Thông qua

các trang web tìm kiếm

thông tin trên Internet

như Google, Bing có

thể cung cấp cho trẻ em

bất kỳ một thông tin nào

mà người học mong

muốn.

Trẻ em có thể sử

dụng Internet để gửi

mail, trò chuyện, kết

nối bạn bè trên các

trang mạng xã hội

hoặc tham gia các lớp

học trực tuyến.

Internet hỗ trợ trẻ em

sáng tạo với vô vàn kiến

thức có thể học tập như:

lập trình, chơi các loại

nhạc cụ, làm đồ chơi,

nhảy múa, học nấu

ăn…, tìm kiếm thông

tin cần thiết không bị

giới hạn thời gian và

không gian, khám phá

và trải nghiệm nhiều

kiến thức, lĩnh vực mới.

Thông qua Internet,

trẻ em có thêm nhiều

nội dung giải trí như:

trò chơi điện tử trực

tuyến, các trang tin

tức giải trí, phim trực

tuyến ...

Một số mục đích chính khi trẻ sử dụng Internet

Bài 2 

Phần I



Các hoạt động trẻ thường thực hiện khi tham gia vào môi trường mạng

Thống kê các hoạt động phổ biến của trẻ khi tham gia vào môi trường mạng

Bài 2 

Phần I



Các rủi ro thường gặp trên môi trường mạng

Rủi ro trên môi trường mạng được hiểu như thế nào?

Rủi ro đối với trẻ em trên môi trường mạng là những yếu tố, hành vi tiêu cực, những nguy cơ mà

trẻ em có thể gặp phải khi tham gia hoạt động trên môi trường mạng có khả năng tác động, gây

tổn hại về thể chất, tình cảm, tâm lý, danh dự, nhân phẩm, quyền riêng tư của trẻ em khi tham

gia hoạt động trên môi trường mạng.

Bài 3 

Phần I



Một số rủi ro trẻ thường gặp phải khi tham gia môi trường mạng

Tiếp cận nội dung 

không phù hợp, độc hại

Bị rò rỉ, lộ lọt thông tin 

bí mật đời sống riêng tư, 

bí mật cá nhân

Bị bắt nạt trực tuyến

Sử dụng quá mức gây 

nghiện Internet

Bị dụ dỗ, quấy rối, lừa 

đảo, dọa nạt, ép tham gia 

các hoạt động phi pháp, 

bị xâm hại tình dục

Các rủi ro

thường gặp

Bài 3 

Phần I



Nguyên tắc bảo vệ trẻ em

trên môi trường mạng

Phần II



Giai đoạn 0 – dưới 3 tuổi Giai đoạn 3 – dưới 6 tuổi Rủi ro thường gặp

Ở giai đoạn này, trẻ em

không cần và không nên

tiếp xúc với các thiết bị

kỹ thuật số dù với bất kỳ

lý do gì. Đây là giai đoạn

trẻ cần được sự quan tâm,

yêu thương, tương tác

thực tế, để phát triển

ngôn ngữ, giao tiếp, vận

động.

Trong giai đoạn 3 – dưới

6 tuổi, trẻ khám phá thế

giới xung quanh một

cách nhanh chóng, tiếp

xúc với xung quanh bằng

các giác quan khác nhau,

phát triển ngôn ngữ. Đây

được coi là độ tuổi vàng

để phát triển trí tuệ, kỹ

năng cho trẻ.

-Vô tình tiếp cận thông

tin không phù hợp, nội

dung độc hại.

- Vô tình rò rỉ, lộ, mất

thông tin

Khuyến nghị dành cho cha mẹ

- Trẻ cần có kỹ năng lắng

nghe – làm theo hướng

dẫn và kỹ năng báo cáo.

- Khuyễn nghị dành cho

cha mẹ:

+ Thiết lập tài khoản trên

mạng cho trẻ và kết nối

với tài khoản bố mẹ;

+ Thiết lập thời gian tiếp

xúc màn hình: Không quá

1h/ngày

+ Quản lý hành vi rủi ro

NGUYÊN TẮC BVTE TRÊN MÔI TRƯỜNG MẠNG GIAI ĐOẠN ƯƠM MẦM (< 6 TUỔI)

Giai đoạn ươm mầm

Bài 4 

Phần II



Độ tuổi 6 - dưới 11 tuổi

Đây là lứa tuổi trẻ em đã

bắt đầu học tập và tìm

hiểu tương tác trên môi

trường mạng trong một

giới hạn nhất định, bắt

đầu hình thành các kỹ

năng số.

Khuyến nghị dành cho cha mẹ

-Cùng thiết lập quy tắc sử

dụng internet.

- Đào tạo, hướng dẫn trẻ

nhận biết rủi ro trên

MTM; biện pháp phòng

tránh.

- Cài đặt một số ứng

dụng theo dõi, giám sát,

hỗ trợ.

NGUYÊN TẮC BVTE TRÊN MÔI TRƯỜNG MẠNG GIAI ĐOẠN PHÁT TRIỂN (7-11 TUỔI)

Rủi ro thường gặp

-Rò rỉ, lộ lọt thông tin cá

nhân.-

- Tiếp cận thông tin

không phù hợp, nội dung

độc hại.

- Bị kết bạn xấu;

- Bắt nạt trên mạng;

- Xâm hại tình dục trên

mt Mạng

-

Kỹ năng trẻ cần có

- Quản lý danh tính số:

Nhận biết danh tính số an

toàn.

- Quản lý quyền riêng tư;

tự setup mật khẩu, ko

chia sẻ thông tin.

-Quản lý thời gian tiếp

xúc, biết tuân thủ theo kế

hoạch.

- Quản lý rủi ro: biết

nhận biết và cảnh báo

hoặc nhờ sự trợ giúp.

Giai đoạn phát triển

Bài 5 

Phần II



Độ tuổi 11 – 16 tuổi

Đây là lứa tuổi trẻ em đã

bắt đầu học tập và tìm

hiểu tương tác trên môi

trường mạng trong một

giới hạn nhất định, bắt

đầu hình thành các kỹ

năng số.

Khuyến nghị dành cho cha mẹ

-Tôn trọng quyền sử

dụng internet của trẻ.

- Dạy trẻ cách thức đảm

bảo an toàn tại nhà

- Đồng hành tìm cách

giải quyết khi trẻ gặp

phải.

NGUYÊN TẮC BVTE TRÊN MÔI TRƯỜNG MẠNG GIAI ĐOẠN TIỀN TRƯỞNG THÀNH (12-16 TUỔI)

Rủi ro thường gặp

-Rò rỉ, lộ lọt thông tin cá

nhân.

- Tiếp cận thông tin

không phù hợp, nội dung

độc hại.

- Bị kết bạn xấu; bắt

nạt,Xâm hại tình dục trên

mt Mạng.

- Nghiện internet; nghiện

game;

- Selfie và Livestream

không an toàn;

-Tham gia các thử thách

nguy hiểm.

- Tin giả, tin sai sự thật

Kỹ năng trẻ cần có

- Quản lý danh tính số:

Biết sử dụng danh tính số

an toàn, phân biệt sống

ảo, sống thật.

- Quản lý quyền riêng tư;

tự setup mật khẩu, ko

chia sẻ thông tin.

-Tự thiết lập thời gian

biểu sử dụng internet an

toàn phù hợp.

- Quản lý rủi ro: nhận

biết, biết cách phòng

tránh, có tư duy phản

biện và có khả năng báo

cáo tìm kiếm nhờ sự trợ

giúp.

Giai đoạn tiền trưởng thành

Bài 6 

Phần II



Quy tắc ứng xử trên môi trường mạng



Tôn trọng quyền tự do cá nhân của trẻ em trên môi trường mạng; quan tâm chăm sóc, lắng nghe ý kiến của trẻ em;

Thường xuyên trao đổi với trẻ em về sở thích của trẻ em khi tham gia các hoạt động trên môi trường mạng;

Cập nhật thông tin về các rủi ro đối với trẻ em trên môi trườngmạng và các kiến thức, kỹ năng, công cụ để bảo vệ trẻ 

em trên môi trường mạng;

Hỗ trợ, đồng hành và hướng dẫn trẻ em thực hiện các biện pháp phòng ngừa rủi ro và đảm bảo an toàn khi tham gia các 

hoạt động trên môi trường mạng;

Giám sát, kiểm duyệt việc sử dụng internet của trẻ em, nội dung trẻ em tìm kiếm, ứng dụng trẻ em sử dụng, mối quan 

hệ của trẻ em trên môi trường mạng;

8 Nguyên tắc khuyến nghị dành cho cha mẹ

Quan tâm, chú ý tới những thay đổi bất thường của trẻ em để đảm bảo trẻ em luôn được bảo vệ và hỗ trợ kịp thời trên 

môi trường mạng;

Che chở, động viên và giúp đỡ khi trẻ gặp khó khăn, rắc rối, bị bắt nạt hoặc bị xâm hại trên môi trường mạng;

Tích cực tham gia các hoạt động bảo vệ trẻ em trên môi trường mạng tại gia đình, nhà trường, cộng đồng, xã hội.

Phần II



Một số kiến thức cơ bản để cha mẹ đồng 

hành cùng con trên môi trường mạng

Phần III



Một số kiến thức cơ bản giúp cha mẹ đồng hành cùng trẻ trên môi trường mạng

Bài 7

Kiến thức sử dụng

thiết bị an toàn

Bài 8

Kiến thức sử dụng

mạng xã hội an toàn

Bài 9

Một số công cụ, phần

mềm hỗ trợ phụ huynh

đồng hành cùng trẻ

Phần III

Phân loại kiến thức



Bài 7 

Phần IIIKiến thức sử dụng thiết bị an toàn

Giới hạn thời gian sử dụng, giới hạn nội dung sử dụng trên thiết bị chạy hệ điều hành IOS

Giới hạn thời gian sử dụng:

Bước 1. Vào Settings (cài đặt) và chọn Screen Time.

Bước 2. Chọn App Limits hoặc chọn Bật giới hạn về mặt nội dung

Bước 3. Chọn Ứng dụng muốn giới hạn

Bước 4. Chọn thời gian giới hạn



Bài 7 

Phần IIIKiến thức sử dụng thiết bị an toàn

Giới hạn thời gian sử dụng, giới hạn nội dung sử dụng trên thiết bị chạy hệ điều hành Android



Bài 7 

Phần IIIKiến thức sử dụng thiết bị an toàn

Kích hoạt Firewall (tường lửa) trên thiết bị chạy hệ điều hành Windows



Kiến thức sử dụng thiết bị an toàn

Bài 7 

Phần III

Tắt tính năng chia sẻ file, folder hay máy in trên máy tínhdùng hệ điều hành Windows

Mở Control Panel



Bài 8 

Phần IIIKiến thức sử dụng mạng xã hội (MXH) an toàn

Trên MXH Facebook Trên MXH Youtube Trên MXH Tiktok

• YouTube Kids : nền tảng video an toàn

dành riêng cho trẻ em

• Giới hạn thời gian sử dụng YouTube

• Tạo danh mục phát video trên YouTube

• Kích hoạt chế độ lọc nội dung xấu trên

YouTube

• Các ứng dụng video an toàn thay thế cho

YouTube: Jellies, Nick jr, Kidoodle.TV

• Bật tính năng Ghép nối gia đình

• Kích hoạt quản lý thời gian sử

dụng thiết bị trên tiktok

• Kích hoạt chế độ hạn chế

• Tắt tin nhắn trực tiếp trên tiktok

• Hạn chế sử dụng theo độ tuổi

• Dạy trẻ bảo vệ danh tính ( Ẩn

các thông tin cá nhân, cài đặt

bảo mật tài khoản, cài đặt hạn

chế kết bạn v.v…)

Trên MXH Zalo

• Xác thực tài khoản để tránh bị kẻ 

gian đánh cắp tài khoản

• Ẩn tài khoản Zalo để đảm bảo 

riêng tư và an toàn khi sử dụng 

• Chặn tin nhắn, cuộc gọi từ người 

lạ tránh bị làm phiền, quấy rối

• Đặt mã khóa màn hình đăng nhập 

Zalo

https://support.google.com/youtube/answer/174084?hl=vi&ref_topic=9257520
https://vi-vn.facebook.com/help/1079477105456277/?helpref=hc_fnav
https://support.tiktok.com/vi/account-and-privacy/account-privacy-settings/privacy-and-safety-settings-for-users-under-age-18
https://help.zalo.me/?utm_source=linking&utm_medium=nav_home


Bài 9 

Phần IIIMột số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ

Công nghệ

Sử dụng công nghệ trí tuệ nhân

tạo (AI) giúp việc phát hiện và

chặn lọc tức thì, nhanh chóng

và mang độ chính xác cao

Phát hiện và chặn lọc 15 loại nội

dung độc hại trên Internet theo

thời gian thực

Lợi ích

Phát triển dưới dạng tiện ích bổ sung và hoàn toàn

miễn phí, người dùng có thể cài đặt cho các trình

duyệt Google Chrome, Safari, Microsoft Edge và

FireFox

Tiện ích

CyberPurify Kids (Phần mềm được phát triển bởi CyberPurify)



Cách thức kích hoạt CyberPurify trên trình duyệt

Bài 9 

Phần IIIMột số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ



1. Giám sát các thiết lập trên tài khoản của con

• Kiểm soát các thanh toán, tải về và nội dung nào được hiển thị.

• Kiểm soát trình duyệt Chrome (blacklist/whitelist website, kiểm

soát quyền truy cập trang web). Phụ huynh không thể thấy được

lịch sử duyệt web qua Family Link mà chỉ có thể thực hiện xóa

lịch sử từ xa. Phụ huynh nếu cần kiểm tra lịch sử duyệt web sẽ

phải thực hiện trên chính thiết bị của con.

• Lọc nội dung được hiển thị trên Google Search.

• Thấy được địa điểm thiết bị của con.

• Kiểm soát ứng dụng nào con được tải về từ Play store

2. Cập nhật thông tin cá nhân cho tài khoản của con

• https://families.google.com/intl/vi/familylink/

Bài 9 

Phần IIIMột số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ

Phần mềm Google Family Link



Phần mềm Kapersky Safe Kids

Kaspersky Safe Kids là một

ứng dụng đa nền tảng, có thể

chạy trên các thiết bị

Windows, iOS, Android và

Mac OS

• Chặn quyền truy cập vào

nội dung không phù hợp

hoặc có hại.

• Đặt giới hạn thời gian sử

dụng thiết bị cho mỗi trẻ

em, mỗi thiết bị.

• Theo dõi vị trí của con

bằng GPS

Một số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ

Bài 9 

Phần III



Phần mềm Microsoft Family Safety

Một số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ

Bài 9 

Phần III

Phụ huynh có thể thiết lập

một family group cho các tài

khoản Microsoft trong gia

đình để có thể sử dụng các

tính năng parental controls

mà Microsoft cung cấp

Một số tính năng parental

controls được Microsoft

cung cấp:

• Activity reporting - Báo

cáo hoạt động;

• Screen time limits - Giới

hạn thời gian sử dụng

thiết bị;

• Content filters - Bộ lọc

nội dung không phù hợp;

• Locate - Định vị các

thành viên trong gia

đình.



Mạng lưới ứng cứu bảo vệ trẻ em
trên môi trường mạng
Hotline: 0963563571
Email: bvte@vncert.vn
Website: vn-cop.vn, 
Facebook.com/BVTE.VNCOP 

03
Tổng đài Quốc gia Bảo vệ Trẻ em
Hotline: 111
Email: tongdaiquocgia111@gmail.com 

01
Cơ quan Công an các cấp
hoặc gọi Hotline: 113 

02

Một số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ

Bài 9 

Phần III

Các đơn vị hỗ trợ: phản ánh, kiểm tra 



Ứng dụng hỗ trợ: phản ánh, kiểm tra 

Một số công cụ, phần mềm hỗ trợ phụ huynh đồng hành cùng trẻ

Truy cập: https://vn-cop.vn/bao-cao-xam-pham



Kiểm tra Website 
an toàn cho trẻ em

Truy cập https://vn-cop.vn/kiem-tra

Nhập đường links website cần kiểm 
tra



Bảo vệ trẻ em là trách nhiệm chung của toàn xã hội, trong đó vai trò các bậc phụ huynh cũng vô cùng

quan trọng trong việc đồng hành, giao dục nâng cao nhận thức của trẻ:

• Tôn trọng quyền tự do cá nhân của trẻ; quan tâm chăm sóc, lắng nghe ý kiến của trẻ em;

• Thường xuyên trao đổi với trẻ em về sở thích của trẻ em khi tham gia các hoạt động trên môi trường mạng;

• Cập nhật thông tin về các rủi ro đối với trẻ em trên môi trườngmạng và các kiến thức, kỹ năng, công cụ để bảo vệ trẻ em trên 

môi trường mạng;

• Hỗ trợ, đồng hành và hướng dẫn trẻ em thực hiện các biện pháp phòng ngừa rủi ro và đảm bảo an toàn khi tham gia các hoạt 

động trên môi trường mạng;

• Giám sát, kiểm duyệt việc sử dụng internet của trẻ em, nội dung trẻ em tìm kiếm, ứng dụng trẻ em sử dụng, mối quan hệ của 

trẻ em trên môi trường mạng;

• Quan tâm, chú ý tới những thay đổi bất thường của trẻ em để đảm bảo trẻ em luôn được bảo vệ và hỗ trợ kịp thời trên môi 

trường mạng;

• Che chở, động viên và giúp đỡ khi trẻ gặp khó khăn, rắc rối, bị bắt nạt hoặc bị xâm hại trên môi trường mạng;

• Tích cực tham gia các hoạt động bảo vệ trẻ em trên môi trường mạng tại gia đình, nhà trường, cộng đồng, xã hội.



Nâng cao nhận thức về sử dụng mạng an toàn là cách bảo vệ trẻ hoàn hảo nhất

Môi trường mạng an toàn - Công dân số tương lai 




