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L֨ I M֪ ņӹU 
 

Covid-19 l¨ mt֥ biԒn c֝ kh¹ng mong mun֝ v¨ Ӷnh hҼn֫g ti֧ m֙i hoӴt Ľn֥g 

cֳa x« hi֥. NhҼng nh³n nhԀn ֫ g·c Ľ ֥t²ch ccֽ, Covid-19 cȈng g·p phӺn xo§ b ֛

nhiԚu th·i quen cȈ v¨ gi¼p nhnֻg phҼҺng ph§p gi§o dcֱ m֧i, hin֓ ĽӴi nhҼ hc֙ 

trֽc tuyԒn, dӴy trcֽ tuyԒn, nֵg dֱng phӺn mԚm v¨o gi§o dcֱ ĽҼc֯ tiԒp nhԀn nhanh 

ch·ng v¨ d ֑d¨ng hҺn.  

Covid-19 cȈng tӴo n°n mt֥ bҼc֧ ngoԊt trong vai tr¸ cֳa ngҼi֩ gi§o vi°n. 

C½ng vi֧ h¨m lҼn֯g ֵng dnֱg c¹ng ngh ֓trong gi§o dcֱ ng¨y c¨ng tŁng cao, 

ngҼ֩i gi§o vi°n ng¨y nay kh¹ng ch ֕cӺn s ֹdֱng th¨nh thӴo c§c phӺn mԚm, c¹ng 

cֱ ĽԜ truyԚn tӶi kiԒn thcֵ cho hc֙ sinh, m¨ c¸n c· th°m vai tr¸ hҼn֧g dӾn h֙c 

sinh nhnֻg kǫ nŁng l°n mӴng an to¨n, bӶo v֓ h֙c sinh khi֛ nhnֻg riֳ ro c· thԜ 

ĽԒn t ַm¹i trҼn֩g mӴng. BӶo v֓ c§c em khi֛ nhnֻg t§c Ľn֥g ti°u cֽc t ַc¹ng 

ngh֓, cȈng l¨ nhu cӺu chung caֳ c§c bԀc ph ֱhuynh khi trang b ֗m§y t²nh, Ľin֓ 

thoӴi ĽԜ con em m³nh tham gia v¨o qu§ tr³nh hc֙ tԀp trcֽ tuyԒn v¨ c§c h³nh thcֵ 

h֙c tԀp s ֝kh§c.  

NhԀn thӸy nhnֻg kh· khŁn caֳ gi§o vi°n v¨ hc֙ sinh tӴi c§c cҺ s ֫gi§o dֱc 

trong vic֓ l¨m quen vi֧ dӴy v¨ hc֙ trcֽ tuyԒn an to¨n, Cֱc An to¨n th¹ng tin Ľ« 

x©y dnֽg cun֝ cӼm nang vi֧ t°n gi֙ ñHһ֦NG DӽN Sָ Dְ NG AN TOêN CĆC 

PHӹN MԓM, CĎNG C ְDӳY, HC֘ TRּC TUYԑNò nhԄm gi¼p gi§o vi°n, c§c 

em hc֙ sinh v¨ cha mԌ tֽ trang b ֗cho m³nh nhnֻg kiԒn thcֵ, k׃ nŁng cҺ bӶn ĽԜ 

nhԀn biԒt c§c nguy cҺ mӸt an to¨n th¹ng tin tr°n kh¹ng gian mӴng n·i chung, 

trong qu§ tr³nh dӴy, hc֙ trcֽ tuyԒn n·i ri°ng, ĽԜ tַ Ľ· t ֽbӶo v֓ m³nh, bӶo v֓ l֧p 

h֙c caֳ m³nh tr°n kh¹ng gian mӴng. 

CӼm nang gm֟ 03 chҼҺng: 

ChҼҺng 1: Nguy cҺ mӸt an to¨n th¹ng tin chung. ChҼҺng n¨y ĽҼa ra c§c 

nguy cҺ, vӸn ĽԚ mӸt an to¨n th¹ng tin m¨ bӸt kȢ ai tham gia, truy cԀp v¨o Internet 

cȈng c· thԜ gԊp phӶi. ChҼҺng n¨y cȈng ph©n t²ch v¨ ĽҼa ra nguy cҺ ĽԊc th½ Ľi֝ 

v֧i c§c em hc֙ sinh. PhӺn cui֝ caֳ chҼҺng l¨ hҼn֧g dӾn chung ĽԜ giӶi quyԒt c§c 

nguy cҺ. 

ChҼҺng 2: HҼn֧g dӾn bӶo ĽӶm an to¨n th¹ng tin cho thiԒt b ֗dӴy, hc֙ trcֽ 

tuyԒn. ChҼҺng n¨y gi¼p gi§o vi°n, cha mԌ, v¨ c§c em hc֙ sinh t ֽthiԒt lԀp c§c 

t²nh nŁng c· sԈn tr°n h ֓ĽiԚu h¨nh hoԊc s ֹdֱng th°m c§c phӺn mԚm tin cԀy ĽԜ 

bӶo v֓ m§y t²nh, Ľin֓ thoӴi di Ľn֥g khi֛ c§c nguy cҺ mӸt an to¨n th¹ng tin, bӶo 

v֓ kh֛i c§c cuc֥ tӸn c¹ng mӴng t ַĽ· hӴn chԒ nhֻng hԀu quӶ c· thԜ xӶy ra.   
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ChҼҺng 3: HҼn֧g dӾn s ֹdֱng an to¨n c§c phӺn mԚm. ChҼҺng n¨y hҼn֧g 

dӾn ri°ng cho gi§o vi°n, hc֙ sinh v¨ cha mԌ khi s ֹdֱng c§c phӺn mԚm dӴy, hc֙ 

trֽc tuyԒn ph ֡biԒn hin֓ nay (nhҼ Zoom, Microsoft Teams, Google Meeting, 

Trans, Zavi, Jitsi ...). C§c phӺn mԚm hҼn֧g dӾn trong chҼҺng n¨y ĽҼc֯ Cֱc An 

to¨n th¹ng tin lֽa chn֙ dֽa tr°n kԒt quӶ khӶo s§t thcֽ tԒ. Ch¼ng t¹i sԐ tiԒp tcֱ cԀp 

nhԀt hҼn֧g dӾn cho c§c phӺn mԚm m֧i khi nhԀn ĽҼc֯ Ĩ kiԒn Ľ·ng g·p t ַgi§o 

vi°n, hc֙ sinh v¨ c§c bԀc cha mԌ trong qu§ tr³nh s ֹdֱng. 

ņ©y l¨ phi°n bӶn ĽӺu ti°n caֳ cӼm nang ĽҼc֯ ra mԂt. Vi֧ thi֩ gian y°u cӺu 

cӸp b§ch vԚ d֗ch bn֓h Covid-19 b½ng ph§t mӴnh, Ccֱ An to¨n th¹ng tin Ľ« n ֣lֽc 

trong thi֩ gian ngԂn nhӸt ĽԜ x©y dnֽg, Ľn֟g thi֩ tiԒp thu c§c Ĩ kiԒn g·p Ĩ caֳ 

ĽҺn v ֗chֵc nŁng thuc֥ B֥ Gi§o dcֱ v¨ ņ¨o tӴo ĽԜ ho¨n thin֓ t¨i liu֓. Trong qu§ 

tr³nh x©y dnֽg, ho¨n thin֓ t¨i liu֓ c· tham khӶo, tn֡g hp֯ (Ľ« kiԜm chnֵg, Ľ§nh 

gi§ vԚ mԊt ni֥ dung) t ַnhiԚu ngun֟ th¹ng tin c¹ng khai tr°n Internet. Do ĽiԚu 

ki֓n thi֩ gian gӸp r¼t, phi°n bӶn ĽӺu ti°n c· thԜ sԐ kh¹ng tr§nh ĽҼc֯ thiԒu s·t, v³ 

vԀy QuĨ gi§o vi°n, cha mԌ v¨ c§c bӴn h֙c sinh ph§t hin֓ thӸy bӸt kȢ n֥i dung cӺn 

ĽҼ֯c din֑ giӶi tt֝ hҺn, hoԊc c· nhnֻg Ĩ kiԒn Ľ·ng g·p v¨o t¨i liu֓ n¨y, Ľnַg ngӺn 

ngӴi giֹ Ĩ kiԒn cֳa m³nh ti֧ Cֱc An to¨n th¹ng tin theo th¹ng tin li°n h ֓sau: 

Trung t©m Gi§m s§t an to¨n kh¹ng gian mӴng quc֝ gia (NCSC), thҼ Ľin֓ t ֹ

nscs@ais.gov.vn, s ֝Ľi֓n thoӴi 02432091616.  
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TT ThuԀt ng ֻ GiӶi th²ch 

1 H֙c sinh H֙c sinh, hc֙ vi°n 

2 OTP 
One Time Password  

MԀt khӼu d½ng mt֥ lӺn 

3 PIN 
Personal Identification Number  

S֝ Ľ֗nh danh c§ nh©n 

4 URL 
Unifrom Resource Locator 

ņҼ֩ng dӾn truy cԀp c§c t¨i nguy°n tr°n web 

5 VPN 
Virtual Private Network 

MӴng ri°ng Ӷo 

6 ID 

Identification 

S֝ Ľ֗nh danh (duy nhӸt) thҼn֩g d½ng ĽԜ tӴo cuc֥ 

h֙p trong c§c nֵg dnֱg 

7 Visafe nִg dnֱg Internet An to¨n 

8 Hacker ņ֝i tҼn֯g thcֽ hin֓ c§c cuc֥ tӸn c¹ng tr°n Internet  
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CHһҹNG 1: NGUY Cҹ MӷT AN TOêN THĎNG TIN 

1. Nguy cҺ mӸt an to¨n th¹ng tin chung Ľi֝ vi֧ tӸt cӶ m֙ i ngҼi֩ khi s ֹdֱng 

Internet 

1.1. Nguy c̭ bΠ thu thͻp, lί lΣt th¹ng tin, dυ liΜu c§ nh©n 

1.1.1. BӴn c· thԜ b֗ thu thԀp, l ֥l֙t th¹ng tin, d ֻli֓u c§ nh©n g³? 

Th¹ng tin, d ֻli֓u c§ nh©n ngҼi֩ d½ng c· thԜ g֟m m֥t trong nhnֻg th¹ng tin sau: 

h֙ t°n, ng¨y sinh, nghԚ nghip֓, chcֵ danh, Ľa֗ ch ֕li°n h,֓ Ľa֗ ch ֕thҼ Ľin֓ t,ֹ s ֝Ľi֓n 

thoӴi, s ֝chֵng minh nh©n d©n, s ֝h֥ chiԒu é Nhֻng th¹ng tin thuc֥ b² mԀt c§ nh©n 

g֟m c· h ֟sҺ gi§o dcֱ, h ֟sҺ y tԒ, h ֟sҺ np֥ thuԒ, s ֝thԎ bӶo hiԜm x« hi֥, s ֝thԎ t²n 

dֱng v¨ nhnֻg b² mԀt c§ nh©n kh§c. 

ņ©y l¨ loӴi d ֻli֓u b֗ Ľ§nh cԂp nhiԚu nhӸt v¨ d ֑sֹ dֱng nhӸt. Hacker thҼn֩g d½ng 

th¹ng tin n¨y ĽԜ thֽc hin֓ c§c h¨nh vi trcֱ li֯ nhҼ: Np֥ ĽҺn xin vay tiԚn hoԊc thԎ t²n 

dֱng dҼi֧ t°n ngҼi֩ s ֹdֱng; xin vay vn֝ dҼi֧ t°n caֳ nӴn nh©n ... thԀm ch² Ľe da֙, 

t֝ng tiԚn 

ņ֝i vi֧ lǫnh vcֽ Gi§o dcֱ, th¹ng tin gi§o dcֱ ĽԚ cԀp ĽԒn dֻ li֓u cֳa m֥t c§ nh©n 

dֽa tr°n h ֟sҺ gi§o dcֱ bao gm֟ bӶng ĽiԜm h֙c bӴ v¨ h ֟sҺ. MԊc d½ th¹ng tin gi§o dcֱ 

kh¹ng mang lӴi hԀu quӶ tֵc th³ nhҼng ngҼi֩ d½ng c· thԜ b֗ t֝ng tiԚn t ַĽ©y. 

  

H³nh 1: Lί lΣt th¹ng tin, dυ liΜu c§c nh©n tr°n Internet 
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Hacker c· thԜ sֹ dֱng th¹ng tin gi§o dcֱ ĽԜ l¨m ngҼi֩ d½ng s ֯hoԊc laַ ngҼi֩ 

d½ng thcֽ hin֓ theo nhnֻg y°u cӺu cֳa ch¼ng hoԊc giӶ danh l¨ sinh vi°n hoԊc c§n b ֥

cֳa m֥t cҺ s ֫gi§o dcֱ ĽԜ lַa ĽӶo.  

1.1.2. Nguy°n nh©n l ֥th¹ng tin, d ֻli֓u c§ nh©n: t ַv¹ t³nh ĽԒn c֝ t³nh 

BӴn thҼn֩g Ľ« gԊp c§c trҼn֩g hp֯ nhҼ: NhԀn ĽҼc֯ tin nhԂn, cuc֥ g֙i, thҼ Ľin֓ t ֹ

quӶng c§o vԚ kh·a hc֙ tiԒng Anh khi c· con Ľang trong Ľ ֥tu֡i Ľi hc֙; quӶng c§o mua 

b§n bӸt Ľn֥g sӶn; mi֩ s ֹdֱng c§c g·i bӶo hiԜm, dc֗h v ֱchŁm s·c sԂc ĽԌp min֑ ph² é 

M t֥ s ֵ֝ng dnֱg mua h¨ng trcֽ tuyԒn g֯i Ĩ li°n tcֱ nhnֻg m·n Ľ ֟m¨ ngҼi֩ d½ng 

tַng t³m kiԒm. ThԀm ch², ch ֕cӺn d½ng Internet tӴi m֥t qu§n Łn é m֥ t l§t sau tr°n Ľin֓ 

thoӴi caֳ bӴn xuӸt hin֓ c§c c©u hi֛ Ľ§nh gi§ Ľa֗ ĽiԜm Ľ· thԒ n¨o é Nhֻng ĽiԚu n¨y 

l¨m bӴn cӶm thӸy dҼn֩g nhҼ thiԒt b ֗di Ľn֥g th¹ng minh Ľang ñtheo d»iò c§c hoӴt Ľn֥g 

cֳa ch¼ng ta. ņ©y l¨ nhnֻg trҼn֩g hp֯ lt֙ l ֥th¹ng tin, d ֻli֓u c§ nh©n m¨ ngҼi֩ d½ng 

thҼ֩ng kh¹ng ĽԜ Ĩ, kh¹ng hiԜu tӴi sao v¨ kh¹ng biԒt l¨m thԒ n¨o ĽԜ tr§nh.  

PhӺn ln֧ (ti֧ 80%) nguy°n nh©n l ֥l֙t th¹ng tin c§ nh©n l¨ xuӸt ph§t t ַch²nh 

sֽ bӸt cӼn cֳa ngҼi֩ d½ng. ņ©y l¨ nhnֻg cҺ hi֥ thuԀn li֯ ĽԜ Ľ֝i tҼn֯g xӸu thu thԀp 

th¹ng tin, d ֻli֓u c§ nh©n nhԄm mֱc Ľ²ch trcֱ li֯. 

NgҼ֩i d½ng cung cӸp th¹ng tin c§ nh©n khi ĽŁng kĨ t¨i khoӶn, dc֗h v ֱ

 

H³nh 2: Cung cpͫ th¹ng tin c§ nh©n khi ĽŁng kĨ t¨i khonͩ, dΠch vλ 

NgҼ֩i d½ng thiԒt lԀp chԒ Ľ֥ c¹ng khai th¹ng tin c§ nh©n khi s ֹdֱng dc֗h v ֱ

Tr°n c§c trang, hi֥ nh·m mua b§n h¨ng h·a ngҼi֩ b§n/ngҼi֩ mua thҼn֩g c¹ng 
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khai th¹ng tin m³nh nhҼ s ֝Ľi֓n thoӴi, th¹ng tin t¨i khoӶn ĽԜ ti֓n cho vic֓ li°n h ֓

 

H³nh 3: ħ thοc bͩo vΜ th¹ng tin c§ nh©n tr°n Internet 

Lֽa chn֙ s ֹdֱng dc֗h v ֱcֳa nhnֻg b°n trung gian kh¹ng uy t²n, kh¹ng c· ch²nh 

s§ch an to¨n th¹ng tin hoԊc ch²nh s§ch an to¨n th¹ng tin kh¹ng tt֝.  

PhӺn nh ֛(20%) c¸n lӴi l¨ do t ַph²a c§c nh¨ cung cӸp d֗ch v ֱchia sԎ, l¨m l ֥

th¹ng tin c§ nh©n caֳ ch¼ng ta:  
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H³nh 4: Lί lΣt th¹ng tin do lέ hΫng tρ c§c hΜ thΧng c· l̯u trυ th¹ng tin c§ nh©n 

L֣ h֡ng tr°n c§c h ֓th֝ng, nֵg dnֱg caֳ ĽҺn v ֗cung cӸp d֗ch v ֱ(bao gm֟ cӶ h֓ 

th֝ng caֳ c§c cҺ s ֫gi§o dcֱ). 

L֣ h֡ng trong ch²nh s§ch bӶo mԀt th¹ng tin kh§ch h¨ng caֳ ĽҺn v ֗cung cӸp d֗ch 

vֱ:  

C· nhnֻg doanh nghip֓ ch ֳĨ ĽҼa th¹ng tin kh§ch h¨ng cho b°n th ֵba. 

1.1.3. HԀu quӶ cֳa vic֓ l ֥l֙t th¹ng tin 

L֥ th¹ng tin c§ nh©n, nhӸt l¨ s ֝Ľi֓n thoӴi di Ľn֥g, t°n t¨i khoӶn tr°n c§c mӴng x« 

h֥i Facebook, Instagram é khiԒn ngҼi֩ s ֹdֱng gԊp rԂc ri֝ v³ tin nhԂn r§c, tin nhԂn 

quӶng c§o ...  

Sֹ dֱng Ӷnh thԀt caֳ ngҼi֩ d½ng ĽԜ tӴo n°n nhnֻg t¨i khoӶn giӶ mӴo ĽԜ Ľi laַ 

ch²nh bӴn b¯, ngҼi֩ th©n caֳ h֙. Nhnֻg th¹ng tin tr°n Ӷnh nhҼ t°n caֳ con, t°n cҺ s ֫

gi§o dcֱ, khu ni֥ tr¼, thԎ xe ĽҼa Ľ·n coné cȈng c· thԜ tr֫ th¨nh th¹ng tin huֻ ²ch Ľi֝ 

v֧i ti֥ phӴm mӴng khi bӴn ĽŁng tӶi c¹ng khai tr°n mӴng x« hi֥.  

T֥i phӴm mӴng c· thԜ sֹ dֱng nhnֻg th¹ng tin do ch²nh ch ֳtֽ nguyn֓ cung cӸp 

hoԊc bԄng c§ch n¨o Ľ· thu thԀp ĽҼ֯c ĽԜ Ľe da֙ tn֝g tiԚn, bԂt c·c, hoԊc laַ ngҼi֩ s ֹ

dֱng chuyԜn tiԚn v¨o t¨i khoӶn cֳa ti֥ phӴm. 

1.2. Nguy c̭ lρa Ľͩo trχc tuyΔn 
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1.2.1. V³ sao bӴn b֗ lַa ĽӶo? 

90% c§c cuc֥ tӸn c¹ng laַ ĽӶo thҼn֩g Ľ§nh v¨o l¸ng tin caֳ ngҼi֩ d½ng, ĽԊc bit֓ 

l¨ ngҼi֩ d½ng kh¹ng c· kiԒn thcֵ, k׃ nŁng ĽԜ tֽ bӶo v֓ m³nh tr°n kh¹ng gian mӴng. 

Nhֻng ngҼi֩ d½ng c· k׃ nŁng th³ Ľ¹i khi cȈng b֗ ñmӸt cӶnh gi§cò 

1.2.2. BӴn c· thԜ bԂt ĽӺu b֗ lַa ĽӶo qua Ľ©u? 

- Lρa Ľͩo qua mnͧg x« hίi: lַa ĽӶo qua mӴng x« hi֥ hin֓ nay ĽҼc֯ s ֹdֱng kh§ 

nhiԚu v¨ kh¹ng Ľ¸i hi֛ kiԒn thcֵ, tr³nh Ľ ֥cȈng c· thԜ thֽc hin֓ c§c cuc֥ tӸn c¹ng laַ 

ĽӶo ngҼi֩ d½ng 

+ ņ§nh cԂp t¨i khoӶn Facebook, sau Ľ· giӶ v֩ l¨ ngҼi֩ th©n ĽԜ nhԂn tin nh ֩chuyԜn 

tiԚn, mua thԎ Ľi֓n thoӴi. 

+ Gֹi ĽҼn֩g dӾn trang web laַ ĽӶo laַ ngҼi֩ d½ng ĽiԚn c§c th¹ng tin c§ nh©n 

quan trn֙g. C§c trang web laַ ĽӶo tr¼ng thҼn֫g hay ĽҼc֯ tԀn dֱng trong nhnֻg trҼn֩g 

h֯p n¨y. 

+ Ph§t t§n m« Ľc֥ qua Messenger, giֹ c§c tin nhԂn tr¼ng thҼn֫g, ni֥ dung hӸp dӾn 

qua Messenger. 

- Lρa Ľͩo qua th̯ ĽiΜn tσ: lַa ĽӶo qua thҼ Ľin֓ t ֹchֳ yԒu ĽҼc֯ s ֹdֱng ĽԜ ph§t 

t§n m« Ľc֥, hoԊc thu thԀp th¹ng tin, d ֻli֓u c§ nh©n. 

ņ֝i tҼn֯g xӸu gֹi h¨ng loӴt thҼ Ľin֓ t ֹv֧i ni֥ dung v¨ c· tp֓ tin Ľ²nh k¯m mang 

t²nh chӸt nhҼ: ñhӸp dӾnò; ñkhҺi dԀy t²nh t¸ m¸ò; ñMang t²nh chӸt khӼn cӸpò ĽԒn m֥t 

danh s§ch Ľa֗ ch ֕thҼ Ľin֓ t ֹm¨ Hacker Ľ« thu thԀp v¨ chuӼn b֗ sԈn. Sau Ľ· ch ֕ch֩ nӴn 

nh©n mԂc bӾy v¨ tin tԊc sԐ thֽc hin֓ mֱc Ľ²ch caֳ m³nh. 

ņ֝i tҼn֯g xӸu x§c Ľn֗h ĽҼc֯ mֱc ti°u, sau Ľ· t³m kiԒm c§c th¹ng tin li°n quan 

ĽԒn mֱc ti°u, cui֝ c½ng sԐ giӶ mӴo m֥t Ľa֗ ch ֕thҼ Ľin֓ t ֹm¨ mֱc ti°u ñtin cԀyò sau 

Ľ· sԐ gֹi thҼ Ľin֓ t ֹc· gԂn k¯m tp֓ tin chֵa m« Ľc֥ hoԊc ĽҼn֩g dӾn Ľ֥c hӴi, laַ ĽӶo 

dֽa tr°n c§c th·i quen, s ֫th²ch caֳ mֱc ti°u. 

- Lַ a ĽӶo qua SMS 

GiӶ mӴo tin nhԂn thҼҺng hiu֓ (SMS Brandname) caֳ Ng©n h¨ng ĽԜ chiԒm ĽoӴt t¨i 

sӶn: tin nhԂn giӶ mӴo ĽҼc֯ gֹi nh³n nhҼ t ַc§c ng©n h¨ng, giֹ tiԒp n֝i sau c§c SMS caֳ 

ng©n h¨ng m¨ kh§ch h¨ng vӾn nhԀn. Tin nhԂn giӶ mӴo Ľ²nh k¯m ĽҼn֩g dӾn (link) v¨ 

y°u cӺu kh§ch h¨ng nhԀp T°n ĽŁng nhԀp c½ng MԀt khӼu v¨o mt֥ trang web bԂt chҼc֧ 

giao din֓ cֳa ng©n h¨ng ĽԜ lַa ĽӶo kh§ch h¨ng nhԀn thҼn֫g, cӶnh b§o Ľi֡ mԀt khӼu, 

cӶnh b§o cԀp nhԀt dc֗h véֱ Khi kh§ch h¨ng truy cԀp v¨o ĽҼn֩g dӾn trong tin nhԂn v¨ 

thֽc hin֓ nhԀp T°n ĽŁng nhԀp, MԀt khӼu, OTP ĽԜ thֽc hin֓ giao dc֗h sԐ b֗ kԎ gian 

chiԒm th¹ng tin v¨ mӸt tiԚn. 

- Lַ a ĽӶo qua Cuc֥ g֙i. 

GiӶ mӴo s ֝Ľi֓n thoӴi tn֡g Ľ¨i gi֙ ĽԒn cho bӴn, khi bӴn nghe m§y sԐ b֗ t²nh tiԚn. 

S֝ Ľi֓n thoӴi gi֙ ĽԒn cho bӴn c· thԜ l¨ ĽӺu s ֝tַ nҼ֧c ngo¨i nhҼ: Modova (+373), 

Tunisia (+216), Equatorial Guinea (+240), Burkina Faso (+226) é 

GiӶ mӴo nh©n vi°n ng©n h¨ng hoԊc c§c cҺ quan, t ֡chֵc cung cӸp d֗ch v ֱg֙i ĽԜ 
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y°u cӺu cung cӸp th¹ng tin c§ nh©n hoԊc thu tiԚn c§c loӴi h³nh dc֗h v.ֱ  

GiӶ mӴo cuc֥ g֙i t ַcҺ quan chcֵ nŁng nhҼ ñC§n b ֥B֥ C¹ng anò g֙i Ľin֓ d֙a 

nӴt, uy hiԒp tinh thӺn v¨ buc֥ phӶi chuyԜn tiԚn cho tin tԊc. 

- Lַ a ĽӶo qua Website giӶ mӴo 

ņ֝i tҼ֯ng xӸu thҼn֩g giӶ mӴo c§c Website ch²nh thn֝g, sau Ľ· laַ ngҼi֩ d½ng 

truy cԀp v¨ ĽŁng nhԀp v¨o c§c website Ľ·. Th¹ng thҼn֩g h³nh thcֵ n¨y sԐ ĽҼ֯c kԒt hp֯ 

v֧i laַ ĽӶo qua Email, SMS hay mӴng x« hi֥. 

- Lַ a ĽӶo chiԒm ĽoӴt sim s ֝Ľi֓n thoӴi ĽԜ lӸy m« OTP t ַng©n h¨ng: 

M t֥ trong nhnֻg chi°u thcֵ laַ ĽӶo m֧i xuӸt hin֓ gӺn Ľ©y caֳ ti֥ phӴm c¹ng ngh ֓

Ľ· l¨ chiԒm ĽoӴt quyԚn kiԜm so§t sim caֳ ch ֳthu° bao di Ľn֥g ĽԜ lӸy m« OTP t ַng©n 

h¨ng. Sau Ľ· thcֽ hin֓ h¨nh vi chuyԜn, r¼t tiԚn hoԊc vay tiԚn online. Th ֳĽoӴn chung l¨ 

mӴo danh nh©n vi°n nh¨ mӴng, gi֙ Ľin֓ thoӴi gii֧ thiu֓ Ľang c· chҼҺng tr³nh ñh֣ tr֯ 

chuyԜn Ľ֡i sim t ַ3G l°n 4G", hoԊc Ľ֡i sim ĽԜ nhԀn Ҽu Ľ«i v¨ hi֝ th¼c nӴn nh©n n©ng 

cӸp l°n sim 4G nԒu kh¹ng sԐ kh¹ng thԜ sֹ dֱng. ņi֝ tҼn֯g sԐ hҼ֧ng dӾn ch ֳsim s ֝

Ľi֓n thoӴi soӴn tin theo c¼ ph§p. Sau khi thcֽ hin֓ thao t§c soӴn v¨ giֹ tin nhԂn, ngay 

lԀp tcֵ sim s ֝Ľi֓n thoӴi Ľ« b ֗Ľ§nh cԂp. Sau khi chiԒm quyԚn kiԜm so§t sim caֳ ngҼi֩ 

d½ng, kԎ gian d½ng ch²nh sim Ľ· lӸy m« OTP t ַng©n h¨ng giֹ vԚ sֹ dֱng c§c dc֗h v ֱ

t²n dnֱg, vay tiԚn onlineé dҼ֧i danh nghǫa nӴn nh©n. 

1.2.3. DӸu hiu֓ cֳa m֥t cuc֥ tӸn c¹ng laַ ĽӶo 

Nhֻng dӸu hiu֓ sau Ľ©y c· thԜ l¨ dӸu hiu֓ bԂt ĽӺu cuc֥ tӸn c¹ng laַ ĽӶo.  

- ñM t֥ ng¨y ĽԌp tri֩/xӸu tri֩ò, bӴn nhԀn ĽҼc֯ Email/tin nhԂn Facebook/Tin nhԂn 

SMS/Cuc֥ g֙iétַ m֥ t ngҼi֩ lӴ ĽԚ ngh֗ ñcung cӸpò c§c loӴi h³nh th¹ng tin, d ֻli֓u c§ 

nh©n.   

- NhԀn ĽҼc֯ tin nhԂn ch¨o hi֛ v¨ vay tiԚn t ַm֥ t ngҼi֩ quen qua Facebook. 

- NhԀn ĽҼc֯ tin nhԂn SMS ñņԚ ngh֗ kiԜm tra th¹ng tinò, ñņԚ ngh֗ truy cԀp m֥t 

trang web lӴ lӴ hoԊc quen quenò tַ m֥ t s ֝Ľi֓n thoӴi/T°n Ľn֗h danh bӸt kȢ. 

 

H³nh 5: Dͫu hiΜu mίt cuίc tnͫ c¹ng lρa Ľͩo 

- NhԀn ĽҼc֯ cuc֥ g֙i t ַs֝ Ľi֓n thoӴi lӴ tֽ xҼng l¨ Nh©n vi°n ng©n h¨ng, cҺ quan 

chֵc nŁng (c¹ng an, vin֓ kiԜm so§t, hӶi quan) v֧i y°u cӺu dӴng ñĽԚ ngh֗ cung cӸp th¹ng 

tin, chuyԜn tiԚn ...ò 

CԀp nhԀt dӸu hiu֓ m֧i thҼn֩g xuy°n tӴi https://tinnhiemmang.vn. 
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1.3. Nguy c̭ bΠ m« Ľίc tnͫ c¹ng, nghe l®n  

1.3.1. M« Ľc֥ c· thԜ g©y nguy hӴi nhҼ thԒ n¨o 

M« Ľc֥ (c¸n gi֙ l¨ virus) l¨ chҼҺng tr³nh hoԊc ĽoӴn m« ĽҼa v¨o m§y t²nh, Ľin֓ 

thoӴi, c§c thiԒt b ֗mӴng hoԊc bӸt kȢ thiԒt b ֗Ľi֓n t,ֹ phӺn mԚm, ֵng dnֱg trong h ֓th֝ng 

th¹ng tin (c· kԒt ni֝ mӴng hoԊc kh¹ng c· kԒt ni֝ mӴng) nhԄm thcֽ hin֓ c§c h¨nh vi tr§i 

ph®p (nhҼ Łn trm֥ dֻ li֓u, th¹ng tin tr°n m§y t²nh, Ľin֓ thoӴi b ֗l©y nhim֑, giֹ thҼ r§c, 

hay tham gia c§c cuc֥ tӸn c¹ng mӴng dҼi֧ ĽiԚu khiԜn cֳa Hacker hoԊc tiԒp tcֱ ph§t t§n 

m« Ľc֥ kh§c). 

NhҼ vԀy Ľ֝i vi֧ ngҼi֩ d½ng Internet m« Ľc֥ gin֝g nhҼ kԎ xӸu, khi Ľ« l©y nhim֑ 

th¨nh c¹ng v¨o m§y t²nh, Ľin֓ thoӴi di Ľn֥g, m« Ľc֥ c· thԜ l¨m bӸt c ֵvi֓c g³ nhҼ: 

- Theo d»i hoӴt Ľn֥g caֳ bӴn tr°n c§c thiԒt b ֗n¨y;  

- Ph§ hyֳ dֻ li֓u (x·a d ֻli֓u, m« h·a d ֻli֓u é); 

- ņ§nh cԂp dֻ li֓u, th¹ng tin, t¨i khoӶn bӴn ĽŁng nhԀp, s ֹdֱng lҼu tr ֻtr°n m§y 

t²nh, Ľin֓ thoӴi di Ľn֥g, ĽԜ Ľe da֙, tn֝g tiԚn.  

- Ghi ©m cuc֥ g֙i, Ľc֙ trm֥ tin nhԂn é thԀm ch² c¸n c· thԜ theo d»i, chpֱ h³nh 

xung quanh nԒu thiԒt b ֗c· chcֵ nŁng chpֱ h³nh. 

1.3.2. Khi n¨o bӴn c· thԜ b֗ m« Ľc֥ tӸn c¹ng 

BӴn c· thԜ b֗ m« Ľc֥ tӸn c¹ng bӸt c ֵl¼c n¨o nԒu nhҼ: 

- Kh¹ng cӶnh gi§c trong l¼c s ֹdֱng Intertnet ĽԜ l¨m vic֓, hc֙ tԀp, giӶi tr², tr¸ 

chuyn֓ v֧i bӴn b¯ t ַĽ· v¹ t³nh truy cԀp v¨o nhnֻg ĽҼn֩g dӾn Ľ֥c hӴi, m ֫nhֻng tԀp 

tin c· Ľ²nh k¯m m« Ľc֥, hay c¨i ĽԊt phӺn mԚm kh¹ng tin cԀy. 

- M§y t²nh, Ľin֓ thoӴi hoԊc nhֻng phӺn mԚm bӴn Ľang s ֹdֱng tr°n c§c thiԒt b ֗

n¨y c· nhnֻg ĽiԜm yԒu, l ֣h֡ng m¨ m« Ľc֥ c· thԜ khai th§c v¨ x©m nhԀp v¨o m§y t²nh 

cֳa bӴn 

- Ngay cӶ khi bӴn Ľ« cӶnh gi§c, Ľ« biԒt c§ch bӶo v֓ m§y t²nh, vӾn c· nhnֻg trҼn֩g 

h֯p bӴn b֗ tӸn c¹ng c· ch ֳĽ²ch v¨ b֗ c¨i cԂm m« Ľc֥, tuy nhi°n nhnֻg trҼn֩g hp֯ n¨y 

rӸt ²t xӶy ra vi֧ ngҼi֩ d½ng b³nh thҼn֩g.  

 DҼ֧i Ľ©y l¨ mt֥ s ֝ngu֟n l©y nhim֑ m« Ľc֥ ch²nh bӴn cӺn biԒt ĽԜ ngŁn chԊn m« 

Ľ֥c l©y nhim֑ v¨o m§y t²nh, Ľin֓ thoӴi caֳ m³nh: 

- C§c trang web lҼu tr ֻtԀp tin Ľc֥ hӴi/m« khai th§c tr°n to¨n thԒ gi֧i, c§c trang 

web n¨y c· thԜ do Hacker chiԒm quyԚn ĽiԚu khiԜn hoԊc c ֝t³nh dnֽg l°n sau Ľ· s ֹdֱng 

ĽԜ ph§t t§n m« Ľc֥.  

- ThҼ Ľin֓ t ֹc· Ľ²nh k¯m tԀp tin hoԊc n֥i dung thҼ c· ĽҼn֩g dӾn Ľ֥c hӴi 

- L֣ h֡ng phӺn mԚm: L ֣h֡ng, l֣i phӺn mԚm cho ph®p Hacker truy cԀp t ַxa v¨o 

m§y t²nh ngҼi֩ d½ng, t ַĽ· c¨i cԂm m« Ľc֥, lӸy trm֥ dֻ li֓u.  

- PhҼҺng tin֓ lҼu tr ֻdi Ľn֥g, c§c  ֡Ľǫa USB cȈng l¨ h³nh thcֵ ph ֡biԒn ĽԜ c̈ i 

cԂm m« Ľc֥ v¨o m§y t²nh ngҼi֩ d½ng.  

- PhӺn mԚm, ֵng dnֱg min֑ ph² c· Ľ²nh k¯m sԈn m« Ľc֥. Khi ngҼi֩ d½ng c¨i ĽԊt 
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phӺn mԚm, ֵng dnֱg n¨y th³ Ľn֟g thi֩ cȈng c¨i ĽԊt m« Ľc֥ v¨o m§y t²nh, Ľin֓ thoӴi caֳ 

m³nh. 

1.3.3. DӸu hiu֓ khi b ֗l©y nhim֑ m« Ľc֥ 

ņ֝i vi֧ nhnֻg m« Ľc֥ tinh vi, ch ֕hoӴt Ľn֥g ©m thӺm th³ ngҼi֩ d½ng th¹ng thҼn֩g 

(ngҼi֩ kh¹ng c· kiԒn thcֵ chuy°n s©u vԚ an to¨n th¹ng tin) rӸt kh· c· thԜ ph§t hin֓ ra, 

thԀm ch² nhnֻg phӺn mԚm ph¸ng chn֝g m« Ľc֥ cȈng kh¹ng ph§t hin֓. Tuy nhi°n nhnֻg 

trҼ֩ng hp֯ n¨y rӸt ²t xӶy ra vi֧ ngҼi֩ d½ng b³nh thҼn֩g. 

ņ֝i vi֧ nhnֻg m« Ľc֥ th¹ng thҼn֩g, th³ hӺu hԒt c§c phӺn mԚm ph¸ng chn֝g m« 

Ľ֥c (c¸n gi֙ l¨ anti-virus) sԐ cӶnh b§o cho ngҼi֩ d½ng v̈  xֹ lĨ  

Tuy nhi°n nԒu kh¹ng d½ng bӸt kȢ phӺn mԚm ph¸ng chn֝g m« Ľc֥ n¨o, hoԊc c· 

c¨i nhҼng kh¹ng s ֹdֱng bӴn c· thԜ lҼu Ĩ nhnֻg dӸu hiu֓ sau: 

 - M§y t²nh, Ľin֓ thoӴi chӴy chԀm, hoӴt Ľn֥g kh¹ng n֡ Ľ֗nh: m« Ľc֥ l©y nhim֑ 

v¨o m§y c· thԜ g©y Ӷnh hҼn֫g ĽԒn hoӴt Ľn֥g m§y.  

- Li°n tcֱ gԊp li֣ khi m ֫tԀp tin trong  ֡Ľǫa, Ľ©y c· thԜ l¨ mt֥ dӸu hiu֓ Ľ§ng ng,֩ 

cӶnh b§o nguy cҺ m« Ľc֥ Ľ« b ֗c¨i cԂm v¨o m§y t²nh. 

- XuӸt hin֓ tԀp tin, nֵg dnֱg, phӺn mԚm lӴ tr°n m§y t²nh mԊc d½ kh¹ng hԚ c¨i ĽԊt. 

- Dֻ  li֓u tr°n m§y t²nh, Ľin֓ thoӴi Ľt֥ nhi°n b ֗m« h·a kh¹ng m ֫ĽҼ֯c.  

- Li°n tcֱ nhԀn ĽҼc֯ c§c cӶnh b§o giӶ 

- ֠ cֵng nhanh hԒt dung lҼn֯g trn֝g 

- Tr³nh duyt֓ b ֗thay Ľi֡ bӸt thҼn֩g, thanh c¹ng c ֱm֧ i xuӸt hin֓ d½ kh¹ng c¨i, 

nhֻng website t ֽĽ֥ng truy cԀp d½ kh¹ng g» Ľa֗ ch.֕ 

- NhԀn ĽҼc֯ cӶnh b§o t ַnh¨ cung cӸp d֗ch v ֱInternet hoԊc c§c cҺ quan chcֵ 

nŁng. 

2. Nguy cҺ ĽԊc trҼng Ľi֝ vi֧ c§c em hc֙ sinh 

B°n cӴnh nhnֻg nguy cҺ chung Ľ« ĽԚ cԀp ֫ tr°n, ri°ng Ľi֝ vi֧ c§c em hc֙ sinh 

trong qu§ tr³nh tҼҺng t§c tr°n kh¹ng gian mӴng c¸n gԊp phӶi nhnֻg nguy cҺ ĽԊc th½ caֳ 

ri°ng laֵ tui֡ gm֟: 

N֥i dung kh¹ng ph½ hp֯: c§c em hc֙ sinh c· thԜ sԐ tiԒp x¼c vi֧ c§c t¨i li֓u c· ni֥ 

dung kh¹ng ph½ hp֯ (h³nh Ӷnh khi°u d©m, bӴo lcֽ, ph©n bit֓ chnֳg tc֥, th½ Ľc֗h, ccֽ 

Ľoan v¨ c§c t¨i liu֓ k²ch Ľn֥g c§c h¨nh vi nguy hiԜm nhҼ t ֽkׁ, t ֽhֳy hoӴi, t ֽtֹ). 

TҼҺng t§c vi֧ nhnֻg Ľi֝ tҼn֯g, t³nh hun֝g nguy hiԜm m¨ c§c em hc֙ sinh kh¹ng 

ph©n bit֓ ĽҼc֯: c§c em hc֙ sinh b°n cӴnh vic֓ tham gia v¨o c§c lp֧ h֙c trcֽ tuyԒn, c· 

thԜ sֹ dֱng thiԒt b ֗h֙c ĽԜ trao Ľi֡, tҼҺng t§c vi֧ c§c Ľi֝ tҼn֯g lӴé tַ Ľ· c· thԜ Ľ֝i 

mԊt vi֧ nguy cҺ b֗ bԂt nӴt, quӸy ri֝, d ֱd֣, khi°u kh²ch thcֽ hin֓ c§c h¨nh vi kh¹ng 

ph½ hp֯ v֧i laֵ tui֡. 

B°n cӴnh Ľ·, c§c em hc֙ sinh c· thԜ sֹ dֱng Ľin֓ thoӴi, m§y t²nh caֳ b֝ mԌ ĽԜ 

h֙c, trong Ľ· c· sԈn c§c nֵg dnֱg ng©n h¨ng, t¨i khoӶn thҼ Ľin֓ t ֹm¨ c§c bԀc cha mԌ 

kh¹ng quӶn lĨ chԊt c· thԜ dӾn ĽԒn vic֓ b֗ mӸt tiԚn trong t¨i khoӶn hoԊc mӸt t¨i khoӶn 
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thҼ Ľin֓ téֹ. 

3. HҼn֧g dӾn bӶo ĽӶm ATTT chung 

ņ֝i vi֧ bӸt kȢ ngҼ֩i d½ng d½ l¨ Ľi֝ tҼn֯g (gi§o vi°n, hc֙ sinh, b§c sǫ, k׃ sҼé hay 

cӶ nhֻng chuy°n gia an to¨n th¹ng tin), khi Ľ« s ֹdֱng Internet sԐ phӶi Ľi֝ mԊt vi֧ c§c 

nguy cҺ mӸt an to¨n th¹ng tin, tuy nhi°n nԒu bӴn c· kiԒn thcֵ v¨ k׃ nŁng th³ cȈng Ľ« 

hӴn chԒ ĽҼ֯c 80% c§c nguy cҺ n¨y.  

Do vԀy ĽԜ ĽӶm bӶo an to¨n th¹ng tin cho m³nh v¨ ngҼi֩ th©n, ngҼi֩ d½ng cӺn thcֽ 

hi֓n: 

NhԀn thcֵ, hiԜu biԒt c§c nguy cҺ, t³nh hun֝g mӸt an to¨n th¹ng tin c· thԜ xӶy ra 

Ľ֝i vi֧ m³nh, ĽԊc bit֓ l¨ c§c nguy cҺ Ľ« ĽԚ cԀp trong t¨i liu֓ n¨y; tַ Ľ· c· nhnֻg phӶn 

xӴ ĽԜ n©ng cao cӶnh gi§c, ĽԚ ph¸ng tr§nh khi֛ c§c t³nh hun֝g mӸt an to¨n th¹ng tin m¨ 

nguy°n nh©n xuӸt ph§t t ַch²nh m³nh; 

BӶo ĽӶm an to¨n cho m§y t²nh, thiԒt b֗ di Ľn֥g s ֹdֱng ĽԜ truy cԀp Internet: c¨i 

ĽԊt, thiԒt lԀp t²nh nŁng bӶo mԀt c· sԈn cֳa thiԒt b,֗ v¨ s ֹdֱng th°m mt֥ s ֝phӺn mԚm 

nֵg dnֱg bӶo ĽӶm an to¨n th¹ng tin (nhҼ phӺn mԚm anti virus); 

Khi s ֹdֱng bӸt kȢ d֗ch v ֱn¨o tr°n Internet (th¹ng qua tr³nh duy֓t, hoԊc c§c nֵg 

dֱng ï app c¨i ĽԊt tr°n m§y t²nh, Ľin֓ thoӴi) cӺn phӶi t³m hiԜu k׃ th¹ng tin vԚ nh¨ cung 

cӸp d֗ch v,ֱ c§c t²nh nŁng h ֣tr֯ bӶo ĽӶm an to¨n th¹ng tin cho ngҼi֩ d½ng v¨ s ֹdֱng 

c§c t²nh nŁng Ľ·. 

T³m hiԜu v¨ c· sԈn c§c k°nh ĽԜ c· thԜ h֛i v¨ ĽҼc֯ tҼ vӸn, hoԊc h֣ tr֯ xֹ lĨ khi 

gԊp c§c vӸn ĽԚ an to¨n th¹ng tin tr°n kh¹ng gian mӴng.  

Tham khӶo th°m tӴi CӼm nang BӶo ĽӶm an to¨n th¹ng tin trong ĽӴi dc֗h Covid-19 

(https://tinnhiemmang.vn/cam-nang-bao-dam-an-toan-thong-tin-trong-dai-dich-covid-

19) 
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CHһҹNG 2: BӵO ņӵM AN TOêN CHO THIԑT B֖ DӳY/H֘C 

1. M§y t²nh s ֹdֱng h ֓ĽiԚu h¨nh Windows 

1.1. ThiΔt lͻp v¨ cuͫ h³nh Windows 10 an to¨n 

1.1.1. Ph©n v½ng  ֡cֵng m§y t²nh 

Vi֓c ph©n v½ng  ֡cֵng nhԄm mֱc Ľ²ch chia  ֡c· dung lҼn֯g ln֧ th¨nh nhnֻg ֡ 

c· dung lҼn֯g nh ֛hҺn, thuԀn tin֓ cho vic֓ quӶn lĨ, lҼu tr ֻdֻ li֓u phcֱ vֱ c§c nhu cӺu 

sֹ dֱng kh§c nhau caֳ ngҼi֩ d½ng.  

NԒu m§y t²nh chҼa ph©n chia th¨nh c§c  ֡kh§c nhau bӴn c· thԜ thֽc hin֓ chia  ֡

theo hҼn֧g dӾn dҼi֧ Ľ©y.  

BҼ֧c 1: TӴi biԜu tҼn֯g t³m kiԒm tr°n Windows > nhԀp Computer Management > 

Open. 

 

H³nh 6: H̯αng dn͵ ph©n v½ng Ϋ cοng (1) 

BҼ֧c 2: Chn֙ Disk Management > Chu֥t phӶi v¨o  ֡mu֝n chia nh ֛> Shrink 

Volume 
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H³nh 7: H̯αng d͵n ph©n v½ng Ϋ cοng (2) 

BҼ֧c 3: Windows sԐ t²nh to§n v¨ hiԜn th ֗dung lҼn֯g cho ph®p chia nh,֛ ֫ bҼ֧c 

n¨y ngҼi֩ d½ng sԐ thӸy trong bӶng xuӸt hin֓ 4 th¹ng s ֝nhҼ sau: 

¶ Total size before shrink in MB: tn֡g dung lҼn֯g caֳ ֡, t²nh theo MB (1024 

MB = 1GB). 

¶ Size of available shrink space in MB: dung lҼn֯g ti֝ Ľa cho ph®p ngҼi֩ 

d½ng chia ra. 

¶ Enter the amount of space to shrink in MB: dung lҼn֯g ngҼi֩ d½ng mun֝ 

chia ra l¨m ph©n v½ng mi֧ (ch¼ng ta sԐ g» s ֝theo ĽҺn v ֗MB v¨o Ľ©y) 

¶ Total size after shrink in MB: dung lҼ֯ng c¸n lӴi khi chia nh ֛ph©n v½ng. 

TӴi Ľ©y ngҼi֩ d½ng chn֙ dung lҼn֯g cho ph©n v½ng cӺn chia > bӸm Shrink 



 

 

23 

 

 

 

H³nh 8: H̯αng dn͵ ph©n v½ng Ϋ cοng (3) 

V² d:ֱ t ַ֡ C c· dung lҼn֯g 49.93 GB, ngҼi֩ d½ng mun֝ chia ra mt֥ phӺn v½ng 

m֧ i c· dung lҼҺng 10 GB, ch¼ng ta sԐ nhԀp v¨o mcֱ Enter the amount of space to 

shrink in MB: 10240 MB ~ 10 GB (1024 MB = 1GB). 

BҼ֧c 4: ph©n v½ng mi֧ sau khi ĽҼc֯ chia sԐ c· m¨u Ľen v³ n· chҼa ĽҼc֯ Ľ֗nh 

dӴng (format), ĽԜ sֹ dֱng ĽҼc֯ ph©n v½ng mi֧ n¨y, ch¼ng ta cӺn format lӴi ph©n v½ng 

Ľ·. NhӸn chut֥ phӶi v¨o v½ng Ľen Ľ· > chn֙ New Simple Volume 

 

H³nh 9: H α̯ng dn͵ ph©n v½ng Ϋ cοng (4) 
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BҼ֧c 5: Mt֥ caֹ s ֡m֧ i hin֓ l°n, chn֙ Next. 

 

 

H³nh 10: H α̯ng dn͵ ph©n v½ng Ϋ cοng (5) 

BҼ֧c 6: Chn֙ dung lҼn֯g cho  ֡cӺn chia, mԊc Ľ֗nh sԐ l¨ dung lҼn֯g ti֝ Ľa > Next 

ĽԜ tiԒp tcֱ. 

 

H³nh 11: H α̯ng dn͵ ph©n v½ng Ϋ cοng (6) 

BҼ֧c 7: Chn֙ t°n ,֡ ngҼi֩ d½ng c· thԜ ch֙n A, B, C, D ... t½y theo nhu cӺu. T°n  ֡

sԐ kh¹ng ĽҼc֯ tr½ng so vi֧ c§c  ֡kh§c Ľang tn֟ tӴi tr°n m§y t²nh. 
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H³nh 12: H α̯ng dn͵ ph©n v½ng Ϋ cοng (7) 

BҼ֧c 8: Chn֙ v¨o Format this volume with ... > Chn֙ Perfom a quick format > 

NhӸn Next ĽԜ x§c nhԀn ph©n v½ng lӴi ֡ vַa tӴo. 

 

H³nh 13: H α̯ng dn͵ ph©n v½ng Ϋ cοng (8) 

BҼ֧c 9: NhӸn Finish ĽԜ ho¨n tӸt qu§ tr³nh chia, ph©n v½ng  ֡cֵng. 
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H³nh 14: H α̯ng dn͵ ph©n v½ng Ϋ cοng (9) 

Qu§ tr³nh ph©n v½ng  ֡cֵng th¨nh c¹ng, ta sԐ thӸy m֥t ֡ m֧ i ĽҼc֯ tӴo ra. 

 

H³nh 15: H α̯ng dn͵ ph©n v½ng Ϋ cοng (10) 

Trong thcֽ tԒ m§y t²nh ngҼi֩ d½ng c· dung lҼn֯g ֡ cֵng ho¨n to¨n kh§c nhau c· 

loӴi 128 GB, 256 GB, 500 GB, hay 1TB, 2TB. Do vԀy trong qu§ tr³nh ph©n v½ng  ֡cֵng 

ngҼ֩i d½ng c©n nhԂc chia  ֡cֵng t½y theo nhu cӺu s ֹdֱng caֳ bӶn th©n. DҼi֧ Ľ©y l¨ 

khuyԒn ngh ֗ngҼ֩i d½ng c· thԜ tham khӶo. 
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Ph©n 

v½ng 

Dung lҼn֯g khuyԒn 

ngh֗ 

ņ֗nh dӴng ph©n 

v½ng 
Ghi ch¼ 

C:\ 100GB NTFS 

Ph©n v½ng chaֵ h֓ ĽiԚu 

h¨nh, profiles v¨ c§c nֵg 

dֱng c¨i ĽԊt caֳ h֓ th֝ng 

D:\ 
T½y chn֕h theo nhu cӺu 

sֹ dֱng 
NTFS 

Chֵa data, backup c§c nֵg 

dֱng, c§c d ֻli֓u kh§c 

1.1.2. S ֹdֱng BitLocker ĽԜ m« h·a d ֻli֓u 

BitLocker l¨ c¹ng c ֱbӶo mԀt gi¼p m« h·a  ֡cֵng rӸt huֻ hiu֓ ĽҼc֯ Microsoft t²ch 

h֯p sԈn tr°n h ֓ĽiԚu h¨nh Windows 10. PhӺn n¨y sԐ hҼ֧ng dӾn ngҼ֩i d½ng m« h·a d ֻ

li֓u ֡ cֵng caֳ h֙ bԄng c¹ng c ֱBitLocker, ĽiԚu n¨y gi¼p ngŁn chԊn dֻ li֓u quan trn֙g 

tr°n m§y t²nh caֳ ngҼi֩ d½ng c· thԜ b֗ rҺi v¨o nhnֻg tay kԎ xӸu khi b ֗mӸt m§y t²nh 

hoԊc b֗ Ľ§nh cԂp. 

BҼ֧c 1: V¨o mcֱ t³m kiԒm tr°n Windows > nhԀp Control Panel v¨ chn֙ Open. 

 

H³nh 16: M« h·a dυ liΜu tr°n Windows 10 (1) 
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BҼ֧c 2: NhӸn v¨o System and Security. 

 

H³nh 17: M« h·a dυ liΜu tr°n Windows 10 (2) 

BҼ֧c 3: Chn֙ BitLocker Drive Encryption. 

 

H³nh 18: M« h·a dυ liΜu tr°n Windows 10 (3) 

LҼu Ĩ: KԜ tַ bҼ֧c n¨y, ch¼ng ta sԐ ph©n l¨m hai phӺn ĽԜ m« h·a cho tnַg ֡ cֵng: 

PhӺn 1: m« h·a cho  ֡C ï y°u cӺu m§y phӶi c· chip bӶo mԀt TPM 

PhӺn 2: m« h·a cho  ֡D ï kh¹ng y°u cӺu m§y phӶi c· chip bӶo mԀt TPM 

NgҼ֩i d½ng c· thԜ c©n nhԂc laֽ chn֙ m֥t trong hai phӺn ĽԜ thֽc hin֓ theo, ph½ 
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h֯p v֧i nhu cӺu s ֹdֱng caֳ tnַg ngҼi֩. 

Phͭn 1: M« h·a cho Ϋ C ï y°u cuͭ m§y phiͩ c· chip boͩ mͻt TPM 

BҼ֧c 4: Trong BitLocker Drive Encryption, chn֙ ph©n v½ng  ֡C bӸm Turn on 

BitLocker. 

 

H³nh 19: M« h·a dυ liΜu tr°n Windows 10 (4) 

¶ NԒu ngҼi֩ d½ng kh¹ng gԊp th¹ng b§o nhҼ tr°n: chnֵg t ֛m§y Ľ« c· t²ch hp֯ chip 

bӶo mԀt TPM c· thԜ b֛ qua bҼc֧ 4 n¨y. 

¶ C¸n nԒu trҼn֩g hp֯ ngҼi֩ d½ng gԊp th¹ng b§o nhҼ tr°n: l¨m tiԒp c§c bҼc֧ ph ֱ

sau Ľ©y ĽԜ k²ch hoӴt BitLocker tr°n m§y t²nh kh¹ng h ֣tr֯ TPM. 
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BҼ֧c 4.1: NhӸn t ֡h֯p ph²m Windows + R ĽԜ m֫  h֥p thoӴi Run sau Ľ· nhԀp ln֓h 

gpedit.msc v¨ nhӸn OK. 

 

H³nh 20: M« h·a dυ liΜu tr°n Windows 10 (5) 

BҼ֧c 4.2: Cֹa s ֡Local Group Policy Editor hin֓ l°n, ngҼi֩ d½ng thcֽ hin֓ theo 

c§c bҼc֧ chi tiԒt nhҼ sau: 

Computer Configuration > Administrative Templates > Windows Components > 

BitLocker Drive Encryption > Operating System Drives 

 

H³nh 21: M« h·a dυ liΜu tr°n Windows 10 (6) 

Sau Ľ·  ֫cֹa s ֡hi֓n tӴi ngҼi֩ d½ng k²ch Ľ¼p v¨o d¸ng Require additional 
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authentication at startup. Trong caֹ s ֝m֧ i chn֙ Enabled > sau Ľ· xun֝g ph²a dҼi֧ t²ch 

ch֙n mֱc Allow BitLocker without a compatible TPM. Cui֝ c½ng nhӸn Apply ĽԜ lҼu 

c¨i ĽԊt v¨ tho§t caֹ s.֡ 

 

H³nh 22: M« h·a dυ liΜu tr°n Windows 10 (7) 

BҼ֧c 5: NhӸn chn֙ Enter a password 

 

H³nh 23: M« h·a dυ liΜu tr°n Windows 10 (8) 

BҼ֧c 6: NhԀp mԀt khӼu sԐ sֹ dֱng mi֣ khi ngҼ֩i d½ng khi֫ Ľn֥g Windows ĽԜ 

m֫  kh·a  ֡cֵng v¨ nhӸp v¨o Next ĽԜ tiԒp tcֱ (ĽӶm bӶo tӴo mԀt khӼu mӴnh bao gm֟ 

chֻ hoa, ch ֻthҼ֩ng, s ֝v¨ kĨ hiu֓) 
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H³nh 24: M« h·a dυ liΜu tr°n Windows 10 (9) 

BҼ֧c 7: NgҼi֩ d½ng sԐ ĽҼ֯c cung cӸp c§c laֽ chn֙ ĽԜ lҼu kh·a (key) kh¹i phcֱ 

trong trҼn֩g hp֯ qu°n mԀt khӼu. NԒu ngҼi֩ d½ng qu°n mԀt khӼu th³ kh·a kh¹i phcֱ l¨ 

ch³a kh·a duy nhӸt ĽԜ c· thԜ m֫  ĽҼ֯c dֻ li֓u. NԒu mӸt cӶ 2 th³ sԐ mӸt d ֻli֓u vǫnh vin֑. 

¶ Save to your Microsoft account (LҼu v¨o t¨i khoӶn Microsoft) 

¶ Save to a USB flash drive (LҼu v¨o thiԒt b ֗kԒt ni֝ ngo¨i USB,  ֡cֵng di Ľn֥g) 

¶ Save to a file (TӴo file lҼu) 

¶ Print the recovery key (In kh·a kh¹i phcֱ) 

LҼu Ĩ: KhuyԒn ngh ֗n°n laֽ chn֙ Save to a file, mԀt khӼu sԐ ĽҼ֯c lҼu dҼi֧ dӴng 

file .txt. NgҼi֩ d½ng chn֙ nҺi lҼu kh·a kh¹i phcֱ, kh¹ng lҼu v¨o ph©n v½ng Ľang m« 

h·a bitlocker. V³ khi qu°n mԀt khӼu m֫ bitlocker th³ vic֓ truy cԀp v¨o ph©n v½ng Ľ· ĽԜ 

lӸy kh·a kh¹i phcֱ l¨ kh¹ng thԜ. ņԜ an to¨n hҺn c· thԜ lҼu 1 bӶn kh·a kh¹i phcֱ file .txt 

l°n Google Drive, Onedrive ... xong bӸm Next ĽԜ tiԒp tcֱ 
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H³nh 25: M« h·a dυ liΜu tr°n Windows 10 (10) 

BҼ֧c 8: T½y chn֙ kiԜu m« h·a ph½ hp֯, xong bӸm Next ĽԜ tiԒp tcֱ: 

- Encrypt used disk space only (faster and best for new PCs and drives). C· nghǫa 

ch֕ m« h·a dung lҼn֯g ֡ cֵng Ľ« s ֹdֱng (nhanh hҺn v¨ ph½ hp֯ cho  ֡cֵng mi֧) 

- Encrypt entire drive (slower but best for PCs and drives already in use). C· nghǫa 

l¨ m« h·a to¨n b ֥֡ cֵng (chԀm hҺn nhҼng ph½ hp֯ cho  ֡cֵng Ľ« s ֹdֱng) 

 

H³nh 26: M« h·a dυ liΜu tr°n Windows 10 (11) 

BҼ֧c 9: Chn֙ chԒ Ľ֥ m« h·a ph½ hp֯, xong bӸm Next ĽԜ tiԒp tcֱ: 

- New encryption mode (best for fixed drives on this device) ï ChԒ Ľ֥ m« h·a mi֧ 

(ph½ hp֯ cho c§c  ֡cֵng c ֝Ľ֗nh tr°n m§y t²nh). ChԒ Ľ֥ n¨y an to¨n hҺn nhҼng ch ֕h֣ 
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tr֯ tr°n Windows 10 phi°n bӶn 1511 tr ֫l°n. NԒu c§c phi°n bӶn Windows cȈ hҺn th³ 

kh¹ng h ֣tr֯ giӶi m« d ֻli֓u. 

- Compatible mode (best for drives that can be moved from this device) ï ChԒ Ľ֥ 

tҼҺng th²ch, ph½ hp֯ v֧i ֡ cֵng kԒt ni֝ ngo¨i hoԊc kh¹ng nԄm c֝ Ľ֗nh tr°n m§y t²nh, 

ngҼ֩i d½ng c· thԜ chuyԜn ֡ cֵng sang m§y t²nh kh§c ĽԜ m֫ . 

 

H³nh 27: M« h·a dυ liΜu tr°n Windows 10 (12) 

BҼ֧c 10: Chn֙ Continue ĽԜ tiԒp tcֱ 

 

H³nh 28: M« h·a dυ liΜu tr°n Windows 10 (12) 
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BҼ֧c 11: Th¹ng b§o khi֫ Ľn֥g lӴi m§y t²nh, chn֙ Restart now ĽԜ kh֫i Ľn֥g lӴi  

 

H³nh 29: M« h·a dυ liΜu tr°n Windows 10 (13) 

BҼ֧c 12: NhԀp mԀt khӼu Ľ« tӴo ĽԜ truy cԀp  

 

H³nh 30: M« h·a dυ liΜu tr°n Windows 10 (14) 

Kh֫i Ľn֥g v¨o Windows ngҼi֩ d½ng sԐ thӸy tr°n  ֡C c· biԜu tҼn֯g ֡ kh·a tcֵ l¨ 

Ľ« ĽҼc֯ m« h·a bԄng BitLocker. 
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H³nh 31: M« h·a dυ liΜu tr°n Windows 10 (15) 

PhӺn 2: M« h·a cho  ֡D ï kh¹ng y°u cӺu m§y phӶi c· chip bӶo mԀt TPM 

Thֽc hin֓ t ַBҼ֧c 1- ĽԒn BҼc֧ 3 nhҼ hҼn֧g dӾn ֫ tr°n. 

BҼ֧c 4: Trong BitLocker Drive Encryption, chn֙ ph©n v½ng  ֡D bӸm Turn on 

BitLocker. 

 

H³nh 32: M« h·a dυ liΜu tr°n Windows 10 (16) 

BҼ֧c 5: NhԀp mԀt khӼu sԐ sֹ dֱng mi֣ khi ngҼi֩ d½ng khi֫ Ľn֥g Windows ĽԜ 

m֫  kh·a  ֡cֵng v¨ nhӸp v¨o Next ĽԜ tiԒp tcֱ (ĽӶm bӶo tӴo mԀt khӼu mӴnh bao gm֟ 
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chֻ hoa, ch ֻthҼ֩ng, s ֝v¨ kĨ hiu֓). 

 

H³nh 33: M« h·a dυ liΜu tr°n Windows 10 (17) 

BҼ֧c 6: NgҼi֩ d½ng sԐ ĽҼ֯c cung cӸp c§c laֽ chn֙ ĽԜ lҼu kh·a (key) kh¹i phcֱ 

trong trҼn֩g hp֯ qu°n mԀt khӼu. NԒu ngҼi֩ d½ng qu°n mԀt khӼu th³ kh·a kh¹i phcֱ l¨ 

ch³a kh·a duy nhӸt ĽԜ c· thԜ m֫  ĽҼ֯c dֻ li֓u. NԒu mӸt cӶ 2 th³ sԐ mӸt d ֻli֓u vǫnh vin֑. 

¶ Save to your Microsoft account (LҼu v¨o t¨i khoӶn Microsoft) 

¶ Save to a USB flash drive (LҼu v¨o thiԒt b ֗kԒt ni֝ ngo¨i USB,  ֡cֵng di Ľn֥g) 

¶ Save to a file (TӴo file lҼu) 

¶ Print the recovery key (In kh·a kh¹i phcֱ) 

LҼu Ĩ: KhuyԒn ngh ֗n°n laֽ chn֙ Save to a file, mԀt khӼu sԐ ĽҼ֯c lҼu dҼi֧ dӴng 

file .txt. NgҼi֩ d½ng chn֙ nҺi lҼu kh·a kh¹i phcֱ, kh¹ng lҼu v¨o ph©n v½ng Ľang m« 

h·a bitlocker. V³ khi qu°n mԀt khӼu m֫ bitlocker th³ vic֓ truy cԀp v¨o ph©n v½ng Ľ· ĽԜ 

lӸy kh·a kh¹i phcֱ l¨ kh¹ng thԜ. ņԜ an to¨n hҺn c· thԜ lҼu 1 bӶn kh·a kh¹i phcֱ file .txt 

l°n Google Drive, Onedrive ... xong bӸm Next ĽԜ tiԒp tcֱ 
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H³nh 34: M« h·a dυ liΜu tr°n Windows 10 (18) 

BҼ֧c 7: T½y chn֙ kiԜu m« h·a ph½ hp֯, xong bӸm Next ĽԜ tiԒp tcֱ: 

- Encrypt used disk space only (faster and best for new PCs and drives). C· nghǫa 

ch֕ m« h·a dung lҼn֯g ֡ cֵng Ľ« s ֹdֱng (nhanh hҺn v¨ ph½ hp֯ cho  ֡cֵng mi֧) 

- Encrypt entire drive (slower but best for PCs and drives already in use). C· nghǫa 

l¨ m« h·a to¨n b ֥֡ cֵng (chԀm hҺn nhҼng ph½ hp֯ cho  ֡cֵng Ľ« s ֹdֱng) 

 

H³nh 35: M« h·a dυ liΜu tr°n Windows 10 (19) 

BҼ֧c 8: Chn֙ chԒ Ľ֥ m« h·a ph½ hp֯, xong bӸm Next ĽԜ tiԒp tcֱ: 
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- New encryption mode (best for fixed drives on this device) ï ChԒ Ľ֥ m« h·a mi֧ 

(ph½ hp֯ cho c§c  ֡cֵng c ֝Ľ֗nh tr°n m§y t²nh). ChԒ Ľ֥ n¨y an to¨n hҺn nhҼng ch ֕h֣ 

tr֯ tr°n Windows 10 phi°n bӶn 1511 tr ֫l°n. NԒu c§c phi°n bӶn windows cȈ hҺn th³ 

kh¹ng h ֣tr֯ giӶi m« d ֻli֓u. 

- Compatible mode (best for drives that can be moved from this device) ï ChԒ Ľ֥ 

tҼҺng th²ch, ph½ hp֯ v֧i ֡ cֵng kԒt ni֝ ngo¨i hoԊc kh¹ng nԄm c֝ Ľ֗nh tr°n m§y t²nh, 

ngҼ֩i d½ng c· thԜ chuyԜn ֡ cֵng sang m§y t²nh kh§c ĽԜ m֫ . 

 

H³nh 36: M« h·a dυ liΜu tr°n Windows 10 (20) 

BҼ֧c 9: Chn֙ Start encrypting ĽԜ tiԒn h¨nh m« h·a. 
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H³nh 37: M« h·a dυ liΜu tr°n Windows 10 (21) 

BҼ֧c 10: Qu§ tr³nh m« h·a kԒt th¼c > Close > khi֫ Ľn֥g lӴi m§y t²nh 

 

H³nh 38: M« h·a dυ liΜu tr°n Windows 10 (22) 

BҼ֧c 11: Sau khi khi֫ Ľn֥g lӴi m§y t²nh, t³m kiԒm ֡ Ľǫa Ľ« thcֽ hin֓ m« h·a ta sԐ 

thӸy biԜu tҼn֯g ֡ kh·a (Ľang Ľ·ng). NhӸn chn֙ ֡ Ľǫa, tiԒn h¨nh nhԀp mԀt khӼu Ľ« thiԒt 

lԀp xong bӸm Unlock, ĽԜ truy cԀp dֻ li֓u b°n trong  ֡Ľǫa. 

 

H³nh 39: M« h·a dυ liΜu tr°n Windows 10 (23) 



 

 

41 

 

 

Sau Unlock  ֡Ľǫa, ta sԐ thӸy biԜu tҼn֯g ֡ kh·a (Ľang m)֫. 

 

H³nh 40: M« h·a dυ liΜu tr°n Windows 10 (24) 

Sֹ dֱng kh·a kh¹i phcֱ ĽԜ m֫  kh·a  ֡

Trong trҼn֩g hp֯ ngҼi֩ d½ng qu°n mԀt khӼu m֫ kh·a hoԊc v³ bӸt kȢ lĨ do g³ m¨ 

kh¹ng thԜ truy cԀp v¨o  ֡ĽҼ֯c m« h·a, ngҼi֩ d½ng c· thԜ m֫  kh·a  ֡bԄng kh·a kh¹i 

phֱc. 

BҼ֧c 1: M ֫file chaֵ kh·a kh¹i phcֱ sau Ľ· copy kh·a Recovery key. 

 

H³nh 41: Sσ dλng kh·a kh¹i phλc ĽΘ mε kh·a Ϋ (1) 
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BҼ֧c 2: Chut֥ phӶi v¨o  ֡ĽҼ֯c m« h·a t ַFile Explorer, sau Ľ· chn֙ Unlock Drive. 

 

H³nh 42: Sσ dλng kh·a kh¹i phλc ĽΘ mε kh·a Ϋ (2) 

BҼ֧c 3: Caֹ s ֡Bitlocker xuӸt hin֓ chn֙ More options 

 

H³nh 43: Sσ dλng kh·a kh¹i phλc ĽΘ mε kh·a Ϋ (3) 

BҼ֧c 4: Chn֙ tiԒp Enter recovery key. 
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H³nh 44: Sσ dλng kh·a kh¹i phλc ĽΘ mε kh·a Ϋ (4) 

BҼ֧c 5: NhԀp key Ľ« copy v¨o ¹ chaֵ, nhӸn Unlock ĽԜ m֫  kh·a. 

 

H³nh 45: M« h·a dυ liΜu tr°n Windows 10  

1.1.3. ThiԒt lԀp ch²nh s§ch Ľi֝ vi֧ t¨i khoӶn v¨ mԀt khӼu 

ThiԒt lԀp ch²nh s§ch t¨i khoӶn v¨ mԀt khӼu gi¼p bӴn quӶn lĨ ĽҼc֯ t¨i khoӶn Ľ« cӸp 

tr°n m§y t²nh nhҼ s ֝lӺn ĽŁng nhԀp sai, thi֩ gian b ֗kh·a t¨i khoӶn sau khi nhԀp sai qu§ 

nhiԚuéNgo¨i ra, n· gi¼p giӶm thiԜu ĽҼc֯ c§c m֝ i Ľe da֙ Ľ֝i vi֧ mԀt khӼu nhҼ mԀt 
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khӼu qu§ ngԂn, Ľ ֥phֵc tӴp cֳa mԀt khӼu kh¹ng nhiԚu. 

Tuy nhi°n Ľi֝ vi֧ m§y t²nh c§ nh©n, vic֓ thiԒt lԀp ch²nh s§ch Ľi֝ vi֧ t¨i khoӶn v¨ 

mԀt khӼu kh¹ng thcֽ s ֽqu§ cӺn thiԒt, do vԀy bӴn cȈng c· thԜ b֛ qua mcֱ n¨y.  

CӸu h³nh ch²nh s§ch vԚ mԀt khӼu: 

BҼ֧c 1: TӴi biԜu tҼn֯g t³m kiԒm tr°n Windows > nhԀp Local Security Policy. 

 

H³nh 46: Cͫu h³nh ch²nh s§ch vΖ mͻt khuͯ (1) 

BҼ֧c 2: TӴi mֱc Local Security Policy, Security Settings > chn֙ Account 

Policies > chn֙ Password Policy > bӸm chut֥ phӶi v¨o ch²nh s§ch mԀt khӼu cӺn thiԒt 

lԀp > chn֙ Properties 



 

 

45 

 

 

 

H³nh 47: Cͫu h³nh ch²nh s§ch vΖ mͻt khuͯ (2) 

BҼ֧c 3: Chn֕h saֹ c§c th¹ng s ֝thiԒt lԀp > xong bӸm Apply > chn֙ OK 

 

H³nh 48: Cͫu h³nh ch²nh s§ch vΖ mͻt khuͯ (3) 

V² d:ֱ Ch²nh s§ch ngҼi֩ d½ng kh¹ng ĽҼc֯ s ֹdֱng lӴi 4 mԀt khӼu cȈ 

Tham khӶo th¹ng s ֝thiԒt lԀp theo ch²nh s§ch an to¨n th¹ng tin trong mcֱ Password 

Policy 
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H³nh 49: Th¹ng sΧ n°n thiΔt lͻp ĽΧi vαi ch²nh s§ch mͻt khuͯ 

Trong Ľ·:  

TT Policy Setting Ghi ch¼ 

1 Enforce password history 4 
NgҼ֩i d½ng kh¹ng ĽҼc֯ s ֹdֱng lӴi 4 mԀt 

khӼu cȈ 

2 Maximum password age 90 
Th֩i gian s ֹdֱng mԀt khӼu trҼc֧ khi b ֗

y°u cӺu thay Ľi֡ 

3 Minimum password age 2 
Th֩i gian c· thԜ thay Ľi֡ mԀt khӼu sau lӺn 

Ľ֡i mԀt khӼu gӺn nhӸt 

4 
Minimum password 

length 
8 ņ֥ d¨i ti֝ thiԜu cho mԀt khӼu 

5 
Password must meet 

complexity requirements 
Enable 

MԀt khӼu phӶi c· Ľ ֥phֵc tӴp (ch ֻhoa, 

thҼ֩ng, kĨ t ֽĽԊc bit֓) 

6 
Store passwords using 

reversible encryption 
Disable LҼu tr ֻmԀt khӼu bԄng m« h·a ngҼ֯c 

 

CӸu h³nh ch²nh s§ch vԚ t¨i khoӶn: 

BҼ֧c 1: TӴi biԜu tҼn֯g t³m kiԒm tr°n Windows > nhԀp Local Security Policy. 
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H³nh 50: Cͫu h³nh ch²nh s§ch vΖ t¨i khonͩ (1) 

BҼ֧c 2: TӴi mֱc Local Security Policy, Security Setttings > Account Policies > 

Account Lockout Policy > bӸm chut֥ phӶi v¨o ch²nh s§ch t¨i khoӶn cӺn thiԒt lԀp > chn֙ 

Properties 

 

H³nh 51: Cͫu h³nh ch²nh s§ch vΖ t¨i khonͩ (2) 

BҼ֧c 3: Chn֕h saֹ c§c th¹ng s ֝thiԒt lԀp > xong bӸm Apply > chn֙ OK 
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H³nh 52: Cͫu h³nh ch²nh s§ch vΖ t¨i khonͩ (3) 

V² d:ֱ Ch²nh s§ch ngҼi֩ d½ng ĽŁng nhԀp thӸt bӴi 5 lӺn sԐ b֗ kh·a t¨i khoӶn 

Tham khӶo th¹ng s ֝thiԒt lԀp theo ch²nh s§ch an to¨n th¹ng tin trong mcֱ Account 

Lockout Policy: 

 

H³nh 53: Cͫu h³nh ch²nh s§ch t¨i khonͩ (4) 

Trong Ľ·: 

TT Policy Setting Ghi ch¼ 

1 Account lockout duration 30 
Th֩i gian kh·a t¨i khoӶn sau khi nhԀp sai 

qu§ s ֝lӺn cho ph®p 

2 Account lockout threshold 5 
S֝ lӺn ĽŁng nhԀp thӸt bӴi dӾn ĽԒn kh·a t¨i 

khoӶn  

3 
Reset account lockout 

counter after 
30 

Th֩i gian thiԒt lԀp lӴi s ֝lӺn ĽŁng nhԀp 

thӸt bӴi  

1.1.4. V¹ hiu֓ h·a c§c thҼ mcֱ chia sԎ kh¹ng cӺn thiԒt 

Chia sԎ thҼ mcֱ tr°n m§y t²nh l¨ c§ch tuyt֓ vi֩ ĽԜ chia sԎ dֻ li֓u v֧i m§y t²nh 

kh§c trong c½ng mt֥ mӴng thay v³ phӶi giֹ qua email hoԊc s ֹdֱng USB. Tuy nhi°n 

c§ch n¨y tn֟ tӴi rӸt nhiԚu m֝i nguy hiԜm, bi֫ v³ thҼ mcֱ ĽҼc֯ chia sԎ trong mӴng n°n 

bӸt kȢ ai cȈng c· thԜ truy cԀp ĽԜ xem. HҺn naֻ c§c thҼ mcֱ chia sԎ tr°n m§y t²nh c· thԜ 

l¨ lĨ do l¨m l ֥l֙t d ֻli֓u tr°n m§y t²nh hoԊc Hacker c· thԜ tӸn c¹ng v¨o m§y t²nh caֳ 
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bӴn qua c§c thҼ mcֱ chia sԎ n¨y. NԒu kh¹ng s ֹdֱng bӴn c· thԜ v¹ hiu֓ h·a c§c thҼ 

mֱ c chia sԎ Ľi. 

C§c bҼc֧ thcֽ hin֓ nhҼ sau: 

BҼ֧c 1: TӴi biԜu tҼn֯g t³m kiԒm tr°n Windows > nhԀp Command Prompt v¨ chn֙ 

Run as administrator. 

 

H³nh 54: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (1) 

BҼ֧c 2: NhԀp net share ĽԜ t³m kiԒm c§c thҼ mcֱ ĽҼc֯ chia sԎ tr°n m§y t²nh 

 

H³nh 55: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (2) 

V² d:ֱ Tr°n m§y t²nh n¨y c· thҼ mcֱ demo Ľang ĽҼc֯ chia sԎ 



 

 

50 

 

 

BҼ֧c 3: TiԒn h¨nh v¹ hiu֓ h·a thҼ mcֱ ĽҼc֯ chia sԎ v֧i c¼ ph§p nhҼ sau: NET 

SHARE sharename /DELETE 

 

H³nh 56: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (3) 

V² dֱ: C¼ ph§p x·a thҼ mcֱ chia sԎ demo: net share demo /DELETE 

LҼu Ĩ: Trong trҼn֩g hp֯ ngҼi֩ d½ng cӺn phӶi chia sԎ thҼ mcֱ cӺn bԀt t²nh nŁng 

Password protected Sharing (Chia sԎ ĽҼ֯c bӶo v֓ bԄng mԀt khӼu), ĽԜ nhֻng ngҼi֩ c· 

t¨i khoӶn, mԀt khӼu ĽŁng nhԀp m֧i c· thԜ truy cԀp ĽҼc֯ thҼ mcֱ chia sԎ. 

BҼ֧c 1: NhӸn ph²m Windows + I ĽԜ m֫  Settings v¨ click v¨o Network & Internet 

 

H³nh 57: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (4) 
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BҼ֧c 2: Trong mcֱ Status > chn֙ Network and Sharing Center 

 

H³nh 58: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (5) 

BҼ֧c 3: Chn֙ Change advanced sharing settings 

 

H³nh 59: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (6) 

BҼ֧c 4: Chn֙ All Networks > trong mcֱ Password protected Sharing > chn֙ Turn 

on password protected sharing > chn֙ Save changes ĽԜ lҼu thay Ľi֡. 
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H³nh 60: V¹ hiΜu h·a c§c th̯ mλc chia sΐ kh¹ng cnͭ thiΔt (7) 

1.1.5. K²ch hoӴt tҼn֩g laֹ bӶo v֓ tr°n thiԒt b ֗

M t֥ trong c§c t§c v ֱĽӺu ti°n cӺn thcֽ hin֓ sau khi c¨i ĽԊt m§y t²nh l¨ thiԒt lԀp c§c 

cҺ chԒ bӶo v֓ cҺ bӶn cho thiԒt b.֗ TҼn֩g laֹ l¨ bin֓ ph§p cҺ bӶn ĽԜ ph¸ng tr§nh c§c 

nguy cҺ mӸt an to¨n th¹ng tin. Hin֓ nay, hӺu hԒt c§c h ֓ĽiԚu h¨nh Ľ« t²ch hp֯ tҼn֩g laֹ 

c§ nh©n nhԄm bӶo v֓ m§y t²nh khi֛ c§c tӸn c¹ng cҺ bӶn. Do Ľ·, cӺn k²ch hoӴt phӺn mԚm 

tҼ֩ng laֹ n¨y trҼc֧ khi kԒt ni֝ m§y t²nh ĽԒn bӸt kȢ mӴng m§y t²nh n¨o nhҼ Internet, 

Wifi hay LAN. 

ņԜ k²ch hoӴt tҼn֩g laֹ thcֽ hin֓ nhҼ sau 

BҼ֧c 1: TӴi biԜu tҼn֯g t³m kiԒm tr°n Windows > Control Panel v¨ chn֙ Open. 
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H³nh 61: K²ch hotͧ t̯γng lσa (1) 

BҼ֧c 2: Chn֙ System and Security. 

 

H³nh 62: K²ch hotͧ t̯γng lσa (2) 

BҼ֧c 3: Chn֙ tiԒp v¨o mcֱ Windows Defender Firewall. 
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H³nh 63: K²ch hotͧ t̯γng lσa (3) 

BҼ֧c 4: Sau Ľ·, chn֙ tiԒp v¨o mcֱ Turn Windows Defender Firewall on or off  ֫

b°n tr§i m¨n h³nh. 

 

H³nh 64: K²ch hotͧ t̯γng lσa (4) 
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BҼ֧c 5: Laֽ chn֙ bԀt hoԊc tԂt tҼn֩g laֹ tr°n thiԒt b ֗c§ nh©n 

o Turn on Windows Defender Firewall: bԀt tҼn֩g laֹ 

o Turn off Windows Defender Firewall: tԂt tҼn֩g laֹ 

Lֽa chn֙ bԀt tҼn֩g laֹ v¨ nhӸn OK ĽԜ ho¨n tӸt c¨i ĽԊt. 

 

H³nh 65: K²ch hotͧ t̯γng lσa (5) 

1.1.6. G֭ b֛ c§c chҼҺng tr³nh kh¹ng cӺn thiԒt 

C§c thiԒt b ֗c§ nh©n thҼn֩g ĽҼc֯ nh¨ sӶn xuӸt c¨i ĽԊt sԈn c§c chҼҺng tr³nh quӶng 

c§o, gii֧ thiu֓ hoԊc bӶn d½ng th ֹcֳa c§c phӺn mԚm kh§c. C§c chҼҺng tr³nh n¨y c· thԜ 

Ӽn chaֵ c§c nguy cҺ g©y mӸt an to¨n th¹ng tin m¨ Hacker c· thԜ l֯i dnֱg ngay trong 

qu§ tr³nh s ֹdֱng lӺn ĽӺu ti°n hoԊc l¨m giӶm hiu֓ nŁng caֳ thiԒt b.֗  

Ngo¨i ra c· nhiԚu ֵng dnֱg bӴn ch ֕sֹ dֱng mt֥ thi֩ gian, sau Ľ· kh¹ng d½ng 

nֻa. BӴn n°n th§o g ֭c§c chҼҺng tr³nh kh¹ng cӺn thiԒt tr°n m§y t²nh ph¸ng tr§nh c§c 

nguy cҺ mӸt an to¨n th¹ng tin cȈng nhҼ l¨m tŁng hiu֓ nŁng caֳ thiԒt b ֗trong qu§ tr³nh 

sֹ dֱng. 

ņԜ th§o g ֭c§c chҼҺng tr³nh kh¹ng cӺn thiԒt, ngҼi֩ d½ng c· thԜ sֹ dֱng chcֵ nŁng 

quӶn lĨ chҼҺng tr³nh Ľ« ĽҼc֯ c¨i ĽԊt trong m§y t²nh ĽԜ li֓t k° tӸt cӶ c§c chҼҺng tr³nh 

Ľ« ĽҼc֯ c¨i ĽԊt. T ַĽ·, lӺn lҼt֯ xem x®t c§c chҼҺng tr³nh Ľang c· sԈn ĽԜ th§o g ֭c§c 

chҼҺng tr³nh kh¹ng cӺn thiԒt khi֛ h ֓th֝ng theo nhu cӺu. 

BӴn c· thԜ l¨m theo c§c bҼc֧ sau: 

BҼ֧c 1: V¨o mcֱ t³m kiԒm tr°n Windows > Control Panel v¨ chn֙ Open. 
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H³nh 66: Gη bΥ c§c ch̯̭ng tr³nh kh¹ng cnͭ thiΔt (1) 

BҼ֧c 2: Chn֙ v¨o mcֱ Uninstall a program. 

 

H³nh 67: Gη bΥ c§c ch̯̭ng tr³nh kh¹ng cnͭ thiΔt (2) 

BҼ֧c 3: NhӸn chut֥ phӶi v¨o chҼҺng tr³nh cӺn g֭ b֛ v¨ chn֙ Uninstall. 
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H³nh 68: Gη bΥ c§c ch̯̭ng tr³nh kh¹ng cnͭ thiΔt (3) 

1.1.7. CԀp nhԀt h ֓ĽiԚu h¨nh 

M§y t²nh c· thԜ sֹ dֱng phi°n bӶn h֓ ĽiԚu h¨nh c· nhiԚu l ֣h֡ng bӶo mԀt chҼa 

ĽҼ֯c cԀp nhԀt bӶn v§, bӴn c· thԜ thiԒt lԀp chԒ Ľ֥ tֽ Ľ֥ng cԀp nhԀt h ֓ĽiԚu h¨nh v¨ c§c 

phӺn mԚm kh§c. BӴn c· thԜ ch֙n chԒ Ľ֥ tֽ Ľ֥ng cԀp nhԀt theo nhu cӺu ĽԜ ĽӶm bӶo 

kh¹ng b ֗gi§n ĽoӴn c¹ng vic֓. C§c bҼc֧ thcֽ hin֓ cֱ thԜ nhҼ sau: 

BҼ֧c 1: M ֫Settings v¨ click v¨o Update & Security (Windows + I ĽԜ m֫ ) 

 

H³nh 69: Cͻp nhͻt hΜ ĽiΖu h¨nh (1) 
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BҼ֧c 2: Trong Windows Update > Chn֙ Advanced options 

 

H³nh 70: Cͻp nhͻt hΜ ĽiΖu h¨nh (2) 

BҼ֧c 3: BԀt c§c option ĽԜ tֽ Ľ֥ng cԀp nhԀt h ֓ĽiԚu h¨nh v¨ c§c phӺn mԚm 

 

H³nh 71: Cͻp nhͻt hΜ ĽiΖu h¨nh (3) 

BҼ֧c 4: Quay lӴi Windows Update > Check for Updates 
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H³nh 72: Cͻp nhͻt hΜ ĽiΖu h¨nh (4) 

L¼c n¨y, h ֓th֝ng sԐ kiԜm tra phi°n bӶn hin֓ tӴi m¨ Microsoft ĽҼa ra vi֧ phi°n 

bӶn hin֓ tӴi tr°n m§y t²nh caֳ ngҼi֩ d½ng, Ľn֟g thi֩ t ֽĽ֥ng tӶi vԚ bӶn cԀp nhԀt cӺn 

thiԒt.   

 

H³nh 73: Cͻp nhͻt hΜ ĽiΖu h¨nh (5) 

Sau khi cԀp nhԀt xong, bӸm Restart ĽԜ kh֫i Ľn֥g lӴi m§y t²nh.  

1.1.8. CӸu h³nh mӴng  
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Hi֓n nay Ľa֗ ch ֕IPv4 Ľang dӺn cӴn kit֓, do Ľ· Ľ֗a ch ֕IPv6 ra Ľi֩ nhԄm mֱc Ľ²ch 

thay thԒ dӺn Ľ֗a ch ֕IPv4. KԜ tַ Windows Vista tr ֫Ľi IPv6 ĽҼc֯ k²ch hoӴt theo mԊc 

Ľ֗nh, tuy nhi°n nhiԚu thiԒt b,֗ h ֓th֝ng mӴng kh¹ng h ֣tr֯ IPv6. Ngo¨i ra, giao thcֵ 

IPv6 ĽҼc֯ s ֹcȈng tn֟ tӴi nhiԚu l ֣h֡ng bӶo mԀt g©y mӸt an to¨n th¹ng tin cho thiԒt b.֗ 

Do vԀy ngҼi֩ d½ng c· thԜ v¹ hiu֓ h·a giao thcֵ IPv6 tr°n m§y t²nh. 

BҼ֧c 1: NhӸn t ֡h֯p ph²m Windows + R, sau Ľ· nhԀp ncpa.cpl v¨ nhӸn OK. 

 

H³nh 74: Cͫu h³nh mnͧg (1) 

BҼ֧c 2: Chu֥t phӶi v¨o Network Adapter Ľang s ֹdֱng, chn֙ Properties 

 

H³nh 75: Cͫu h³nh mnͧg (2) 

BҼ֧c 3: TiԒp theo tr°n caֹ s ֡Properties, click chn֙ thԎ Networking, tӴi Ľ©y bӴn 

b֛ t²ch t½y chn֙ Internet Protocol Version 6 (TCP/Ipv6), xong bӸm OK. 
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H³nh 76: Cͫu h³nh mnͧg (3) 

1.1.9. S ֹdֱng t²nh nŁng cҺ bӶn cֳa Windows Defender 

Windows Defender l¨ mt֥ tr³nh dit֓ virus min֑ ph² Ľi k¯m vi֧ Windows 10, phi°n 

bӶn m֧i hin֓ nay c· t°n gi֙ Windows Security 

Khi ngҼi֩ d½ng khi֫ Ľn֥g Windows 10, Windows Security sԐ ĽҼ֯c bԀt v¨ ch ֳ

Ľ֥ng bӶo v֓ m§y t²nh bԄng c§ch qu®t c§c phӺn mԚm Ľ֥c hӴi, virus, cȈng nhҼ c§c mi֝ 

Ľe da֙ bӶo mԀt kh§c. 

BԀt Window security ĽԜ bӶo v֓ m§y t²nh: 

NhӸm Start > chn֙ Setting > chn֙ Update & Security > chn֙ Windows Security > 

ch֙n Open Windows Security. 
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H³nh 77: Bͻt Windows Security ĽΘ bͩo vΜ m§y t²nh 

KiԜm tra khӶ nŁng bӶo mԀt caֳ m§y t²nh: 

Windows Security Ľ§nh gi§ khӶ nŁng bӶo mԀt tr°n m§y t²nh th¹ng qua ba m¨u sԂc 

tҼҺng nֵg vi֧ tnַg cӸp Ľ֥ cӶnh b§o kh§c nhau: 

- M¨u xanh lcֱ: m§y t²nh Ľang ĽҼc֯ bӶo v֓ ĽӺy Ľֳ cȈng nhҼ kh¹ng c· bӸt kȢ m֝ i 

Ľe da֙ n¨o. BӴn kh¹ng phӶi triԜn khai th°m bӸt c ֵthiԒt lԀp bӶo mԀt n¨o. 

- M¨u v¨ng: m§y t²nh thiԒt lԀp th°m c§c c¨i ĽԊt an to¨n 

- M¨u Ľ:֛ cӶnh b§o c· s ֽxuӸt hi֓n cֳa riֳ ro bӶo mԀt, cӺn phӶi kiԜm tra lӴi ngay. 

Qu®t m« Ľc֥ bԄng Windows Security: 

Trong Window security, chn֙ Virus & threat protection > trong mcֱ Current 

Threats, chn֙ Quick scan 

 

H³nh 78: Qu®t m« Ľίc b́ng Windows Security (1) 
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TiԒn tr³nh qu®t Virus Ľang din֑ ra 

 

H³nh 79: Qu®t m« Ľίc b́ng Windows Security (2) 

Ngo¨i ra, ch¼ng ta c· thԜ lֽa chn֙ c§c t½y chn֙ chuy°n s©u hҺn ĽԜ qu®t Virus  ֫

mֱ c Scan option. 

 

H³nh 80: Qu®t m« Ľίc b́ng Windows Security (3) 

- Quick scan: Ch ֕kiԜm tra c§c thҼ mcֱ trong h ֓th֝ng nҺi m¨ thҼn֩g b ֗Ľe da֙ 

tӸn c¹ng. 

- Full scan: Qu®t to¨n b ֥file trong h ֓th֝ng. SԐ mӸt nhiԚu thi֩ gian ĽԜ qu®t. 

- Custom Scan: Ch ֕qu®t file hoԊc thҼ mcֱ bӴn mun֝. 

- Windows Defender Offline scan: qu®t v¨ g ֭b֛ m֥ t s ֝phӺn mԚm Ľ֥c hӴi ĽԊc 

bi֓t. CӺn m֥t khoӶng thi֩ gian Ľ ֳl©u v¨ sԐ cӺn khi֫ Ľn֥g lӴi m§y t²nh. 
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Sau khi laֽ chn֙ c§ch qu®t Virus, click v¨o ñScan nowò ĽԜ qu®t. 

1.1.10. CԀp nhԀt Virus v¨ c§c mi֝ Ľe da֙ bԄng Window Security 

Trong Window Security, chn֙ Virus & threat protection > trong Virus & threat 

protection updates, chn֙ Check for updates 

 

H³nh 81: Cͻp nhͻt virus v¨ c§c mΧi Ľe dΣa b́ng Windows Security (1) 

Ch֙n tiԒp Check for updates, ĽԜ tiԒn h¨nh cԀp nhԀt 

 

H³nh 82: Cͻp nhͻt virus v¨ c§c mΧi Ľe dΣa b́ng Windows Security (2) 

1.1.12. BԀt t²nh nŁng t ֽĽ֥ng bӶo v֓ thiԒt b ֗theo thi֩ gian thcֽ tr°n Window 

Security 
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Trong Window Security, chn֙ Virus & threat protection > trong Virus & threat 

protection settings, chn֙ Manage settings 

 

H³nh 83: Bͻt t²nh nŁng boͩ vΜ thiΔt bΠ theo thγi gian thχc tr°n Windows Security (1) 

BԀt t²nh nŁng, ON trong mcֱ Real-time protection 

 

H³nh 84: Bͻt t²nh nŁng boͩ vΜ thiΔt bΠ theo thγi gian thχc tr°n Windows Security (2) 

1.2. Quͩn lĨ t¨i khonͩ tr°n m§y ng̯γi d½ng 

1.2.1. TӴo t¨i khoӶn ri°ng tr°n Windows cho mcֱ Ľ²ch giӶng dӴy, hc֙ tԀp 

Windows 10 cho ph®p tӴo hai loӴi t¨i khoӶn: t¨i khoӶn quӶn tr ֗vi°n 
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(Administrator) v¨ t¨i khoӶn ngҼi֩ d½ng ti°u chuӼn (Standard).  

BӴn n°n tӴo ri°ng t¨i khoӶn (Standard) cho mcֱ Ľ²ch giӶng dӴy, hc֙ tԀp. ņԊc bit֓ 

v֧i m§y t²nh c· nhiԚu ngҼi֩ d½ng (v² d ֱc§c gi§o vi°n sֹ dֱng chung m§y t²nh caֳ nh¨ 

trҼ֩ng ĽԜ giӶng dӴy, cha mԌ c· 2 con em c½ng hc֙ tr°n mt֥ m§y t²nh trong c§c khung 

gi֩ kh§c nhau).  

TӴi sao n°n tӴo ri°ng t¨i khoӶn cho mcֱ Ľ²ch giӶng dӴy? 

- NgҼ֩i d½ng kh¹ng n°n s ֹdֱng t¨i khoӶn quӶn tr ֗vi°n trong qu§ tr³nh hc֙ tԀp, 

giӶng dӴy, v³ vic֓ h֙c tԀp, giӶng dӴy trcֽ tuyԒn kh¹ng y°u cӺu phӶi c· quyԚn quӶn tr ֗

vi°n. ņԊc bit֓ c§c em hc֙ sinh nԒu kh¹ng cӼn thԀn trong qu§ tr³nh s ֹdֱng t¨i khoӶn 

quӶn tr ֗vi°n c· thԜ v¹ t³nh tӶi v¨ c¨i ĽԊt m« Ľc֥ c¨i cԂm trong c§c nֵg dnֱg kh¹ng tin 

cԀy. 

- NԒu ĽԜ m§y t²nh kh¹ng kh·a, bӸt c ֵai cȈng c· thԜ truy cԀp v¨o m§y t²nh v¨ thcֽ 

hi֓n thay Ľi֡ tr§i ph®p m¨ kh¹ng c· s ֽcho ph®p caֳ ch ֳs֫ hֻu. 

- M i֣ ngҼi֩ c· thԜ tֽ sԂp xԒp dֻ li֓u cֳa m³nh m¨ cҺ bӶn kh¹ng b ֗ngҼ֩i kh§c 

l¨m thay Ľi֡. 

- Kh¹ng l¨m Ӷnh hҼn֫g ĽԒn c§c nֵg dnֱg, d ֻli֓u cֳa cha mԌ lҼu tr°n m§y t²nh.  

C§ch 1: TӴo t¨i khoӶn bԄng Windows Settings. 

BҼ֧c 1: NhӸn ph²m Windows + I ĽԜ m֫  Settings v¨ click v¨o Accounts. 

 

H³nh 85: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (1) 

BҼ֧c 2. Chn֙ Add a family member, trong mcֱ Other Users chn֙ Add someone 

else to this PC. 
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H³nh 86: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (2) 

BҼ֧c 3. Click v¨o I donôt have this personôs sign-in information v¨ chn֙ Next 

 

H³nh 87: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chuͯn (3) 

BҼ֧c 4. Click v¨o Add a user without Microsoft account. 
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H³nh 88: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (4) 

BҼ֧c 5. NhԀp t°n ngҼi֩ d½ng v¨ mԀt khӼu, trӶ l֩i 3 c©u hi֛ b² mԀt, sau Ľ· bӸm 

Next ĽԜ tiԒp tcֱ. 

 

H³nh 89: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (5) 

BӴn c· thԜ b֛ qua BҼc֧ 6 v¨ bҼc֧ 7 nԒu kh¹ng mun֝ cӸp quyԚn quӶn tr ֗vi°n

  cho t¨i khoӶn giӶng dӴy, hc֙ tԀp. V³ th¹ng thҼn֩g ch ֕cӺn d½ng ĽԒn t¨i khoӶn 

quӶn tr ֗khi cӺn c¨i ĽԊt, hoԊc g֭ b֛ phӺn mԚm, ֵng dֱng khi֛ m§y t²nh.  

BҼ֧c 6 (c· thԜ b֛ qua bҼc֧ n¨y). Thay Ľi֡ t¨i khoӶn n¨y t ַngҼ֩i d½ng ti°u chuӼn 
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sang quӶn tr ֗vi°n: Chn֙ t°n t¨i khoӶn > Change account type. 

 

H³nh 90: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (6) 

BҼ֧c 7. CӸp quyԚn quӶn tr ֗cho t¨i khoӶn n¨y. 

 

H³nh 91: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (7) 

C§ch 2: TӴo t¨i khoӶn bԄng Computer Management. 

BҼ֧c 1: TӴi biԜu tҼn֯g t³m kiԒm tr°n Windows > nhԀp Computer Management v¨ 

ch֙n Open. 
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H³nh 92: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (7) 

BҼ֧c 2: TӴi System Tools > chn֙ Local Users and Groups > Users > m¨n h³nh b°n 

phӶi xuӸt hin֓ c§c t¨i khoӶn ngҼi֩ d½ng trong Windows > bӸm chut֥ phӶi chn֙ New 

User. 

 

H³nh 93: Toͧ t¨i khoͩn ng̯γi d½ng ti°u chunͯ (8) 
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BҼ֧c 3: NhԀp ĽӺy Ľֳ c§c th¹ng tin cӺn thiԒt cho t¨i khoӶn mun֝ tӴo (t¨i khoӶn (1), 

ghi ch¼ t¨i khoӶn s ֹdֱng (2), m©t khӼu cho t¨i khoӶn (3)) >  NhӸn Create ĽԜ tӴo t¨i 

khoӶn. 

 

H³nh 94: Toͧ t¨i khonͩ ngγ̯i d½ng ti°u chunͯ (9) 

NhӸn tiԒp Close, ĽԜ qu§ tr³nh tӴo t¨i khoӶn kԒt th¼c. 

 

H³nh 95: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (10) 

BӴn c· thԜ b֛ qua BҼc֧ 4 ĽԒn BҼc֧ 6 nԒu kh¹ng mun֝ cӸp quyԚn quӶn tr ֗vi°n 

cho t¨i khoӶn giӶng dӴy, hc֙ tԀp. V³ th¹ng thҼn֩g ch ֕cӺn d½ng ĽԒn t¨i khoӶn quӶn tr ֗
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khi cӺn c¨i ĽԊt, hoԊc g֭ b֛ phӺn mԚm, ֵng dnֱg khi֛ m§y t²nh.  

BҼ֧c 4: ņԜ th°m quyԚn quӶn tr ֗vi°n cho t¨i khoӶn vַa tӴo, trong Local Users and 

Groups > chn֙ Groups > chn֙ Administrators > chn֙ Add 

 

H³nh 96: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (11) 

BҼ֧c 5: NhԀp t°n t¨i khoӶn vַa tӴo > bӸm OK 

 

H³nh 97: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (12) 

BҼ֧c 6: BӸm Apply > chn֙ OK ĽԜ t¨i khoӶn ĽҼc֯ th°m quyԚn quӶn tr ֗vi°n  
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H³nh 98: Toͧ t¨i khonͩ ng̯γi d½ng ti°u chunͯ (13) 

1.2.2. V¹ hiu֓ h·a c§c t¨i khoӶn kh¹ng cӺn thiԒt 

ņԜ ĽӶm bӶo vӸn ĽԚ an to¨n th¹ng tin, c§c t¨i khoӶn kh¹ng cӺn thiԒt hoԊc kh¹ng 

ĽҼ֯c s ֹdֱng ĽԒn n°n ĽҼc֯ v¹ hiu֓ h·a. PhӺn n¨y sԐ hҼ֧ng dӾn bӴn v¹ hiu֓ h·a nhnֻg 

t¨i khoӶn kh¹ng s ֹdֱng thay v³ phӶi x·a ch¼ng Ľi. V³ vic֓ x·a t¨i khoӶn sԐ l¨m mӸt d ֻ

li֓u v¨ kh¹ng thԜ kh¹i phcֱ.  

V² d ֱv֧i trҼn֩g hp֯ c§c em hc֙ sinh quay tr ֫lӴi cҺ s ֫gi§o dcֱ ĽԜ h֙c b³nh 

thҼ֩ng th³ cha mԌ c· thԜ tӴm th֩i v¹ hiu֓ h·a t¨i khoӶn Ľ« cӸp cho c§c em ĽԜ h֙c trcֽ 

tuyԒn trҼc֧ Ľ©y. 

ņԜ v¹ hiu֓ h·a t¨i khoӶn Ľ« tӴo, thcֽ hin֓ c§c bҼc֧ dҼi֧ Ľ©y.  

BҼ֧c 1: ņӶm bӶo t¨i khoӶn b֗ disable kh¹ng phӶi l¨ t¨i khoӶn nԄm trong nh·m 

quӶn tr ֗administrators (cӺn c· ²t nhӸt 1 t¨i khoӶn ĽҼc֯ cӸp quyԚn trong nh·m 

administrator ĽԜ quӶn tr,֗ c¨i ĽԊt ֵng dnֱg tr°n m§y t²nh). 

- V¨o mcֱ t³m kiԒm tr°n Windows > Computer Management > Open. 
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H³nh 99: V¹ hiΜu h·a c§c t¨i khonͩ kh¹ng cnͭ thiΔt (1) 

BҼ֧c 2: Chn֙ Local User and Groups > Group > bӸm chut֥ phӶi v¨o nh·m c· t°n 

Administrators > Properties 

 

H³nh 100: V¹ hiΜu h·a c§c t¨i khonͩ kh¹ng cnͭ thiΔt (2) 
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- KiԜm tra c§c t¨i khoӶn cӺn disable c· thu֥c nh·m quӶn tr ֗hay kh¹ng. NԒu t¨i 

khoӶn kh¹ng s ֹdֱng nԄm trong nh·m quӶn tr,֗ c· thԜ ph©n quyԚn cho 1 t¨i khoӶn kh§c 

Ľang s ֹdֱng l¨m t¨i khoӶn quӶn tr ֗cho m§y t²nh (BҼ֧c 4 ĽԒn 6 Mcֱ 1.2.1) 

 

H³nh 101: V¹ hiΜu h·a c§c t¨i khonͩ kh¹ng cnͭ thiΔt (3) 

BҼ֧c 3: Chn֙ Local User and Groups > Users > bӸm chut֥ phӶi v¨o t¨i khoӶn 

mu֝n v¹ hiu֓ h·a (V² d:ֱ Administrator) > Properties 

 

H³nh 102: V¹ hiΜu h·a c§c t¨i khonͩ kh¹ng cnͭ thiΔt (2) 
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BҼ֧c 4: TӴi Mֱc General t²ch chn֙ Account is disable (T¨i khoӶn b֗ v¹ hiu֓ h·a) > 

Apply > OK, ĽԜ v¹ hiu֓ h·a t¨i khoӶn 

 

H³nh 103: V¹ hiΜu h·a c§c t¨i khonͩ kh¹ng cnͭ thiΔt (3) 

T¨i khoӶn sau khi Ľ« b ֗v¹ hiu֓ h·a, sԐ c· th°m biԜu tҼn֯g mȈi t°n Ľi xun֝g, ĽiԚu 

n¨y thԜ hi֓n t¨i khoӶn ĽӸy Ľ« b ֗v¹ hiu֓ h·a th¨nh c¹ng. 

 

H³nh 104: V¹ hiΜu h·a c§c t¨i khonͩ kh¹ng cnͭ thiΔt (4) 

L¨m tҼҺng t ֽĽԜ v¹ hiu֓ h·a c§c t¨i khoӶn kh§c (V² d:ֱ DefaultAccount, Guesté) 



 

 

77 

 

 

 

1.3. Sσ dλng οng dλng Internet an to¨n tr°n m§y t²nh Windows 

nִg dnֱg Internet an to¨n (Visafe) l¨ nֵg dnֱg min֑ ph² d¨nh cho ngҼi֩ d½ng 

Internet Vit֓ Nam ĽԜ tֽ bӶo v֓ m³nh tr°n kh¹ng gian mӴng trҼc֧ c§c trang web laַ ĽӶo, 

trang web c· chaֵ m« Ľc֥, c§c quӶng c§o v¨ ĽҼn֩g dӾn nguy hiԜm, Ľc֥ hӴi. Ngo¨i ra 

khi s ֹdֱng Visafe, ngҼi֩ d½ng c· thԜ sֹ dֱng chcֵ nŁng bӶo v֓ trԎ em ĽԜ hӴn chԒ c§c 

trang web kh¹ng l¨nh mӴnh, c§c quӶng c§o, ĽҼn֩g link nguy hiԜm kh¹ng ph½ hp֯ v֧i 

lֵa tui֡. 

Visafe do Trung t©m Gi§m s§t an to¨n kh¹ng gian mӴng quc֝ gia (NCSC) x©y 

dֽng, vԀn h¨nh v¨ triԜn khai min֑ ph² hҼn֧g ĽԒn cӶnh b§o v¨ bӶo v֓ m֙ i ngҼi֩ d©n 

tr°n kh¹ng gian mӴng trҼc֧ c§c nguy cҺ, trang web Ľc֥ hӴi Ľ« ph§t hin֓ ra. 

ņԜ sֹ dֱng Visafe tr°n m§y t²nh chӴy h֓ ĽiԚu h¨nh Windows thcֽ hin֓ theo c§c 

bҼ֧c sau: 

BҼ֧c 1: TӶi xun֝g bӶn m֧i nhӸt caֳ Visafe tr°n trang ch ֳhttps://visafe.vn hoԊc 

tӴi Github https://github.com/VisafeTeam/VisafeWindows/releases/latest  

 

H³nh 105: C¨i ĽΊt οng dλng Visafe tr°n Windows (1) 

BҼ֧c 2:  ChӴy file c¨i ĽԊt VisafeWindows-installer.exe v¨ l¨m theo hҼn֧g dӾn 

dҼ֧i Ľ©y: 

- T²ch chn֙ ñCreate a desktop shortcutò nԒu mun֝ tӴo shortcut Visafe. Ch֙n Next 

ĽԜ tiԒp tcֱ. 
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H³nh 106: C¨i ĽΊt οng dλng Visafe tr°n Window (2) 

- TiԒp theo, chn֙ Install ĽԜ bԂt ĽӺu c¨i ĽԊt Visafe. 

 

H³nh 107: C¨i ĽΊt οng dλng Visafe tr°n Windows (3) 
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- Sau khi ho¨n tӸt qu§ tr³nh c¨i ĽԊt, chn֙ Finish ĽԜ kԒt th¼c. 

 

H³nh 108: C¨i ĽΊt οng dλng Visafe tr°n Windows (3) 

 

Qu§ tr³nh c¨i ĽԊt ho¨n tӸt, Visafe sԐ ĽҼ֯c k²ch hoӴt v¨ hin֓ th¹ng b§o nhҼ sau: 

 

H³nh 109: C¨i ĽΊt οng dλng Visafe tr°n Windows (4) 

2. M§y t²nh s ֹdֱng h ֓ĽiԚu h¨nh MacOS 

2.1. Sσ dλng t²nh nŁng boͩ mͻt c· sΈn tr°n MacOS 

2.1.1. V¹ hi֓u h·a t²nh nŁng ĽŁng nhԀp tֽ Ľ֥ng 

MԊc Ľn֗h, khi bӴn kh֫i Ľ֥ng lӴi hoԊc bԀt m§y, bӴn sԐ ĽҼ֯c h֛i th¹ng tin ĽŁng nhԀp 

trҼ֧c khi cho ph®p bӴn sֹ dֱng macOS. V֧i t²nh nŁng ĽŁng nhԀp tֽ Ľ֥ng, bӴn c· thԜ 
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b֛ qua bҼ֧c n¨y, nhҼng ĽiԚu n¨y Ľ֟ng nghǫa v֧i vi֓c bӸt kȢ ai cȈng c· thԜ truy cԀp v¨o 

m§y t²nh cֳa bӴn. ņԜ v¹ hiu֓ h·a t²nh nŁng thcֽ hin֓ nhҼ sau: 

BҼ֧c 1: V¨o System Preferences > Users & Groups 

 

H³nh 110: V¹ hiΜu h·a t²nh nŁng ĽŁng nhͻp tχ Ľίng (1) 

BҼ֧c 2: NhӸp v¨o ֡ kh·a ֫ dҼ֧i c½ng b°n tr§i 
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H³nh 111: V¹ hiΜu h·a t²nh nŁng ĽŁng nhͻp tχ Ľίng (2) 

BҼ֧c 3: NhԀp th¹ng tin ĽŁng nhԀp, v¨ ch֙n Unlock 

 

H³nh 112: V¹ hiΜu h·a t²nh nŁng ĽŁng nhͻp tχ Ľίng (3) 
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BҼ֧c 4: Ch֙n Login Options trong danh s§ch ngҼ֩i d½ng 

 

H³nh 113: V¹ hiΜu h·a t²nh nŁng ĽŁng nhͻp tχ Ľίng (4) 

BҼ֧c 5: Tַ menu thӶ xu֝ng Automatic login, ch֙n Off ĽԜ tԂt t²nh nŁng ĽŁng nhԀp 

tֽ Ľ֥ng. 

2.1.2 K²ch hoӴt tҼn֩g laֹ tr°n MacOS 

H֓ ĽiԚu h¨nh MacOS c· tҼn֩g laֹ nhҼng mԊc Ľ֗nh kh¹ng bԀt. ņԜ k²ch hoӴt tҼ֩ng 

lֹa thcֽ hin֓ nhҼ sau:  

BҼ֧c 1: V¨o System Preferences > Security& Privacy > NhӸp ch֙n Firewall 

 

H³nh 114: K²ch hotͧ t̯γng lσa tr°n MacOS (1) 
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BҼ֧c 2: NhӸp v¨o v¨o ֡ kh·a ֫ dҼ֧i c½ng > NhԀp th¹ng tin ĽŁng nhԀp >  Turn 

on Firewall 

 

H³nh 115: K²ch hotͧ t̯γng lσa tr°n MacOS (2) 

NhӸp v¨o Firewall Options nԒu bӴn mun֝ ĽiԚu chn֕h c¨i ĽԊt tҼn֩g laֹ 

 

H³nh 116: K²ch hotͧ t̯γng lσa tr°n MacOS (3) 

2.1.2. KiԜm so§t vic֓ c¨i ĽԊt ֵng dnֱg  

Apple c· to¨n quyԚn kiԜm so§t nhnֻg ֵng dnֱg ĽҼa v¨o App Store, n°n vic֓ ch ֕

c¨i ĽԊt ֵng dnֱg tr°n App Store giӶm ĽҼc֯ kh§ nhiԚu riֳ ro c¨i ĽԊt phӺn mԚm giӶ mӴo, 

Ľ֥c hӴi. Tuy nhi°n c· nhiԚu ֵng dnֱg (thҼn֩g l¨ c§c nֵg dnֱg m¨ nh¨ ph§t triԜn kh¹ng 

ph֡ biԒn r֥ng r«i) v³ nhiԚu lĨ do c· thԜ sԐ kh¹ng ĽҼa l°n App Store, m¨ ngҼi֩ d½ng vӾn 

mu֝n s ֹdֱng, th³ khi c¨i ĽԊt ֵng dnֱg Ľ· c· thԜ thay Ľi֡ lӴi thiԒt lԀp ĽԜ c¨i ĽԊt.  

ņԜ kiԜm so§t mԊc Ľ֗nh ch ֕c¨i ĽԊt ֵng dnֱg tr°n App Store thcֽ hin֓ nhҼ sau: 

BҼ֧c 1: V¨o System Preferences >Security & Privacy > General> BӸm v¨o ֡ 

kh·a 



 

 

84 

 

 

 

H³nh 117: KiΘm so§t viΜc c¨i ĽΊt οng dλng tr°n MacOS (1) 

BҼ֧c 2: NhԀp th¹ng tin ĽŁng nhԀp > Ch֙n Unlock > D̯αi Allow apps downloaded 

from, chΣn App Store 
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H³nh 118: KiΘm so§t viΜc c¨i ĽΊt οng dλng tr°n MacOS (2) 

C¨i ĽԊt ֵng dnֱg kh¹ng c· tr°n App Store: ngҼi֩ d½ng cӺn hԒt scֵ c©n nhԂc khi 

c¨i ĽԊt ֵng dnֱg kh¹ng c· tr°n App Store. Khi c¨i ĽԊt ֵng dnֱg kh¹ng c· tr°n App Store 

cӺn lҼu Ĩ: 

- TӶi ֵng dnֱg t ַtrang ch²nh thn֝g caֳ nh¨ ph§t triԜn. V² d ֱĽ֝i vi֧ Microsoft 

Team ch ֕ tӶi ֵ ng dnֱg t ַ website caֳ Microsoft Team tӴi  

https://www.microsoft.com/en-us/microsoft-teams/download-app 

- ChuyԜn chԒ Ľ֥ cho ph®p c¨i ĽԊt t ַñApp Store and identified developersò. Sau 

khi ho¨n tӸt c¨i ĽԊt ֵng dnֱg chuyԜn vԚ chԒ Ľ֥ ñApp Storeò 

DҼ֧i Ľ©y l¨ hҼn֧g dӾn c¨i ĽԊt ֵng dnֱg Microsoft Team 

BҼ֧c 1: TӶi ֵng dnֱg t ַngu֟n tin cԀy 

https://www.microsoft.com/en-us/microsoft-teams/download-app 

BҼ֧c 2: ChuyԜn chԒ Ľ֥ cho ph®p c¨i ĽԊt ñApp Store and identified developersò 

System Preferences >Security & Privacy > General> BӸm v¨o ֡ kh·a>NhԀp 

th¹ng tin ĽŁng nhԀp > Ch֙n Unlock > D̯αi Allow apps downloaded from, chΣn  App 

Store and identified developers 

https://www.microsoft.com/en-us/microsoft-teams/download-app
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BҼ֧c 3: M ֫file c¨i ĽԊt ֵng dnֱg Ľ« tӶi vԚ (trong bҼc֧ 1) > Continue v¨ theo tnַg 

bҼ֧c ĽԜ ho¨n th¨nh qu§ tr³nh c¨i ĽԊt.  

H³nh 119: C¨i ĽΊt οng dλng kh¹ng c· tr°n App Store (1) 
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H³nh 120: C¨i ĽΊt οng dλng kh¹ng c· tr°n App Store (2) 

BҼ֧c 4: Ch֙n Install for all users of this computer > Continues> Install> Nhͻp 

th¹ng tin ĽŁng nhͻp, v¨ chΣn Install Software 

 

 

H³nh 121: C¨i ĽΊt οng dλng kh¹ng c· tr°n App Store (3) 

BҼ֧c 5: Ch֙n Close ĽԜ kԒt th¼c qu§ tr³nh c¨i ĽԊt 
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H³nh 122: C¨i ĽΊt οng dλng kh¹ng c· tr°n App Store (4) 

BҼ֧c 6: Sau khi ho¨n tӸt c¨i ĽԊt ֵng dnֱg chuyԜn vԚ chԒ Ľ֥ ñApp Storeò 

 

H³nh 123: C¨i ĽΊt οng dλng kh¹ng c· tr°n App Store (5) 
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2.1.3. CӸu h³nh quyԚn ri°ng tҼ 

QuyԚn ri°ng tҼ trong c¨i ĽԊt bӶo mԀt cֳa h֓ ĽiԚu h¨nh MacOS l¨ mt֥ bӶng ĽiԚu 

khiԜn quyԚn. TӴi Ľ©y, bӴn c· thԜ x§c Ľn֗h ֵng dnֱg n¨o c· thԜ thֽc hin֓ m֥t s ֝vi֓c 

nhӸt Ľn֗h, chԆng hӴn nhҼ truy cԀp micro, xem v ֗tr² hin֓ tӴi caֳ bӴn. 

ņԜ cӸu h³nh quyԚn ri°ng tҼ thcֽ hin֓ nhҼ sau:  

BҼ֧c 1: M֫ System Preferences > Ch֙n tab Privacy 

 

H³nh 124: Cͫu h³nh quyΖn ri°ng t̯ (1) 

BҼ֧c 2: Trong menu b°n tr§i, cun֥ qua c§c danh mcֱ kh§c nhau v¨ chn֙ m֥t t²nh 

nŁng ĽԜ thiԒt lԀp > Ch֙n v¨o ֡ kh·a 
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H³nh 125: Cͫu h³nh quyΖn ri°ng t̯ (2) 

BҼ֧c 2: NhԀp th¹ng tin ĽŁng nhԀp, v¨ ch֙n Unlock 
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H³nh 126: Cͫu h³nh quyΖn ri°ng t̯ (3) 

BҼ֧c 3: S ֹdֱng c§c n¼t cn֥g v¨ tr ַĽԜ th°m hoԊc x·a quyԚn 
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H³nh 127: Cͫu h³nh quyΖn ri°ng t̯ (4) 

2.2. Tͧo t¨i khonͩ ri°ng tr°n MacOS cho mλc Ľ²ch ginͩg dyͧ, hΣc tͻp 

ņԜ tӴo t¨i khoӶn ti°u chuӼn m֧i thcֽ hin֓ theo c§c bҼc֧ sau:  

BҼ֧c 1: Truy cԀp v¨o System Preferences > Users & Groups > NhӸp v¨o ֡ kh·a 

֫ dҼ֧i c½ng b°n tr§i >NhԀp th¹ng tin ĽŁng nhԀp > Unlock > NhӸp v¨o n¼t dӸu c֥ng 

dҼ֧i danh s§ch ngҼi֩ d½ng ĽԜ th°m t¨i khoӶn 



 

 

93 

 

 

 

H³nh 128: Tͧo t¨i khonͩ mαi cho mλc Ľ²ch hΣc tͻp (1) 

BҼ֧c 2: ņiԚn th¹ng tin ngҼ֩i d½ng v¨o c§c trҼ֩ng Full Name, Account Name, and 

Password, v¨ ch֙n Create User.  

N°n ĽԊt t°n theo tnַg ngҼi֩ s ֹdֱng 

 

H³nh 129: Tͧo t¨i khonͩ mαi cho mλc Ľ²ch hΣc tͻp (2) 
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BҼ֧c 3: Laֽ chn֙ loӴi t¨i khoӶn. ņӶm bӶo trong menu thӶ xu֝ng New Account c· 

hi֓n Standard 

 

H³nh 130: Tͧo t¨i khonͩ mαi cho mλc Ľ²ch hΣc tͻp (3) 

2.3. Sσ dλng οng dλng Internet an to¨n tr°n hΜ ĽiΖu h¨nh MacOS 

ņԜ thiԒt lԀp ֵng dnֱg Internet an to¨n (Visafe) tr°n h ֓ĽiԚu h¨nh MacOS bӴn kh¹ng 

cӺn c¨i ĽԊt phӺn mԚm ri°ng ch ֕cӺn thcֽ hin֓ cӸu h³nh tr°n m§y t²nh nhҼ sau:  

BҼ֧c 1: TӶi ֵng dֱng Visafe tַ trang chֳ: https://visafe.vn.  

D½ng tr³nh duyt֓ web truy cԀp v¨o trang ch ֳ> T³m ĽԒn phӺn TӶi vԚ> Chn֙ mֱc 

MacOS ĽԜ tӶi vԚ tԀp tin cӸu h³nh.  

 

H³nh 131: Tiͩ file c¨i ĽΊt Visafe tr°n MacOS 

https://visafe.vn/
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BҼ֧c 2: K²ch Ľ¼p chut֥ v¨o file vaַ tӶi vԚ 

BҼ֧c 3: CӸu h³nh ĽԜ sֹ dֱng Visafe.  

V¨o System Preferences > Profile  

 

H³nh 132: C¨i ĽΊt Visafe tr°n MacOS (1) 

BҼ֧c 4: Ch֙n Install ĽԜ c¨i ĽԊt Visafe 
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H³nh 133: C¨i ĽΊt Visafe tr°n MacOS (2) 

BҼ֧c 5: NhԀp th¹ng tin ĽŁng nhԀp, v¨ ch֙n OK 

 

H³nh 134: C¨i ĽΊt Visafe tr°n MacOS (3) 
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BҼ֧c 6: C¹ng cֱ Visafe sau khi c¨i ĽԊt ho¨n tӸt sԐ ĽҼ֯c bԀt, nhԄm ĽӶm bӶo an 

to¨n th¹ng tin cho bӴn tr°n mӴng. 

 

H³nh 135: C¨i ĽΊt Visafe tr°n MacOS (4) 

3. ņin֓ thoӴi s ֹdֱng h ֓ĽiԚu h¨nh Android 

3.1. H̯αng dn͵ c¨i ĽΊt thiΔt bΠ Android vΖ c¨i ĽΊt gΧc 

ThiԒt lԀp c¨i ĽԊt gc֝ tr°n thiԒt b ֗sԐ x·a b ֛tӸt cӶ dֻ li֓u c§ nh©n caֳ bӴn tr°n thiԒt 

b֗, v¨ ĽҼa thiԒt b ֗vԚ trӴng th§i ban ĽӺu khi chҼa qua s ֹdֱng. Vic֓ n¨y cȈng sԐ hֻu ²ch 

trong trҼn֩g hp֯ Ľin֓ thoӴi caֳ bӴn c· dӸu hiu֓ b֗ l©y nhim֑ m« Ľc֥ nhҼng kh¹ng c· 

chuy°n gia h ֣tr֯. 

C§c bҼc֧ thcֽ hin֓: 

BҼ֧c 1: Chn֙ mֱc C¨i ĽԊt trong thiԒt b ֗v¨ g» v¨o ¹ t³m kiԒm tַ kh·a ñresetò, giao 

di֓n sԐ hiԜn th ֗c§c loӴi c¨i ĽԊt reset thiԒt b ֗

BҼ֧c 2: Chn֙ Kh¹i phcֱ c¨i ĽԊt gc֝ > ņԊt lӴi  

BҼ֧c 3: NhԀp mԀt khӼu tr°n thiԒt b ֗(nԒu ĽҼc֯ y°u cӺu) ĽԜ x§c thcֽ qu§ tr³nh c¨i 

ĽԊt 

BҼ֧c 4: Chn֙ X·a hԒt v¨ Ľi֯ cho qu§ tr³nh c¨i ĽԊt lӴi ho¨n tӸt. 

H³nh Ӷnh minh ha֙ c§c bҼc֧ c¨i ĽԊt:  
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H³nh 136: ņ̯a thiΔt bΠ Android vΖ c¨i ĽΊt gΧc (1) 

Ch֙n mֱc C¨i ĽԊt v¨ t³m kiԒm tַ kh·a ñresetò 
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H³nh 137: ņ̯a thiΔt bΠ Android vΖ c¨i ĽΊt gΧc (2) 

Giao din֓ tҼҺng nֵg khi chn֙ Kh¹i phcֱ c¨i ĽԊt gc֝ 
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H³nh 138: ņ̯a thiΔt bΠ Android vΖ c¨i ĽΊt ĽΧc (3) 

Ch֙n ņԊt lӴi v¨ X·a hԒt ri֟ ch ֩qu§ tr³nh c¨i ĽԊt lӴi ho¨n tӸt 

3.2. C¨i ĽΊt ban Ľuͭ cho thiΔt bΠ Android 

Sau khi mua mi֧ hoԊc thiԒt lԀp c¨i ĽԊt gc֝ tr°n thiԒt b ֗Android, bӴn n°n thcֽ hin֓ 

m֥ t s ֝c¨i ĽԊt ban ĽӺu cho thiԒt b ֗bao gm֟: 

3.2.1. C¨i ĽԊt mԀt khӼu cho thiԒt b ֗

BӴn n°n thiԒt lԀp mԀt khӼu ĽԜ bӶo v֓ c§c th¹ng tin c§ nh©n v¨ thiԒt b ֗cֳa m³nh. 

MԀt khӼu c· thԜ sֹ dֱng bԄng ĽoӴn k² t,ֽ h³nh vԐ, sinh trԂc h֙c (dӸu v©n tay, khu¹n 

mԊté) 

ņԜ c¨i ĽԊt bӶo mԀt cho thiԒt b,֗ v¨o phӺn C¨i ĽԊt > C¨i ĽԊt m¨n h³nh kh·a > KiԜu 
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kh·a m¨n h³nh. Giao din֓ sԐ hiԜn th ֗c§c t½y chn֙ bӶo mԀt m¨ bӴn c· thԜ ch֙n ĽԜ kh·a 

m¨n h³nh cho thiԒt b.֗ BӴn c· thԜ ch֙n bӸt kȢ t½y chn֙ bӶo mԀt n¨o v¨ l¨m theo ch ֕dӾn 

tr°n m¨n h³nh ĽԜ ho¨n tӸt th¨nh c¨i ĽԊt. 

DҼ֧i Ľ©y l¨ h³nh minh ha֙ m֥t s ֝c¨i ĽԊt bӶo mԀt cho thiԒt b ֗

    

H³nh 139: C§c t½y chΣn bͩo mͻt cho thiΔt bΠ 



 

 

102 

 

 

    

H³nh 140: C¨i ĽΊt boͩ mͻt bńg mu͵ h³nh (VΒ m͵u h³nh) 




























































































































