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Cam nang Cong dan sé van minh
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L3i néi dau
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NOIDUNGCAMNANG
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Bai 2: Quy tac ton trong, tudn thi phap luat

Bai 3: Quy tac trach nhiém

Bai 4: Quy tic an toan, bado mat thoéng tin

Bai 5: Quy tic Ung xU lanh manh

Bai 6: S6ng that trén mang ao

Bai 7: Quan ly thai gian trén mang

Bai 8: M6t s6 hinh thic IUia ddo/mao danh
trén mang pho bién

Bai 9: Nguyén tac vang phong tranh

IUa ddo/mao danh trén mang

TAILIEU THAMKHAO

Phu luc

o <. Omart
) Digital
;J Citizensl|

O 0o O N W

10
22
32
50
62
76
92

104

14

122

122

Muc luc

T viét tatva

giai thich

mét so thuat ngir

m

Block
Chat
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mang xa hoi)

Truyén truc tiép
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Cong déng
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Biét danh

Coéng cu tim kiém

Anh tu chup/ Chup anh “tu sudng”

Chia sé (chuc nang chia sé théng tin)
Thiét bi ghi hinh ki thuat s6 dugdc két noi
v8i may tinh dé truyén truc ti€p hinh anh
Trang dién tu

Mang xa hoi



Cam nang Cong dan sé van minh

LSINOIDAU

Viét Nam la quéc gia cé dan sé st dung Internet tich cuc nhat trén thé
gidi, v&i 69 triéu ngudi dung Internet tinh dén thang 1 nam 2021, chiém
70,3% téng dan s6. Viet Nam ciing c6 72 tri€u tai khoan mang
xa hoi. Do dai dich covid-19, v3i nhiéu ngudi lam viéc va giao dich truc
tuyén han, Ita dado va gian lan truc tuyén cling gia tdng. Moi ngudi
chia sé tin tUc ma chua cé nhan thuc va théi quen kiém tra ngudn
théng tin cling nhu do tin cay, xac thuc cda théng tin. Trong trudng
hoc, n6i dung vé quyén cong dan sé ndi chung va an toan truc tuyén
nai riéng van chua duge dua vao chuasng trinh gidang day chinh thuc.
No&i dung va video gido duc, cidc chuong trinh vé an toan Internet va

trdch nhiém ki thuat sé hién cé 3 Viét Nam con gidi han.

Trong bdi canh dé, CFC Viét Nam, t6 chuc tién phong trong dao tao
an toan truc tuyén va gido duc ky nang an toan trén mang véi kinh
nghiém dao tao cho hang ngan gido vién va trudng hoc tai Viét Nam
da khagi dong moét sang kién hudng t8i cong dan sé van minh cho
thanh nién Viét Nam. Du an dugc ho trg bdi Google.org va trién khai
thuc hién bdi CFC Viét Nam. Muc tiéu clia du an hudng téi:
1. Nang cao nhan thuc vé trach nhiém sé cho ngudi dung Internet tai
Viét Nam;
2. Nang cao kién thuic vé anh hudng va dau an k¥ thuat sé clia nguai
dung Internet cho thanh nién Viét Nam
3.Gilp ngudi dung Internet nhan ra tin tdc gid mao va ngan chan gian
lan va lUa dao truc tuyén;
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L3i néi dau

DEn cudi ndm 2022 du an ki vong ti€p can va nang cao nhan thidc cho
1triéu ngudi dung Internet tré tudi, dac biét 1a thanh nién va sinh vién
Viét Nam. Du an sé& dudgc trién khai thuc hién véi 3 ndi dung (1) Phong
tranh |Ua dao trén mang; (2) Ung xU van minh trén mang va (3) Séng
that trén mang do. Cac ndi dung nay dudc thé hién qua 3 hoat déng
chinh 13 hoat dong dao tao, tap huan; t& chuic chién dich sang tao
video clip dai 1 phut véi ndi dung ¢6 ddng thanh thiéu nién Viét Nam
thuc hién cong dan mang vdn minh va thd ba la san xuat va lan toa

céc video clip, bai hat tuyén truyén véi cac chid dé ndi dung cua du an.

Thoéng tin vé hoat déng du an, video clip dudc céng bd va cap nhat

trén trang web cla du an: https://congdansovanminh.com/




Cam nang Cong dan sé van minh

GIOI THIEU

BO CAMNANG

Muc dich ciia cam nang

Trong khuén khoé du an “Céng dan sé van
minh”, v3i su tai tré clia Google.org, Trung
tdm Suc khoe Gia dinh & Phat trién Cong
déng (CFC) thuc hién cuén Cam nang
“Cong dan s6 van minh" véi mong muon
dugc chia sé va hudng dan nhing kinh
nghiém, bi kip va ca nhting khuyén khich
dé cac ban thanh thié u nién san sang, chu
dong doéi mat véi cac thach thuc cua thai
dai cong nghé, va cé nhing trai nghiém

an toan va tuyét vai cung Internet.

Cam nang “Coéng dan sé van minh"” tap
trung dén doi tugng la cac ban thanh
thiéu nién Viét Nam, cung cap nhing kién
thic, ki ndng vé bé quy tac Ung xU cla
thanh nién Viét Nam trong thdi dai cong
nghé ki thuat sé véi muc tiéu hudng tdi:

Nang cao nhan thuc vé trach
nhiém sé cho ngusdi dung

Internet tai Viét Nam;

Nang cao kién thidc vé anh
hudng va dau an ki thuat sé
cua ngugdi dung Internet cho

thanh nién Viét Nam

Giip ngudi dung Internet
nhan ra tin tdc gid mao va
ngan chan gian l1an va Ita dao

truc tuyén;
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NGUNVENEIANE
XAY DUNG CAM NANG

~~  Dua trén B6 quy tac Ung xU trén mang xa hoi cta B Théng tin

va truyén thong.

v~  Dua trén thuc t&€ nhiing van dé thusng gap cua thanh thiéu
nién khi tusng tac trén mang Internet nhu bi bat nat, |Ua dao,

séng 3o...

>~ Dua trén nhting nghién ctu va tham khao cac tai liéu trong va

ngoai nudc, nhiing thuc hanh tét trén mang Internet.

NOIDUNG CAMNANG

v~ Cam nang gom 9 bai vé cac ndi dung xay dung nén mot cong

dan sé van minh.

+~ NO&i dung cam nang da dang, xoay quanh hai phan chinh la
ki€n thuc va ki ndng, dudc thé hién qua cac phan nhu Kién thc
chung, Hiéu biét vé phap luat, Ung xi van minh trén mang, S6ng
that trén mang, Phong tranh cam bay trén mang va dua ra mot
s6 kién thuc can biét, tai liéu tham khao dé cac ban thanh thiéu

nién coé thé cé hudng nghién clu thém.

SAUARUCHIEN
GOM CO:

Cau hoi thao luan

Céc dinh nghia/khai niém chinh

N&i dung chinh: gém phan ly thuyét va/hoac cac bi kip, ki nang,
tinh huéng, cau chuyén

Suy ngadm: gém mdt sé cau hoi tinh huéng, bai tap van dung hay

hoat déng ggi y.



Cam nang Cong dan sé van minh Chan dung 1 céng dan s6 vian minh

Chanlciinclino:
CONGDANSO
VAN MINH

1. Dat van dé

Chuyén déi sé dang la mdt xu hudng duoc rdt nhiéu ngudi quan tam.
Viét Nam clng ndm trong xu hudng nday véi muc tiéu chuyén déi sé
dua trén 3 tru cot: Xa hoi s, Kinh té sé va Chinh phu sé. Trong do, xd
héi sé dugc hinh thanh ti nhing céng dén sé. Vay céng dan sé la gi?
Chdén dung cta mét céng dén sé vdn minh sé nhu thé nao?
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dan sé van minh
2. Khai niém chinh

dng dan ki thuat sa
Cong dan ki thuatso
(Céng dan sé)
Mot cong dan Ki thuat s6é hay cong dan sé la ngusi cd ki nang su
dung céng nghé théng tin dé giao ti€ép v8i ngudi khac, tham gia
vao cac hoat dong xa hoi, kinh doanh va chinh tri trén nén tang ki
thuat s6. Cong dan sé 1a ngudi ¢ ki nang, kién thic va cé thé truy
cap Internet thobng qua may tinh, dién thoai di dong va cac thiét bi
ki thuat s6 khac dé tusng tac V+OI cé nhan, té chuic va cong dong.
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3. NGi dung

Chan dung 1 céng dan s6 vian minh

Trong Mot thé gidi s6, cong dan sb cb thé st dung cac quyén cong

dan va thuc hién nghia vu cong dan clia ho, am hiéu phap luat va nam

dudc cac quy dinh dudc phép hay cam thuc hién. Khong phai bat ki ai

st dung Internet cling 1a cdng dan sé. Dac diém dé xac dinh mot cong

dan s6é dugc mo ta dudi day:

Céng dan sé chic chan la nhing ngudi hiéu
biét vé cong nghé. Ho cd kién thuc vé phan
cing nhu may tinh, may tinh bang, dién thoai
théng minh va phan mém, Ung dung di kem
clng nhu k¥ nang s dung thiét bi dién t. Ho
st dung cong nghé va Internet hé trg cho cac
hoat dong hoc tap va lam viéc cia minh. Noéi
dén coéng dan sb la ndi dén su théng minh,
hién dai, cadp nhat va hiéu biét cong nghé
théng tin trong cudc séng, tU cap dia phusng

dén cap qudc gia, toan cau.

Nhan thic rang mot thé gidi ao trong dé thé
gidi thuc dang dugc mo phong, van hoda trong
thé gidi thuc dang dudc tao ra va ma rong
trén maoi trusng sb. Cong dan sé gan két vai
thiét bi di dong va luén cé nhu cau nhing
thiét bi nay dudgc téi uu, vi du nhu nhanh han,
Nnho hon, chinh xac hon, mdi han, hoan hao
han, tha vi hon, it nguy hiém va sé hGu cong
nghé mai han. Moi th cong dan sé tiép can
trong thé gidi thuc sé ti€ép tuc dugc sé hda va
dudc goi la san pham ky thuat sé.
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Cam nang Cong dan sé van minh Chan dung 1 céng dan s6 vian minh

c) C6 khai niém

Internet cé nhiéu y nghia va chic ndng han d) Hiéu biét Cong dan so6 hiéu biét vé cac phuang thic han
sau rong vé In- viéc 13 mét cdnh cdng clia mot thé gidi o chi vé luat truyén ché truy cap, cam xuat ban, trinh bay va tiéu
ternet gidp lam gidm thdai gian thuc thi céng viéc thdng s6 va can thu ndéi dung bi cdm (ndi dung tiéu cuc, tin

hodc mot nguon luu trd. Moéi trusng Internet
dudc xac dinh bdi téc do, két ndi, té chic, ky
nang giao tiép, tugng tac, kiém sodat, quan
ly, gidm sat va thiét k&, chia sé véi ngudn noi

dung da dang, phong phu.

trong trong giao

t3c, tai liéu doc hai, v.v.), vi pham an ninh quéc
gia, gay chia ré, ngén tu kich déng thu dich,
vi pham quyén Igi va tu do. Céng dan so6 cling
biét vé quyén han trong thé gidi sé va thuc thi
chung, nhu 13 viét blog, binh luan vé tin tuc,

thu tu, phé binh, thuc hién thusng mai, dudc

Cong dan s6 thudng xuyén su dung nén tang dao tao, tao nhdm, trd thanh thanh vién cla

ky thuat sé va co s d liéu nhu tai liéu, thu

o B o . nhém, tao va déng tai khoan, déng thdi ddm
vién dién tJ trong nghién cdu va hoc thuat. . R o R L
o ) R N L o bao an toan cho dU liéu ca nhan dudgc lay tu
Phan I8n cac nha nghién clu vé van hoda s6 L L .
o - o cac to chuc cung cap dich vu luu trd.
sé lam viéc trong cac linh vuc nhu Internet,

truyén thong xa hoi, truyén théng ky thuat

. L L L 3 e) Tich cuc vdéi Cong dan s6 cd cac tai khoan mang xa hoi
s6, ngoai giao, thudng mai va xuat ban. Do do, )
s A s truyén thoéng xa nhu Twitter, YouTube, LinkedlIn, ... nhung ban
Internet dugdc chuyén déi thanh mot nén tang i ' ] i )
P . . . . R . hdi da phuong chat dac biét cua céng dan s6é khéng han la
dé chia sé va truy cap théng tin véi nguon tri : ) i
tién Ngudi dung tich cuc trén mang xa hdi, nd tuy

thuc va dd liéu vé cung phong phd, da dang.
thudc vao phong cach st dung mang xa hoi

cla ho. Tich cuc & day la mét cach thuc trong

d) Trach nhiém Pao duc théng tin bao gbm cac quy tac ma ) A T
' L T . o ) hanh déng nhu chl v dén cac van dé cua dia
va dao duc tat ca ngudi dung Internet va ngudi dung may L . o )
i . . . S . . phudng, quéc gia va toan cau, dac diém chinh
thong tin tinh ca nhan phai tuan theo. Cong dan sé can

) o L R tri, nghé thuat, van hoc, khoa hoc ...
c6 dao duc vi ho tu do lua chon sd thich trén

mMoi trudng sé va cd trdch nhiém trong viéc lua
chon hanh déng cua minh nhu khi tich vao
dudng dan, nhap vao tung biéu tudng, truy
cap tung trang web va nhap moi mat khau

cla minh trén mang.

Qua trinh thuc hién moét coéng viéc cla cdng
dan so6 trd thanh théng tin, cé thé dudc thém
vao su nghiép ca nhan cua céng dan sé va di

nhién la bao gom ca tién an, tién su. Mang xa
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g) Nhan thuc
dudc su ton

trong quyén
riéng tu trén

mang

o+ Smart
+_, Digital
= Citizensl

hoi 1a moét phan khoéng thé thiéu cda nhan
dang ky thuat sé va thé hién ban sic, tinh
cach clia con ngudi moét cach ré rang. Kha
nang hién thi va nhan dang nay it nhiéu lién
quan dén viéc cong dan chia sé théng tin ca

nhan trong thuc té.

Ngusi dang sau man hinh, khéng phai la
Ngudi ngoai cudc du ho la that hay gid va tat
cd ho déu binh dang v38i quyén céng dan.
Ngudsi dung la that ngay ca khi tai khoan clda
ho 1a gid va Internet van dugc s dung bdi
ngudi dung thuc.

Tinh chatnhay camva phap ly clatruy véttrén
Internet, camera giam sat, dién thoai di déng,
thiét bi ghi &m giong ndi va ghi am camera
an, giong néi clia mot ngudi va man hinh hién
thi c6 thé dudc coi la rieng tu déi véi ngudi
khéng thich su gidm sat va tat ca cac loai ghi
am tradi phép. Tat ca nhing hanh vi lang ma,
Xuyén tac, xdc pham, truyén tai cac dau hiéu,
biéu tugng, ghi @m v.v. can phai dudc quy dinh

ré rang nhu trong cac quan hé xa hoi thuc té.

h) Ung hé viéc
tham gia xa hoi

moét cach tu chu

T2

Chan dung 1 céng dan s6 vian minh

Hai cd hdi tang cudng su tham gia hoat déng
nha nudc da dudc tao ra. Pau tién, cong dan
c6 thé dudc théng bao vé quyét dinh da ducc
thuc hién hodc sé dudc dua ra trén mang xa
hoéi mot cach nhanh chdng. Thd hai, cdng
dan co thé truyén dat y kién clda ho vé nhiing
quyét dinh da dudc thuc hién hoac sé dudc
thuc hién ma khéng mat nhiéu thai gian hodc
phai gdp tan nai nha chc trach, theo cach tu
do va nhanh chéng hon. Hai cg hoéi nay can
di kém véi cac tinh chat nhu tinh minh bach,
tinh tudng tac, giao tiép tuc thi va cac kénh
phan hoi dién td dugc giti 3 ché dé ma.

Giao tiép thuan Igi han khi cé co hdi duce dai
dién bai Cong nghé théng tin va truyén théng.
Cacthutuc chinhthic da dudc tu déng hda va
do dé ngan chan dudc nhiéu su trung lap. DU
liéu phan tan va kho truy cap tré nén pho bién
han va cd hé théng luu trii tap trung. Viéc bao
luu, truy cap dd liéu va théng tin chinh thuc
tréd nén dé dang. Do dé, tinh hiéu qua, nang
sudt cla hanh chinh céng tang [én. Chinh phu
s6 thdng qua Internet dé trd nén nhanh hon,
minh bach han, cé trdch nhiém hon doéi vai

hanh déng cdia minh.

17



Cam nang Cong dan sé van minh

Céac chinh phu sé hoat dong hiéu qua han khi
ghilai moi két qua phat trién kinh té& xa hoi, cé
thé phan tich nhing chia sé va tich Iy trong
co s3 di lieu ky thuat s6 (hinh anh, video,
tuyén bd, trich dan, y kién, lust thich, trang
web da truy cap, ndi dung da doc, thdi gian
truc tuyén, san pham da tiéu dung, v.v.) va tim
hiéu cac quan diém chinh tri cta céng dan.
Theo doi va giai thich cac dau vét cla cong
dan sé la mét phucng phap du doan hiéu qua
cho chinh phti va nha dau tu.

Mot cong dan sé van minh cé day du dac diém cla mot cong dan sé
va cling cb céc cac quy tic Ung xU, chudn muc dao duc, hanh vi cla
con ngudi trong moi trudng sé. Bé6 quy tac chung clia mot cdéng dan

s6 van minh bao gobm céc tiéu chi sau:

— Ung x vdn minh trén mang
— Séng that trén mang
— Phong trdnh cam bay trén mang

Chung ta sé cung tim hiéu chi tiét trong cac ndi dung tiép theo.

o< <. Omart
Digital
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Chan dung 1 céng dan s6 vian minh

4.Suy ngam

Simlh vien Fhet dal 40

phai nghi khac, lam khac.

Tai Dai hdi dai biéu H6i Sinh vién Viét Nam TP.HCM nam 2020, van dé
sinh vién thai 4.0 can chuan bi gi dé co thé tham gia vao cudc cach
mang cong nghiép lan thu 4, da dugc dat ra nhu moét dinh hudng

quan trong.

PGS-TS VU Hai Quan cho biét: “Theo du bao cla té chic McKinsey
cdng bé nam 2018 dén nam 2030:

70% cong ty khap thé gidi sé& si dung tri tué nhan tao va
GDP toan cau sé tang 13 nghin ty USD.

DEn nam 2030, ty 1é tu ddng hda doi véi tat ca cac cong viéc & Hoa Ky
sé& 13 38%, 3 Nhat Ban la 24% va 3 Han Qudc [a 22% va trung binh 3 cac
nudc thudc OECD (T6 chiic hgp tac va phat trién kinh té) sé 1a 14%.

W
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. . . . . Qudc gia

Ty lé tu déng héa cong viéc tai cac nudc (2030)
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Cam nang Cong dan sé van minh

biéu nay cé nghia la:

“Nhiéu viéc lam sé dudc tu déng hoa, robot
héa, ty Ié that nghiép sé gia tang”.

Binh Thanh Toan, sinh vién nam 3 nganh khoa hoc may tinh, Trudng
PH Céng nghé théng tin — DH Qudc gia TP.HCM, d& chia sé: “La sinh
vién thi cang khéng thé dung ngoai cudc. Vi thé, ngay tl bay gid sinh
vién tui em phai chuan bi tdm thé dé san sang tham gia vao cudc
cadch mang céng nghiép 4.0. bé khéng bi tut lai phia sau, khéng bi
dao thai, em nghi méi ban phai tu minh cap nhat thém nhing tri
thic mdi, ky thuat, cdng nghé mdi ctia nhan loai. Déong thai dé cao
tinh than sang tao, tim toi, hoc hoi dé cé thé dp dung dudc nhing
kién thic mdi dé vao dai séng thuc té€”. Bén canh dé sinh vién phai
nang dong, trai nghiém that nhiéu mdi dén nhan va ren luyén dugc
nhing k¥ nang mdi. Ban than Toan tham gia rat nhiéu hoat déng
thién nguyén vi cdng dong nhu Xuan tinh nguyén, Mua he xanh...
TU do, cac k¥ nang nhu lam viéc nhém, quan ly thai gian, xd ly tinh
hudng... dudc nang cao rod rét. Khong nhiing thé con gidp Toan nhan
ra vai trdo clia moi ca nhan trong céng déng va co y thic trach nhiém

han vai xa hoi.

Ngudn: Sinh vién thdi 4.0 phdi nghi khdc, lam khdc!

My Quyén- Bdo dién tu Thanhnien.vn

. ;\, gmarl
igital
k;j Ci%zcnsl

Chan dung mét “Céng dan s6 van minh”

Lat qua dé xem

ndi dung tiép theo
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Cam nang Cong dan sé van minh Quy tac tén trong, tuan tha phap luat

QUN TAG
TON TRONG, TUAN THU
PHAPLUAT

1. Cau hoi thao luan/bat van deé:

VGivaitro Ia mot céng dan sé, liéu ban da hieu ré guyén va trach nhiém

cua minh trén maoi trudng mang chua?

Hiéu biét quy dinh cua phdp ludt vé cac hoat déng trén
maoi trucdng mang, ton trong va tudn thua phdp ludt vé cac
hoat déng trén madi trudng mang Ia quy tac dau tién caa

Ung xd véin minh trén mang.

03)04) 05) 06) 07) 08) 09)
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Cam nang Cong dan sé van minh

2. Khai niém chinh

Anninhmang &

Bao vé an ninh mang

2.1. An ninh mang

An ninh mang la su bao dam
hoat dong trén khoéng gian
mang khéng gay phudng hai
dén an ninh qudc gia, trat tu, an
toan xa hoi, quyén va Igi ich hop
phap cla ca quan, td chuc, cé

nhan.

2.2. Bao vé an ninh mang

Bao vé an ninh mang la phong
ngUa, phat hién, ngan chan, xu
ly hanh vi xam pham an ninh

mang.

Quy tac tén trong, tuan tha phap luat

3. NGi dung
3.1. Quyén Igi chia cdng dan sé

Luat An ninh mang 2018 v&i 7 chudng, 43 diéu quy dinh cu thé vé viéc
bdo vé an ninh mang déi v8i hé théng théng tin quan trong vé an
ninh quéc gia; cac bién phap phong ngla, x ly hanh vi xam pham an
ninh mang; hoat déng bao vé an ninh mang; cac luc lugng truc tiép
tham gia vao viéc bao vé an ninh mang; trach nhiém cuda céc cg quan,
t6 chuc, cd nhan va cac diéu khoan thi hanh cda Luat an ninh mang.

——Luat An ninh mang 2018 bao vé 06 quyén con ngudi sau day:

ﬁ Quyén séng, quyén tu do cd nhan;
o~ e

& & Quyén binh d3ng trudc phap luat va dugc phap luat

ifE bao vé;
5 , Quyén khoéng bi can thiép vao dsi tu, gia dinh, ché &

hodac thu tin;

%IE_-,) Quyén khong bixam haidanh du hay uy tin cd nhan;

......

@ _ v Quyén tu do tu tudng, tin ngudng va tén gido cla

¢®® cong dan;

Q,)) Quyén tu do ngdn luan, tu do biéu dat cla cong dan.

Cbng dan s6 can hiéu biét vé van dé dao duic, nhan thuc va phap ly do moi

hanh déng dién ra trén maéi trudng sé c6 thé dudc ghi lai va truy vét.
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Cong dan soé lién tuc dugc khuyén khich, ing hé tham gia va dudc dap
Ung véi nhiéu ca hdéi mdi. Tham gia vao mang xa hoi, mang lugi cla
té chuic nao do, viét y kién, dua ra nhan xét, tham gia mot cudc khao
sat s6 va bo phiéu, viv. Nhiéu céng viéc khac cling bat budc cong dan
tham gia théng qua moi trudng k¥ thuat sé. Méi trudng k¥ thuat sé
dugc tao ra va hoat dong dién ra lién tuc véi su tham gia clia cdng dan
la tu nguyén. Cong dan khong can phai viét don va giai thich ly do ho

r3i di. Tham gia vao mét nhom hodc tl bd nd la tu nguyén va mién phi.

Cong dan sé la moét thanh phan clia cong dan toan cau, ho cd quyén
tu do lua chon trong hanh déng va do dé chiu trach nhiém vé lua chon
cla minh. Céng dan s6 can biét rang ho c6 thé phai nhan thiét hai tu
Ngudi khac va cé thé gay tén hai cho ngudi khac khi dang truc tuyén.
Nghia vu phap ly trong thé gidi sé thudc vé ho. Luat phap ky thuat s6
nhat thiét phai dugc tuan thd va nguyén tac dao dic phai dugc tuan

theo moét cach tu nguyén.

Theo Biéu 42 Luat An ninh mang 2018 thi cd quan, té chic, cd nhan su

dung khéng gian mang co trach nhiém:

Tuan thu quy dinh cua phap luat vé an ninh mang;

Kip thdi cung cap théng tin lién quan dén bao vé an ninh mang,
nguy cd de doa an ninh mang, hanh vi xam pham an ninh mang

cho ca quan cé tham quyén, luc lugng bao vé an ninh mang;

Thuc hién yéu cau va huédng dan cua co quan cé tham quyén
trong bdo vé an ninh mang; gilp dg, tao diéu kién cho ca quan,
t6 chlc va ngudi cé trach nhiém tién hanh céc bién phap bao vé
an ninh mang.
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Quy tac ton trong, tuan tha phap luat

Bén canh dé phdp lugt hién hanh cda Viét Nam clng bdo vé d liéu, théng
tin cd nhén va quyén riéng tu (Theo Cuc Quadn ly mat ma dén su va kiém dinh

san phdm mat ma téng hdp ndm 2020).

Nam phat

Tén van ban hanh

Noi dung lién quan

. ) Nguyén tac bat kha xam
Hién phap Viét

1 2013 pham vé dadi song riéng tu va
Nam
bi mat ca nhan
Khai niém va quyén dan su
dudc bdo vé lién quan dén vé
2 B& luat dan su 2015

dai séng riéng tu, bi mat ca

nhan va bi mat gia dinh.

Nguyén tac bao mat trong
cla cac bén tham gia cac

Luat Giao dich giao dich dién tu, trach nhiém

3 . 2005 o o )
dién tu quan ly nha nudc bao dam
thuc hién quyén, nghia vu cla
cac bén.
Chinh sach nha nudc, quyén
Luat Céng va nghia vu cla cac bén trong
4 2006

nghé thdéng tin phat trién ha tang cdng nghé

théng tin.
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Tén van ban

Nam phat

hanh

Quy tac ton trong, tuan tha phap luat

Noi dung lién quan

Luat Kinh do- Bao vé bi mat vé hgp dong
10 ) ) 2000 ) )
anh bao hiém bao hiém.
o Bao vé bi mat, chéng truy
Luat Bao hiem ] . )
n o 2014 cap dd liéu bao hiém bat hgp
xa hoi
phap.
Ap dung ché tai hinh su dsi
Vv3i tdi pham mang, téi pham
12 Bo6 luat Hinh su 2015
cdng nghé cao, xam pham bi
mat ddi tu.
Quyén clia cac ca quan to
) tung trong diéu tra tdi pham,
Bo luat té tung ~ R . . .
13 2015 yéu cau cung cap théng tin

hinh su

thudc bi mat ddi tu, bi mat ca

nhan va bi mat gia dinh.

A s 2 Nam phat q -
Tén van ban hanh Noi dung lién quan
Quyén, trach nhiém cla cac
bén trong viéc bao dam an
toan théng tin mang; mat ma
Ludt An toan dan su; tiéu chuan, quy chuan
5 théng tin 2006 ky thuat vé an toan thong tin
mang mang; kinh doanh trong Iinh
vuc an toan théng tin mang;
quan ly nha nudc vé an toan
théng tin mang
L Chinh sach phat trién ha tang
Luat Vien . . .
6 A 2009 vien théng quoéc gia, kinh do-
thong . -
anh dich vu vien théng
Luat Kham Bao vé bi mat vé ho so, théng
7 bénh, cha 2009 tin stc khoé, y té clia cong
bénh dan.
) Bao vé bi mat tai chinh vé thu
Luat Quan ly S o
8 ) 2006 nhap va n6p thué cua cong
thué .
dan.
] Bao vé bi mat tai khodn va
Luat cac 7o ) ) ) o
9 o 2010 giao dich tai khoan cua céng
chuc tin dung 4
an.
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4. Suy ngam

user_name o
now

Internet la cdng cu giao ti€p quan trong, lan truyén ca théng
tin truyén cam hung, tich cuc va ca nhing y kién tiéu cuc,
binh ludn gay séc. Nhung, Internet lai khéng cé kha nang
phan biét tin tot va tin xau. Ma chi cé ngudi dung mdai cé kha
nang dé. Hay suy nght vé cach Ung xU truc tuyén cla ban
than qua van ban, bai dang, binh luan, hinh anh, va video cla
minh xem cé dang tuan thu theo cac quy dinh cda phap luat

hién hanh va van minh, phu hdp van héa hay chua?

Lat qua dé xem ndi dung tiép theo

o< < Omart
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Quy tac trach nhiém

1. Cau hdi thao ludn/Pat van deé:

Nhing khai niém nhu ‘ddu chén ki thudt s6” hay “Danh tieng trén
mang” co quen thudc véi ban? Ban dd thé hién trach nhiém trong cdc
hoat déng trén mang cua minh (nhu dang tai, chia sé hay lan truyén
théng tin trén mang) nhu thé ndo?

(o1(o2§ ) 04) 05) 06) 07)08) 09)
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2. Khai niém chinh

Dau chan so, tin gia,

danh tiéng va

chia sé qua mu'c

2.1. Dau chan ki thuat s6 (Dau

chan so)

Dau chan ky thuat s6 cla mot
Ngugdi la tat ca thong tin vé ngudi
dé xuat hién truc tuyén, cé thé
bao gom moi dang théng tin, tu
hinh anh, am thanh, video, van
ban cho dén “ludt thich” va binh
luan trén trang ca nhan cula ban
bé ngudi doé. Tudng tu nhu khi
chung ta di trén cat, khi hoat
déng trén mang, chung ta clng
sé& dé lai dau chan.

2
.

2.2. Danh tiéng trén mang

Danh tiéng trén mang cé thé
la danh tiéng cla mot cong ty,
cd nhan, san pham hay dich vu
nhing yéu té khac trén Internet
va nhing nén tang sé. Nhing
danh tiéng nay bi anh hudng
bdi ndi dung ma té chuc dua
ra, nhing hiéu Ung hay nhing
tudng tac v8i ngudi dung, nhing
hanh déng hay mang xa hoi.

2.3.Tin gia

Tin gia: Tin tuc IUa dao hoac bdp
méo su that (hay con goi la fake
news - tin tdc gid mao).

Thoéng tin bi xuyén tac/bop méo:
Thoéng tin sai léch nham danh
Itfa hodc gay hiéu lam.

2.4. Chia sé qua muc

Chia sé qua muc khi truc tuyén
- thusng |a chia sé qua nhiéu
théng tin cd nhan hoac chia sé
qué nhiéu vé ban than trong moét
tinh huéng hodc cudc tro chuyén
truc tuyén nao doé
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3. NGi dung

3.1. Quan ly dau chan ki thuat sé & Kiém soat danh tiéng trén mang

a) Tam quan
trong ctuia danh

tiéng trén mang

Q=—_
)

2
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Danh tiéng trén mang la rat quan trong, bdi
Vi N6 ¢é thé anh hudng dén su tin nhiém va
séng con cua moét thuong hiéu. Nhu mot
thuong hiéu chuyén nghiép, hinh anh thucng
hiéu cd nhan cd thé tao ra anh hudng, tusng
tac tich cuc hay tiéu cuc t3i ban mdét ngay nao
doé néu ban khoéng chd y. Ngoai ra danh tiéng
cd nhan trén mang clng cé tam anh hudng
quan trong dén su séng con, phat trién nhung

khac & day la pham vi cd nhan.

NhUng thong tin lam nén danh tiéng clda ban
nhu: gidi thudng, ching nhan, su kién cla ban
dudc lén bao, trang ca nhan trén mang xa hoi
cla ban, .. Nhing diéu nay cé thé xuat hién dé

dang dua vao két qua tim kiém trén Google.

Danh tiéng trén mang xa hoi la vé cung quan
trong. Nhing con sé sau sé minh ching cho
diéu nay:

70% Nngugdi quan ly tuyén dung da tu chai
mot Ung cU vién vi mot chuyén hay
diéu nao dé ho tim thay truc tuyén
(Cross-Tab).

97% moi Ngudi doc cac danh gia truc
tuyén khi tim kiém mot doanh
nghiép dia phucng (BIA Kelsey)

b) Bao vé chinh
minh va danh
ti€éng cda minh
khoi méi hoa

trén mang.

I

Quy tac trach nhiém

80% Hon 80% thiét hai danh tiéng dén
tU su khéng phu hop giltia tiéng
vang va thuc té (Digimind).

2/3 sé lugng ngudi khao sat cho rang
Internet 1a ngudn théng tin dang
tin cdy nhat vé mot ngugdi hodac mot

doanh nghiép (Edelman Insights).

SUY NGHI HAI LAN TRUGC KHI BDANG.

Khi dung mang Internet/mang xa hoi, phai
suy Nnghi k¥ trudc khi cé tusgng tac gi la cach
phong thu tét nhat. Hay suy nghi theo cach
cdm thong, dong cadm véi ngudi khac tham
chi 13 v&i ngudi ma ban khéong biét. Bang
céch nay sé han ché nhiing hinh anh xau nhu
nhing ngdén tu khéng phu hgp hay cac bai
dang khéng cé cung quan diém véi ngudi
khac ma cé thé |1a sép tuang lai cua ban.

DON DEP NHUNG NOI DUNG TREN MANG
XA HOI TRONG QUA KHU.

Néu ban phat hién ban cé nhiing bai viét cl va
khoéng dugc tét, ban nén chi dong tim céch xda
chiing ngay. Co rat nhiéu cong cu cd thé xda cac
bai dang cU trén Facebook hay Twitter va cac
Mang xa hdi khac nlta. Ngoai ra con cac cdng cu
quan ly cé thé tu dong xda bai dang khi cac bai
dang dé téi moét ngudng tudi nao do.
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SU DUNG CAI BAT RIENG TU.

Trén thuc té khéng thé hiéu hét vé moét con
Ngudi qua Nnhing gi ta thay trén mang vé ho,
nhung diéu nay khéng ngan can nhiing ngudgi
tuyén dung, cadc nhan vién tuyén sinh hay céc
doi tusng hen ho clia ban nhin vao nhing gi
ban thé hién trén mang va danh gia né. Vi vay
hay s dung cac cai dat riéng tu dé han ché
nhing gi ho cé thé xem trén ho sc cla ban dé
ching khéng thé tac déng Ién con ngudi that

cla ban.

3.2. Tac dong cua viéc chia sé qua nhiéu théng tin

Hién nay, cac Ung dung mang xa héi nhu Whatsapp, Zalo, Viber, Skype,
.. 1a phucng tién tét dé chung ta gid lién lac véi moi ngudi. Tuy nhién,
chiing cling cha nhdng rui ro. Mot s6 ngudi ¢ thé chia sé qua nhiéu

théng tin ban than véi ngudi khac trén mang.

Khi ban chia sé hinh anh, video, hay tin nhan, ban sé khéng thé kiém
sodt chung sé di vé dau. Vi du, néu ban dang mot hinh anh cla ban
trén mang va cai dat ché do “Céng khai” thi tat cd nhing ngudi dung
trén Ung dung/nén tang nay déu cé thé thay hinh anh do, ho cé thé
chia sé hinh anh nay véi nhing ngugi khac. Biéu nay dan dén nhiéu

NgUdi biét dén hinh anh cla ban, du cho ban cé mudn hay khéng.
Viéc chia sé qua nhiéu thdng tin vé ban than trén mang cd thé khién
chung ta gap nguy hiém, anh hudng dén danh tiéng trén mang va cho
phép nhiing ngudi khéng quen biét lién lac hodc lam phién chung ta
va cé thé tim thay chung ta ngoai dai thuc.

o+ Smart

+_, Digital
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Quy tac trach nhiém

Vi su an toan,

chiing ta can suy nghi nén hay khéng nén chia sé cai gi, khi

nao va chia sé cho ai.

3.3. Xay dung tu duy phan bién truéc cac thdng tin chia sé

Khéng phai moi thd trén mang Internet déu an toan va dang tin cay,
hay dung lai dé suy nghi, tim hiéu, phan tich danh gid dé xac thuc
théng tin dé cé dang tin hay khong trudc khi tin tudng bat cd thong
tin nao hay trudc khi tai (hoac dang) video, nhac tu Internet, hay gui IGi
binh luan, chia sé video, hinh dnh hodac tin tdc. Diéu dé sé gidp ban tao
dung va phat trién tu duy phan bién nhanh nhay, bao vé danh tiéng
cla ban trén mang khadi nhing rac réi trén mang véi ban bé, thanh

vién trong gia dinh hay vdi chinh quyén.

DUng quén hdi tham, xin y kién clia nhiing ngudi than hodc ban bé
néu ban thay chua chic chan khi ddng tai hay chia sé thong tin nao

doé trén mang Internet.

a) Kiém tra muc Trén mang cé hang triéu cac trang web chia

dd xac thuc cua nhiéu théng tin dé chung ta truy cap. Nhung

trang web:

ching ta nén luén ludén nhdé rang bat cd ai

cling c6 thé tao ndi dung trén trang web. Vi

vay, ban khéng thé tin tudng tat ca moi thu

ban thdy. C6 mot vai chién lugc ban cé thé

s’ dung dé danh gia xem mot trang web co

dang tin cay hay khéng.

=  Xem xét loai tén mién: Tén mién matrang
web dudc luu tri trén co thé cho ban biét

mot chut vé loai ndi dung ban dang xem.
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Puodi trang

- Loai trang web Khi viéc ti€p can thong tin ngay cang tré nén

N o dé dang thi kha nang nhan biét, danh gia
thudng la cac trang web A ] o K o
.gov ) o B s théng tin truc tuyén la that hay gia rat can
chinh thuc cua chinh phu.

thiét va quan trong.
thudng dudc xuat ban bdi

-edu céc t6 chuic gido duc Xem xét ngudn tin: Kiém tra trang web/
thudng 1a céc trang web clia @ (_l tai khoan ngudsi dang trén mang xa hoi
.or . g // 3 thd inlidn hé ré ra ANa?
9 cac t8 chic. /7 4 co théng tin lién hé ré rang khéng
com cac trang web thudng mai |_)@ Kiém tra thong tin minh hoa, hinh anh

dudng lién két co thuc su hiu ich hay

Dua trén loai tén mién, ban cé thé danh gia 6 muc dich nao khac.

mUc dé chinh xac hodc sai léch cla ndi dung. Bay dinh kién: Can nhac xem ban c6

o . dang dinh kién hay thién vi véi daéi
Tim tac gid/ban quyén cua trang web g d Y '
N 5 . .. s tugng nao khéng?
(thudng & phia cudi trang chu)
Tim ki&m cau chuyén dé trén Google dé Vi du: Néu ban tim thdy mét bai bdo ndéi rdng
kiém tra nhiing nguén thong tin khac moi ngudi nén mua do dm vi thdi tiét rét dam
rét hai va sau dé ban thdy rdng tdc gid cua
Mot trang web cé thé tin cay va an toan

hon khi bat dau bang “https” va cé 6
khéa phia trudc.

bai viét I mét céng ty bdn qudn do, cé khad
ndng nha xudt ban cua badi viét dang chia
sé théng tin khéng khdch quan. Théng tin
Viét ding chinh ta thudng 13 trang khéng khdch quan khéng phdi ldc nao cling
mang dang tin cay hon xdu. Cac blogger cd nhan, nhing ngudi xudt
~ . R . ) ban bai viét dé chia sé suy nghi nhing théng
Khéng c6 quang cao pop-up, cac
, , L. _ tin co gia tri. Tuy nhién, ban nén nhdn thdc
guang cao pop-up cé thé cho thay trang ) )
o dudc su thién vi cua bdt ky tdc gid nao va biét
mang do it tin cay han. ] )
khi ndo co y kién so vdi thuc té.
Trang web doé cé muc Lién hé véi
chung t6i bao gém sé dién thoai va dia
chi email
o< < Omart
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o (2
(T ﬂ

Kiém tra Kiém tra thdi gian

3.4. Hanh dong c6 trach nhiém trén mang
tac gia D_# Can than gita su viéc

baiviét cé dang | hien tai vai tin tuc ct bi a). ¢ e ke M\Q.t bL,IC a\nhAha%/ rT,wt E)af dleingkma k’D.an tNhay
. S < < giup hanh déng haihudc va vé haicé thé bihieu lam bdi nhing

tin cay khong? dang lai. Luén chac chan o ) B o
c6 trach nhiém ngudi ma ban chang bao gid nghi la s& nhin

kiém tra ngay xuat ban L o o .
thay ndi dung do, ca trong hién tai va sau nay.

e cua mobt trang web/ bai trén mang , L . ..
) Cam xuUc co thé bi ton thudng. Nhing ngudi
Poc Viét dé xac dinh xem cé R a N L . .
= . - khéng hiéu dugc rang dé chi chuyén dua cho
= toan bo ien ve C o O_I . .
;_@ o Tue EEn ve phl gl el VUi 6 thé nghi 1 ban c6 ac ¥ vi ho khong hiéu
—\/ tin tuc a ong.
Y =10 o L théng diép clda ban.
Tiéu dé thudng e L .
A 9 Ngudi khac cd thé suy nghi khéng giéng nhu
iat tit de thu di y kiél g i
gk Holy k:r;' chtf;yen gia cach ban suy nghi. Do do, hanh doéng co trach
g Si odc cac nguodn
hdt ngudi doc. @ ' d nhiém dau tién thé hién qua viéc trudc khi
dang tin cay.

dang moét ndi dung hoac hinh anh I1én mang,

) hay dung lai va tu tra I3i cac cau hoi sau:
Cubi cung, hay nhé rang ban phai luén kiém

tra nhiéu nguon. Tranh dua vao moét ngudn duy o, NgUuSi khac c6 thé hiéu nhu thé nao vé

nhat cho tat ca cac théong tin cua ban. Cang su théng diép cla toi? Toi cd chac chén

dung nhiéu ngudn, ban cang dé xac minh tinh I3 ho s& hiéu ddng ¥ t&i mudn néi hay

chinh xac cua théng tin ma ban tim dudc. khong?

Hay ghi nhdé cac chién lugc nay trong khi ban

X'

Liéu ngudi khac cé thé hiéu nham
duyét web dé dam bao théng tin ban st dung khong?

la dang tin cay va chinh xac.

Ban clng nén tu hdi minh nhing cau

Dong thai, khi phat hién tin gia ban hay ?
tudgng tu trudc khi ban binh luan hoac

théng bao vé Trung tam xu ly tin gia Viét
Nam bing céc cach sau: dang théng tin: Téi cé chac chan la
minh hiéu dung y ho mudén néi khéng?

* Website: http://tingia.gov.vn L
. aed Lam sao dé biét?
* Email: online.abei@mic.gov.vn
* Dién thoai: 18008108
o <. Omart
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Thu hai, hanh déng cé trach nhiém trén mang b. Cac hanh vi Nghi dinh 15/2020/NDB-CP quy dinh rd cac
thé hién théng qua viéc tén trong y kién va thiéu trach nhiém hanh vi tung théng tin gia mao, gady hoang
quyén riéng tu clla minh va cla ngugi khac trén mang bi xU mang du luan trén mang xa hoi.
mMoi khi mudn chia sé diéu gi trén mang, dac hat th dinh ) o L,

) o & o ° ) phattheoquydin ° Cung cap, chia sé théng tin gia mao,
biét la trudc khi chia se, lan truyén théng tin clia phap luat:

trén mang.

Chinh vivay, 4 chia khéa giup ban hanh déng
c6 trach nhiém trén mang dé la:

~=  SUY NGHI: hdy suy nghi trudc khi
dang tin, ndi chuyén truc tuyén, tai di
liéu trén mang Internet. Hay suy nghi
nhing gi ban dang lam sé anh hudng
dén danh tiéng clia ban nhu thé nao, va
N6 co thé anh hudng gi dén ngudi khac.

~=  HOL hay tu hoi liéu nhiing gi ban dang
ding 1én mang xa hoéi co lam ban/ ngudi
khac tén thudng.

w POl XU: hay d6i x{ v3i ngudi khac trén
mang gidng nhu cach ma ban mudn
Ngugi khac déi xu véi ban.

~  DUNG BIEU TUGNG CAM XUC: sl dung
biéu tuogng cam xuUc giup ngudi khac

hiéu hon nhiing gi ban ndi trén mang.
~ DOl SONG THUC: néu ban khdéng ndi
hay lam diéu gi trong dai thuc, thi dung

ndiva lam diéu dé trén mang.

théng tin sai su that, xuyén tac, vu
khéng, xdc pham uy tin clia cg quan, to
chic, danh du, nhan pham cla ca nhan;

° Cung cap, chia sé thong tin ¢d sdy céac
hu tuc, mé tin, di doan, dam 6, doi truy,
khéng phu hgp véi thuan phong, my

tuc clia dan téc.

° Cung céap, chia sé théng tin miéu ta ti
mi hanh déng chém, giét, tai nan, kinh

di, rung rgn;

° Cung cap, chia sé théong tin bia dat, gay
hoang mang trong nhan dan, kich déng
bao luc, téi ac, té& nan xa hdéi, danh bac
hoac phuc vu danh bac;

° Cung cap, chia sé céc tac pham bao chi,
van hoc, nghé thuat, xuat ban pham
ma khoéng dugc su déng y clia chd thé
quyén sd hu tri tué hoac chua dugc
phép luu hanh hodc; da cé quyét dinh

cam luu hanh hodac tich thu.

° Quang cdo, tuyén truyén, chia sé thong

tin vé hang hoa, dich vu bi cam;
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° Cung cap, chia sé hinh anh ban dé Viét
Nam nhung khoéng thé hién hodc thé
hién khéng dung chd quyén quéc gia;

° Cung cap, chia sé dudng dan dén thong

tin trén mang c6 ndi dung bi cam.

Ran nUt cadc madi quan hé.

Gay ra nhing phién todi, phan biét doi
xU, cd 1ap, xa lanh, ... cho nhiing ngugi

lién quan.

Anh hudng dén uy tin, danh du cla ban
than va ngudgi khac.

Tén thuong dén suc khoe ca vé thé chat

AN tinh than.

Bi phat tién hoac khdai t& hinh su tuy
thudc muc dé nghiém trong clia su viéc

theo quy dinh cla phap luat.

Chang han theo diéu 101 cua Nghi dinh
15/2020/ND-CP quy dinh phat tién tu 10 - 20
triéu dong doi véi hanh vi Igi dung mang xa
hoi dé cung cap, chia sé thong tin gid mao,
thong tin sai su that, xuyén tac, vu khdng,
xUc pham uy tin clia cd quan, té chic, danh
du, nhan pham cua ca nhan; cung cap, chia
sé thdng tin bia dat, gdy hoang mang trong
nhan dan, kich déng bao luc, tdi ac, té nan xa

hoi, danh bac hodc phuc vu danh bac.

Quy tac trach nhiém

Nam 2021, ba Nguyén Phuong
Hang (Téng gidam ddéc Cong ty
c6 phan Hai Nam) da c6 53
budi phat song truc tiép xuc
pham 7 nhu nghé si

Hoai Linh, ca si Thuy Tién, Bam Vinh Hung, Tran Thanh...

Vao cudc diéu tra, Ca quan CSDT B6 Cong an, Cong an TP HO
Chi Minh da két luan céac nghé si, ca si khong cé hanh vi gian
déi, khdng chiém doat tién tu thién do ngusi dan déng goép,
ung hé dé clu trg dong bao mién Trung nén khong khai té vu
an hinh su.

Theo do, ngay 24/3/2022, Co quan Canh sat diéu tra Cong an
Thanh phé H6 Chi Minh da ra Quyét dinh s& 190-01/QD vé viéc
khai to vu an hinh su “Lgi dung cac quyén tu do dan chd xam
pham Igi ich cla Nha nudc, quyén, Igi ich hgp phap cua té
chc, cd nhan”, quy dinh tai Biéu 331 B6 luat Hinh su doi vai
ba Nguyén Phudng Hang. Cu thé |a hanh vi Igi dung sic anh
hudng clia ban than, s dung chiic nang clia mang xa hoi trén
Internet, t& chlc nhiéu budi phat truc ti€p ndi dung thdong
tin khéng kiém ching, lién quan dén dai tu cda ngudi khac;
trong dé sd dung nhing ngdn tU mang tinh chat nhuc ma,
xuc pham danh du, nhan pham clia ngusi khac.

Ngudn: Bao dién td Chinh phu - Chinhphu.vn
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4. Suy ngam
Ban suy nghi gi?

Ban hay suy nghi vé nhing trai nghiém cla chinh minh khi si dung
Internet va nhiing cach thdc nao ban dang sd dung dé dam bao minh
hanh déng cé trach nhiém va tén trong trén mang. Ban sé& lam gi dé

trdnh dang nhing diéu thd 16/khéng phu hop trén mang?

"}\' glglcl
\Ej Citizensl

Lat qua dé xem ndi dung tiép theo

\
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UV TAG
AN TOAN,BAO MAT
THONG TIN

« INFOMATION

1. Cau hoi thao luan/bat van dé:

“Xin chao anh/chi. Em tén 1a T, 3 cong ty ching khodn XYZ, ern ¢c6 mot
s6 bdo cdo Vé thi trucng ching khodn mdi nhdt mudn gui dén anh/chi.
Anh chi cho em xin dia chi email dé em gui théng tin?” Ban dd ting
nhan cudc goi ndo nhu thé nay chua? Néu co thi ban cé cung cdp

théng tin cia minh cho ngudi goi khéng?

(01 (02(o3 @2 05) 06) 07) O8) 09)

o+ Smart

Digital
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2. Khai niém chinh
Thoéng tin&
tai khoan ca nhan

2.1. Thong tin ca nhan

Thong tin ca nhan la thong tin
du dé xac dinh chinh xac danh
tinh Mot cd nhéan, bao gom it
nhat ndi dung trong nhing
théng tin sau day: Ho tén, nghé
nghiép, chic danh, dia chi lién
hé, dia chi thu dién td, sé dién
thoai, s6 chiing minh nhan dan,
s6 hé chiéu. NhUing théng tin
thudéc bi mat ca nhan gém coé
ho say té, hd so ndp thug, sé thé
bao hiém xa hoi, sé thé tin dung
va nhing bi mat ca nhan khac.
(Theo khoan 5 - Diéu 3 - Nghi
dinh sé 64/2007/ND-CP)

2.2. Tai khoan ca nhan

Tai khodn cad nhan dudc xem
&3 moét canh clia dé vao mot
website hay mét mang xa hoi
nao doé. Tai khodan ca nhan
thudng dudc chid sé hiu lap ra
V@i thong tin cd nhan cua chinh
minh dé trao déi hay thuc hién
cac hanh déng trong website
hoac mang xa hoi do.

Quy tac an toan, bao mat théng tin

3. NGi dung
3.1. Tam quan trong cua viéc bao mat thdng tin ca nhan

Thong tin ca nhan dudc Phap luat bao vé theo quy dinh vé quyén riéng
tu: B3i séng riéng tu, bi mat cad nhan, bi mat gia dinh la bat kha xam
pham va dugc phap luat bao vé - Biéu 38 B6 luat dan su nam 2015.

Tai khoan cé nhan trén website hodc MXH dugc dung dé trao doéi hay
thuc hién cidc hanh dong trong website hodc MXH dé. Tai khoan ca
nhan thusng di kem véi théng tin cd nhan cda chinh chd sd hdu tai
khoan do dé viéc bdo mat théong tin ca nhan thusng sé di kem véi bao

mat tai khoan ca nhan.

/—A Hé qua khi bi mat mat khau: ~
Khi bi mat mat khau tai khoan céd nhan cé thé dan téi nguy ca bi
gia mao, ké gian Igi dung tai khoan dé di lia dao ban bé&, ngugi
than hodc dua ra nhiing théng tin sai léch lam anh hudng dén
hinh anh cua tré, mat di su k&t ndi véi ban be, mat di nhiéu hinh

anh va théng tin quan trong, cé thé bi 16 théng tin cd nhan dan

t&i bi IUa, bat céc, xam hai...

.

Nguyén nhan cé thé bi mat mat khau:
1 Bimat/bjan cap thiét bj;
1 Bihack (lay cap) hodc nhiém phan mém déc hai.

I RO ri thdng tin ngoai y mudn, do ban bé / ngudi than sd y, tu
cung cap théng tin cho ngusi khac.
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3.2. Mdt s6 hudng dan an toan, bao mat théng tin

o

\
;1 Citizensl|

DAT MAT KHAU MANH:

SU dung mat khau khd doan, cé it nhat 8 ky tu, két hgp s6, ch
in hoa va ca in thudng, va ky tu dac biét, s dung mat khau khac
nhau cho tai khoan khac nhau, khéng chia sé mat khau vdi
ngudi khac, thay déi mat khau it nhat 6 thang 11an.

TiINH NANG XAC THUC HAI LGP (HAY BAO VE HAI LGP):

M3 xac thuc mdi khi ban ddng nhap vao tai khoan email hoac
mang xa hoi bang may tinh mdi. Néu ngudi la ¢ gdng xam
nhap vao tai khoan clda ban, ho sé khong thé dang nhap dugc vi

khéng c6 ma khda nay.

THIET LAP CANH BAO DANG NHAP:

Mot s6 Ung dung email hodac mang xa hoi cé chidc nang canh
bao khi cé ai dé khac dang nhap vao tai khoan cla ban. Canh
bao nay sé cho ban biét thiét bi nao dang cé gang dang nhap
vao tai khoan cling nhu vi tri ddng nhap. Trong trudng hgp ban
chua tu thuc hién dugc viéc dang ky nhan ma xac thuc (nhd
tudi, chua st dung email, dién thoai di ddng) thi cé thé si dung
s6 dién thoai/ dia chi email clia ngudi I8n 1am dia chi nhan ma

xac thuc.

DANG NHAP AN TOAN:

Khéng nén st dung tai khodn Facebook hay Google... dé dang
nhap vao nén tang khac, han ché& chon “luu mat khau” khi dang
nhap, han ché s dung thiét bi céng céng, hodc luu y dang xuat
khi ban dung thiét bi cong céng dé truy cap tai khoan. Khong
truy cap cac dudng link la hodc tin tudng ngudi mdi quen qua

mang, khéng cai dat phan mém la khéng ré ngudn goc.

<.. Smart

Digital
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v~ CAI BDAT RIENG TU:

Quyén riéng tu va tinh bdo mat quyén riéng tu trén mang luén
di déi véi viéc bao mat trén mang. Hau hét Ung dung va phan
mém déu ho trg chic ndng kiém soat nhiing théng tin ching
ta chia sé cling nhu cach chia sé nhing théng tin dé. Khi dung
mot Ung dung hodc trang web, hay tim nhing muc nhu “Tai
khodn cula tdi” hodc “Cai dat”. D6 1a noi ban cd thé xem nhing
ché do cai dat vé quyén riéng tu va tinh bdo mat gilp ban quyét
dinh:

e  Thoéng tin moi ngudi nhin thay trén trang théng tin hodac hd
sG cla minh.

e NhUng ngugi cé thé xem bai dang, anh, video hoac nhing
ndi dung khac ma ban chia sé. Khi hoc dugc cach s dung
nhing ché& do6 cai dat nay dé bao vé quyén riéng tu - va hay
nhé cap nhat chdng, ban sé quan ly dugc quyén riéng tu,

tinh bdo mat va su an toan clia minh.

Cac nguyén tac bado mat tai khodn trén mang vaéi ban tly theo [Ua tudi
s& can cha me/ ngudi gidm ho hd trg thuc hién cac tac vu yéu cau xu
ly c6 dé phuc tap nhat dinh nhu thiét |ap xac thuc 2 18p, cai dat riéng
tu lan dau: chan moét so6 trang tin dién tU hodc ndi dung khéng mudn

xem hay khéng phu hgp véi ban ...
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a
§ Mat khau manh
s : :

sé gilp ban bao vé théng tin cd nhan va khién nhing ké IUa dao
khéng thé 18y cdp théng tin cla ban trén mang

~= Bai hat, b6 phim hoac tro chai yéu thich.
~ Mat khau manh chlta céac chii cai, chf s6 va biéu tugng.

~  PUng bao gid sit dung mot mat khau gidng nhau trén nhiéu

trang web.

~ Hay tao ra nhiéu phién ban cla cung mot mat khau dé dat

cho ting tai khoan khac nhau.

«~ Datmat khausao cho dé nhdg, nhung trdnh dung théng tin ca

nhan nhu tén va ngay thang nam sinh. )

N

<}] Duy tri bao méat cho tai khoan

¥~  DPat cac mat khdu dé nhé nhung kho doan.
r

Po6i mat khau 2-3 thang/lan hoac ngay lap tuc khi ban cho
rang ngudi khac da biét mat khau.

\

Ludn st dung nhiing chic nang khdéa man hinh cé tinh bao

mat cao cho thiét bi cta minh.

¥~  Dat thiét bi 3 ché do tu dong khoda, phong khi thiét bi rai vao

tay ké xau.

v~ Can nhac viéc st dung moét Ung dung quan ly mat khau
(Dashlane, Keeper.) dé ghi nhé cac mat khau clia minh. Bang
cach nay, tré cé thé dat mot mat khau riéng cho méi tai khoan

va chi can nhdé duy nhat mat khau chd cda Ung dung quan ly

mat khau.

/
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;l Citizensl|

Quy tac an toan, bao mat théng tin

Ban co biét
Tai sao mat khau can téi thiéu 8 ki tu nhu ch
cdi, ch{ s6 va ki tu dac biét khéng?

Theo nghién cldu cda céng ty an ninh mang Hive Systems (MY),

mat khau dé bi gidi ma nhat thudng chi gém toan chir s, hoac it
ky tu phuc tap.

Cu thé, néu ngudi dung dat mat khau chi toan cac s6, viéc gidi ma sé
dudc thuc hién ngay lap tuc, nhat [a khi mat khau chi gém 4-11 ch(i s6.
Nhung ké ca khi dat véi 18 s6, hacker cling chi mat khoang ba tuan dé
gidi ma.

Trong khi d6, mat khau manh nhat dugc dat gém sé, chir thusng,
chii in hoa va cac ky tu dac biét. Hacker co6 thé gidi ma dé dang loai
mat khau nay khi ching tu 4-6 ky tu. Nhung néu dat dai han, hacker

c6 thé phai can tu vai chuc phut téi hang ty nam.

Theo cac chuyén gia, mat khau 8 ngudng an toan nén tu 9 ky tu,
goém s&, chil thudng, chil in hoa va ky tu dic biét. 3 muc nay, can
khoang it nhat hai ngay dé giai ma.

Dé xac dinh thai gian bé khdéa mot mat khau, Hive Systems si dung
dU liéu tU cong cu HowSecurelsMyPassword cla Security.org. Trén
blog, nhém nay giai thich rang da bat dau véi cai goi 1a “bam” (hash-
ing) - quy trinh dugc diéu khién theo thuit todn ma hau hét website
ngay nay su dung dé nguy trang mat khau dugc luu tr.

Mat khau dang bam khoéng thay déi dudc va cling khéng gidi ma
ngugc lai dudc do dung thuat todn mot chiéu. Va khi hacker dét nhap
vao trang web thi hacker cling chi thdy nhiing ky tu nay. Hacker cé
thé 1ap danh sdch moi td hgp ky tu cé thé cé trén ban phim, sau dé tu
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bam cac té hop dé bang phan mém théng dung. Cudi cung, hacker
chican st dung danh sach nay, dung phan mém chuyén dung dé dai
chiéu vdi tai khoan danh c3p dudc, so sanh su trung khdp dé tim ra
mat khau. Thai gian thuc hién qua trinh nay tuy thudc vao dé phuc tap
clia mat khau.

,‘:\, gmarl
igital
\51 Ci%zcnsl
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Chi Vit S6, Chil hoa,
= . - S0, chil viét hoa | chii thusng,
Chil thusng hoa 8: chit & chil thudng ky tu dic
thudng oA
biét
4 Ngay lap tlc | Ngay lap tdc | Ngay lap tlc Ngay lap tuc Ngay lap tuc
5 Ngay lap tdc | Ngay lap tdc | Ngay lap tuc Ngay lap tuc Ngay lap tuc
6 Ngay lap tdc | Ngay lap tdc | Ngay lap tuc Ngay lap tuc Ngay lap tuc
7 Ngay lap tdc | Ngay lap tuc 2 giay 7 giay 31 giay
8 Ngay lap tuc | Ngay lap tuc 2 phut 7 phut 39 phut
9 Ngay lap tuc 10 giay 1tiéng 7 tiéng 2 ngay
10 Ngay lap tuc 4 phat 3 ngay 3tuan 5thang
n Ngay lap tuc 2 tiéng 5thang 3nam 34 nam
12 Ngay lap tuc 2 ngay 24 nam 200 nam 3.000 nam
13 2 giay 2 thang 1.000 nam 12.000 nam 202.000 nam
14 19 giay 4 nam 64.000 nam 750.000 nam 16 trieu nam
15 3 phut 100 nam 3 triéu nam 46 trieu nam 1ty nam
16 32 phat 3.000 nam | 173 triéu nam 3ty nam 92 ty nam
7 triéu ty
17 5tiéng 69.000 nam 9ty nam 179 ty nam
nam
438 trieu ty
18 3tuan 2 triéu nam 467 ty nam 1 triéu ty nam
nam
Theo: CNCB
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4. Suy ngam

Ban héy kiém tra lai xem mat khau cdia minh trén cac tai khoan email,
tai khoan mang xa hoi, tai khoan ngan hang .. da an toan chua? Ban
cd st dung chung moét mat khau cho nhiéu tai khoan khéng? Néu cé

thi hay thiét 1ap lai cho an toan.

Kiém tra cac chuiic nang bao vé hai ldp va canh bdo ddng nhap da dugc
bat chua? Kiém tra viéc dang xuat tai khoan trén nhing thiét bi ma
ban d& dang nhap nhung khéng dung nda. Néu ban chua déi mat
khau trong moét thai gian dai
(trén 6 thang) thi cé thé thay
doéi mat khau dé tranh bi hack

hoac an cap.

Lat qua dé xem ndi dung tiép theo :
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0S5

1. Cau hai thao luan/Pat van deé:

QUN TAR
UNG XULANH MANH

Hanh vi, Gng xu trén MXH nhu thé ndo la pht hop v&i cdc gid tri van

hoéa, dao duc, truyén théng cua Viét Nam?

Khi gdp nhing théng tin xdu, déc hai ban sé ing xd nhu thé nao? Ban
da bao gid nghe hodc truc tiép ching kién maot su viéc bat nat trén
mang chua? Néu gdp tinh huéng bdat nat trén mang ban sé ing xd

nhu thé ngo?

2o
©
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2. Khai niém chinh

Van héa mang

Van héa Ung xU trén MXH
dudc hiéu la hé théng gid tri chi
phéi nhan thic, thai d6, hanh vi
Ung xU clia ca nhan, cong dong
trong cac moi quan hé véi tu
nhién, xa hoéi va véi chinh ban
than khi tham gia MXH, phan
anh trinh dé phat trién cla ca

nhan va cong dong.

Van héa Ung xU trén MXH bao
ham ca maoi quan hé gilia con
Nngudi va moi trudng xung
quanh, biéu hién & chd mdi
Ngudi biét gdép phan tuyén
truyén trén MXH vé bao vé moi
trudng thién nhién, tiét kiém tai
nguyén, séng xanh, sach, dep,
an toan, lanh manh, than thién;
biét yéu thuagng, cham soc, bao
Vvé cac loai dong vat,... Van hoa
Ung xU trén MXH con thé hién
trong moi quan hé vaéi chinh
ban than, véi cac gia tri nhu su
khiém ton, that tha, ding cam,

c6 chinh kién, 1ap trudng, quan

diém ré rang; tinh than cau thi,
hoc hoi, khéng tu kiéu, tu dai
hodc tam ly tu ti, thiéu tin vao

ban than...

Bat nat trén mang: 13 hanh vi
bat nat bang viéc st dung céng
nghé ky thuat s6. N6 co6 thé dién
ra trén phugng tién mang xa
hoi, nén tang Nnhan tin, nén tang
chgi game va dién thoai di déng.
D6 1a hanh vi lap di l&p lai, nham
muc dich khién nhling ngugi bi
nham muc tiéu so hai, tdc gian

hodc xau ho.

Hinh thic bat nat trén mang -
Co rat nhiéu hinh thic bat nat
trén mang trong s6 dé cé mot
s6 hinh thic phé bién nhu sau:

QUAY ROI:

La cac hanh déng nhu gui cac
théong diép cong kich, thé 16, va
tin Nnhan xdc pham hay dé bao
hanh, lam dung. Viét nhlng
binh luan, buc hinh lam kho chiu

hay gay xau ho trén cac trang
MXH. Gay kho chiu ré rang cho
Nngudi chai khac trén cac trang

mang chadi game;

DAT PIEU/PHIi BANG:

Mot ngudi gui cac thong tin
gia mao, gay tén hai va khéng
dung su that vé ngudi khac,
chia sé hinh anh vé moét ngugi
nao dé véi muc dich ché giéu,
lan truyén cac tin dén va Iai thi
phi khéng dung su that. Diéu
nay co thé dién ra trén bat cu
trang mang hay Ung dung nao.
Chung ta thudng chung kién
nhing ngudi hay gui cac hinh
anh vé ngugdi khac va dang cac
bai viét |én mang vdi muc dich
bat nat;

MAO DANH:

La khi mét ngudi nao do doét
nhap vao tai khoan email hodc
mang xa hoi cla ngudi khac va
st dung danh tinh trén mang

nay dé gui hay dang cac tin

Quy tac Ung x lanh manh

khiéu dam, hoac cac tai liéu
(bai viét, hinh anh, doan ghi
am, video clip..) dang xau ho
cho ngudgi khac. N6 clng co
thé |a viéc lap modt trang/hd sa
gid mao trén cac trang mang
xa hoi, Ung dung va nhlng nai

trén mang khac;

PHAT TAN VA LUA PAO:

La khi mét ai do vo tinh hoac
bi IUa chia sé cac théng tin ca
nhan cé thé 13 hinh anh va vid-
eo riéng tu. Nhiing théng tin
nay sau doé coé thé bi phat tan va

nam ngoai kha nang kiém soat;

LOAI BO, cO LAP:

La khi mot ai dé c6 y loai bo
ngudi khac khoi nhém chang
han nhu nhém nhan tin chung,
nhing Ung dung trén mang,
cac trang mang chadi game va
nhng hinh thudc tham gia trén

mang khac.
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3. NGi dung

3.1. Hanh vi, Ung xu trén MXH phu hgp véi cac gia tri van héa, dao
duc, truyén thong cua Viét Nam

Khéng phai moi diéu phu hgp v8i phap luat thi cling cé nghia la da an

toan hodc khéng dnh hudng dén ngudi khac, bdi trong mot sé truéng
hap, hanh vi cé thé khéng vi pham phap luadt nhung van khéng tét,

khéng hay, tuc la khéng lanh manh.

Ching ta hay lan téa
su tich cuc, tot dep phu hgp véi van hda ngugi Viét Nam thanh

lich, van minh

Ung xU lanh manh trén mang xa hoi naéi riéng va Internet néi chung
thudng gan vai su “cdé ich”, “tich cuc” hay “truyén cam hung”, “lan tda
diéu tot dep”... thong tin, hinh anh dé khéng lam ngugi ti€p nhan cam
thay kho chiu, lo 1ang, sg hai hay c6 thé dan dén nhing hau qua dang
tiéc... hodc lién quan dén nhing chl dé dé gay mau thuan vé gidgi tinh,
tén gido, vdn hda, dao duc.... DU ching ta biét rang xa hoi ludn ton tai
cdc mat tich cuc 1an tiéu cuc nhung Mmdi cd Nhan can coé y thiic vé viéc

truyén tai thong tin mét cach phu hgp nhu:

~~ Lan téa nhiing théng tin tét dep, hinh anh tét dep vé cac hoat
doéng xa hoi, hoat déng vi cong dong, phé phan nhiing cai xau,
biéu hién léch lac, hudng téi théng diép nhan van, xay dung van
hda ngudi Viét thanh lich, van minh.

- Chia sé nhiing théng tin cé6 nhgudén chinh théng, dang tin cay;
cd cac hanh vi, Ung xt phu hgp véi nhiing gia tri dao duc, van
hda, truyén théng clda dan téc Viét Nam. Khuyén khich st dung
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mang xa hoi dé tuyén truyén, quang ba vé dat nudc — con ngudgi,
van hda tét dep cua Viét Nam, chia sé théng tin tich cuc, nhing
tam guang ngudi tét, viéc tot.

~  Pobéng thai, ching ta clng cé thé van déng ngudi than trong gia
dinh, ban bé, nhiing ngusi xung quanh tham gia giao duc, bao
vé tré em, tré vi thanh nién st dung mang xa hdi mét cach an
toan, lanh manh théng qua rat nhiéu nhing chia sé, théong tin

tich cuc va cé ich.

Nh{ng diéu nay khong chi gdép phan lam cho Mang xa hoi va Internet
ndi chung tréd thanh mot noi an toan va tét dep ma con gidp cho Nngudi

tré hoc hadi va trudng thanh haon, séng co tradch nhiém han.

@ist aré lam ¢ dhien qua
n O
Mang Xa Hoi

Cung Vv3i su pho bién cla Internet va cac

mang xa hoi (Facebook, Twitter...), rat nhiéu
nhiéu té chuc tinh nguyén da s dung phuasng thic kéu goi
bang cach dua ra nhing théng tin cu thé vé chuong trinh nhu:
Dia diém thuc hién, thai gian td chic va sé tai khoan nhan tién
quyén goép cling nhu thong tin lién lac clia cac thanh vién dai
dién... Ién Fanpage (la trang chia sé chuyén nghiép clia mot
nhém/té chic véi nhiéu thanh vién) clia nhom va trang ca
nhan cla tung thanh vién.
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Chinh nhing hoat dong nay da bién nhing céi “ao0” cua
Internet thanh hanh déng thiét thuc, cé ich cho xa héi va cong
dong.

Ngoai muc dich lam tu thién va gitp dé nhing sé phan kém
may man thi phong trao mang lai nhiéu Igi ich cho céc ban
tinh nguyén vién tham gia nhu: Bugc giao Iuu, két ban, phat
trien k¥ nang giao ti€p, k¥ nang lam viéc nhém...

Hinh thic quyén gép dugc st dung nhiéu nhat la tién mat
dudc chuyén khoan truc ti€p vao s6 tai khoan cua dai dién
té chuiic (nhédm). Ngoai ra, tuy theo dac trung chuang trinh
(dau ndm hoc mai, Tét Trung thu, 40 @am mua déng...) ma cac
t6 chuic sé thu nhan céc hién vat khac nhau. TU banh nudng,
banh déo, keo ngot, d6 chai, quan do, giay dép... dén gao, mugdi

ving, ruéc... déu dudc cac té chiic dén nhan.

Mgi day, chuong trinh “Gép banh Trung thu tdng tré em mién
NnUi" clia Cau lac bd Tinh nguyén tré, ngoai banh, keo, d6 chai
thi nhiing b6 quan do am, déi ung, mudi ving, ca kho, ruéc...
da dudc chuyén dén tay cac em hoc sinh xa Pa U, huyén
Mudng Té, tinh Lai Chau. Nhiing mon qua thuc su hlu ich
chinh la diéu cdc em nhd khé khan mong muén nhan dugc

tU cdc nha hdo tam.

Khi hoi vé nhiing khé khan trong qua trinh quyén gop, chi
Huyén chia sé “Chung téi khéng gap khdé khan gi khi quyén

gop vi tat cd nhiing cong viéc nay déu xuat phat tu tam long
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cla moi Ngudi. Cdm dn nhing tam long, du khéng hé quen
biét nhau, chi doc theo dudng link trén Facebook ma tin
tudng, khéng ngan ngai chuyén tién Ung hoé vao tai khoan
clia nhdm va cung ching téi lam thanh mét Trung thu am ap

cho cac bé".

Co thé ké dén Fanpage cua “Com 5.000 Ha N&i” véi han 5.000
Ngudi theo doi, d& nhan dudc su ung hod cua rat nhiéu tam
long tU thién. Muc dich cla chudng trinh la mang nhing suat
cém chat lugng véi gia 5.000 dong dén tay ngugi lao dong,
bénh nhan va sinh vién nghé&o trén dia ban Ha Noi vao moi
th( 4 hang tuan.

Tuy nhién, dé cé thé nhan dudc su ung hdé dén tu cac cad nhan
trén Internet, ngoai viéc dua ra mot ban du an thuyét phuc
clng nhu muc dich va hoat déng chi tiét thi viéc cong khai
minh bach cdc khoan thu chi ma té chiic nhan dugc la diéu
rat quan trong. Diéu nay khién cho ngugi ung hd, quyén gép
yén tadm vi s6 tién clia minh dugc st dung ddng muc dich.

(Nguén: Phan Trang -Bao Bién td Chinh phu)
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3.2 C6 trach nhiém khi Ung xu vé@i théng tin xau, déc hai trén mang

Internet

Trén mang clng nhu 3 bén ngoai, viéc bat gap nhing ndi dung xau
nhu bao luc, phan cam, phan biét chdng toc 1a hoan toan cdé thé xay
ra. Co thé ban sé gap boi réi hay vo tinh cé nhiing hanh xd gay ra hau
qua dang tiéc va rat khé khic phuc nhu 13 vo tinh chia sé tin gia, gay
anh hudng dén ngudi khac, ndéi dung nhay cadm xuat hién trén dién
thoai khi 8 ché dong ngudi.. D& han ché nhiing tac ddéng khéng mong
mudn ddi véi nhiing ndi dung trén, ching ta cé thé tim hiéu va thuc

hanh theo mét sé nguyén tac Ung xU khi tham gia mang Internet:

v~  SU dung ngdén ngil lich su, khong sif dung ngdn tU phan cam,
vi pham thuan phong my tuc; bao vé su trong sadng cua Tiéng
Viét, khong st dung ngdén ngl tuc tiu, ca biét, cé tinh bao luc,

phan biét ving mién, gidi tinh, ton gido.

v~ DPac biét, khéng dugc 1ap nhém, hdi dé néi xau, cong kich 1an
nhau; khéng dang tai, chia sé théng tin cé thé gay xic pham,
lam mat uy tin, danh du céd nhan; khéng theo ddam déng khi
chua hiéu ré vé vu viéc dé, hodc khéng cé can cd, gdy anh hudng

dén trat tu an toan xa hoi...

v~ Dung chiic ndng bao cao (Report) ndi dung xau, tiéu cuc va
phan cdm cho cdc nha quan tri mang hoac cao han nla la bdo
cho cad quan chuic nang vai cac vi pham anh hudng téi cudc

sébng ngoai dai thuc.
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3.3 C6 trach nhiém khi Ung xd véi hanh vi bat nat trén mang Internet

a) Mot sé dau Khi mot ngudi bi bat nat trén mang, ngudsi do

hiéu ggiy mét cd thé xuat hién mot hodac moét vai anh hudng
ngudi cé thé vé thé chat cling nhu tinh than. Diéu nay cé
dang bi bat nat thé dan tsi hau qua lau dai, rat nhiéu ban tré

sau khi bi bat nat da khéng dam chia sé vdi gia

trén mang:

dinh, ngudi than hay ban bé dan téi rat nhiéu
hau qua dang tiéc, tham chi td vong. Viéc chldy
dén nhing biéu hién clia ngudi bi bat nat trén
mang c6 thé hd trg rat nhiéu trong viéc khac
phuc hau qua, chidng ta cé thé tham khao mét

vai biéu hién sau:

4 )
Tré nén bi mat bat

thusng, dic biét 1a

Dot ngdt ngung su
dung thiét bi truy
cap mang Internet; khi dé cap dén cac

A hoat déong truc

Né trdnh cac cudc \tuyé'n;

J
thao luan vé nhiing A
gi ngudi dé dang C6 nhitng cau nodi

lam khi truc tuyén lien quan dén viéc

tu sat hoac y nghia
Tréd nén xa lanh, thu tiéu cuc cla cubc
minh mot cach bat séng;

thudng vai ban than
70}

ngu hoac

hodc cac thanh vién Khé

trong gia dinh; khéng ngd da.

il
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- Cau chuyén thuc té: b) Phong ngua “Phdong bénh han chlia bénh”, mdi ngudi can
Em BUi Q.H, hoc sinh mét trudng THCS tai va ung pho bat k|’em soat hanh vi cua m”jh o tracﬂh nhlern
nat trén mang dé ngan ngUa cac tinh hudéng co6 thé tao diéu

P

Yén Bai, ngay 19-9-2016, em H bi moét nhém
Ngudi chan trudc cong trudng, dung tuyp
cao su danh va ép phai quy lay xin tha thu
trudc su ching kién cla nhiéu hoc sinh
khac. Nhiéu hoc sinh ching kién da dung
dién thoai quay lai clip réi tung 1én mang xa
hoi.

Sau khi bi danh, H rgi vao trang thai hoang
loan tam ly. Gia dinh da dua H dén diéu tri
va nam vién 1 tuan tai Bénh vién 103 (Yén
Bai). Sau khi bi danh dap, lam nhuc, trong
thai gian diéu tri tai bénh vién, H dugc cac
bac sichan doan cé dau hiéu chan dong vé
tdm ly. “Trong thdi gian nam vién, H
thudng xuyé&n ndi véi téi "me ai con s 1am,
con xau hoé lam khi bi bat quy trudc céng
trusng roéi ddnh dap, con khéng di hoc na

dau""- me H cho biét.

Sau do, ngay 25-9-2016, H da treo co tu tu

tai nha.

(Nguén: Nguyén Hudng - Bdo dién tu
Ngudi lao déng)

kién cho bat nat trén mang dién ra ciing nhu

khéng vo tinh trd thanh ké bat nat:

~  Pat mat khau manh: Bdo mat théng

tin cd nhan cla minh khoéng dé ké xau
Igi dung gia mao. Tham khao Bai 5: Quy

t3c an toan, bdo mat thong tin.

~=  Cai dat gidi han ban be, ngugdi tiép can

théng tin lién quan dén céd nhan chia sé
trén MXH. Khi xay ra tinh trang bat nat
trén mang tai khodn MXH culia ban nén
dugc dat vé ché do riéng tu chi minh

ban cé thé xem.

~=  Suy nghi ky truéc khi chia sé théng

tin cta minh va ngugi khac 1én MXH.
Khéng chia sé cac thdong tin cd nhan
c6 thé bi ngudi khac Igi dung nhu ngay
sinh, s& dién thoai, Can cudc céong dan,
dia chi nha riéng, nai lam viéc, truéng
I8p... B6i v3i théng tin cd nhan cua
Ngudi khac can tén trong gquyén riéng
tu, khéng chia sé khi chua cé su déng y
clia ngugi dé.
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~  Tangl8: Muc dich clia ké bat natla mudn
Ngudi bi nham muc tiéu sg hai, tic gian
hodc xau hé do dé huéng dan tré khong
nén phan hoi lai bat nat trén mang kh-
i€n cho ké bat nat dat dugc muc dich va

tiép tuc lap lai hanh déng bat nat;

= Chan: Chan (block) hodc bao cao vi
pham (report) ngudi bat nat minh néu
hién tuong bat nat tiép dién;

~=  Chup man hinh: Chup lai man hinh
nhing tinh tiét b3t nat trén mang lam
bang ching phuc vu cho viéc trinh béo
v@8i cac cd quan chdc nang;

+~- Khi thady hanh vi bat nat trén mang
Internet chudng ta khéng nén tham gia
c6 vl dudi bat ky hinh thic nao, thay vao
dé chung ta nén su dung chic nang
bao cao vi pham (report) véi nha quan
tri mang dé xu ly cac ndi dung nay. Trong
trudng hgp viéc bat nat dién ra lién quan
dén cudc séng thuc, chdng ta cé thé bao
cdo véi cg quan chiic nang dé cé canthiép
kip thai. Vi du khi thay ban cung I8p bi de
doa trén mang va ca & ngoai trudng hoc/
cbng sd tU cung Mot hodc mot nhdm

doéi tugng, chung ta cd thé bao véi nha Lat qua dé xem noi dung tiép theo

trusng, céng an..dé nhan dugc su ho tra. %
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OG

1. Cau hoi thao luan/bat van deé:

SONG THAT
TREN MANG AO

Xu hudng séng do cua gidi tré hién nay nhu thé ndo?
Tai sao thanh thiéu nién lai thich séng “¢o”?

Liéu séng “that"trén mang cé mang lai niém vui, Ioi ich hon

séng ‘go”"?

N

o

“a
(o1(o2(o3(o4(os @AM 07) 08) 09)
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2. Khai niém chinh
Hinh anh ca nhan
trén mang xa hoi

Hinh anh ca nhan trén MXH: gan vaéi dac diém cla ting ngugi thé
hién qua cac hanh vi: Ban dang trang thai ra sao, thé hién cai toi
cad nhan nhu thé nao, Nngdén tu ban thé hién trén MXH phu hgp hay
chua phu hgp? Ban tham gia vao héi nhédm nao? Thich hay theo doi
gi trén MXH... Cac hanh vi nay tao dung nén an tugng déi véi mot cé
nhan clia nhiing ngudi cung tham gia MXH do do, cac cad nhan nay
c6 thé vo tinh hodc c6 y chld déng tao ra nhing hinh anh cd nhan

khéng giong vai dai thuc.

~ )
Song ao:
[ ]
dugc biét dén nhu mot hanh déng, viéc lam cap nhat trén MXH
khac vai thuc té€, tu tao niém vui cho minh bang cdch dang anh hay
trang thai ca minh Ién chia sé hodc bang nhing lugt tucsng tac
trén MXH nhu tha tim, thich, theo ddi, cé xu hudng tao ra hinh anh

vé mot Nngudi/ cudc séng ma ho mong muén.
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Séng that trén mang ao

3. NGi dung

3.1. Mot sb biéu hién cta séng ao pho bién trong gidi tré hién nay

O

(!

NGHIEN “LIKE™:

I3 Mot hién tuong rat phd bién hién nay. Ho cap nhat trang thai
3 moi luc moi naoi, du la dang gap chuyén vui hay nhing ndi
budn, nhiing hoat déng cd nhan déu dugc dua Ién mang xa
hoi dé thu hat su quan tdm clia moi ngudi. Tham chi, ho con
ké&u goi sb ludt like dé thuc hién mot viéc, dé clu séng mot ai
do,...

CHUP ANH CHECK IN:

Ho luén cam dién thoai chup hinh tu suéng & khap moi nai.
Sau do, s& dau tu rat nhiéu thai gian dé chon ra nhiing tam
hinh dep nhat, photoshop, viét caption va dang |én mang xa
hoi. Ho luén dé y nhing binh luan khen ché cua ngugi khac
trén mang xa hoi, dén muc anh hudng dén cdng viéc, cudc

séng dgi thuc cua ho.

LUON DINH CHAT VGI BIEN THOAL:
Nh{ng ngudi séng ao thudng coi dién thoai la vat bat ly than,

ludn ludn cam dién thoai du bat cd dau.

SONG KHAC V3| PIEU KIEN CUA BAN THAN:

Nh{ng ngugdi séng ao thudng rat thich khoe trén mang xa hoi.
Thudng thay nhat Ia viéc khoe sam dugc nhiing moén dé dat
tién, cé nhiing ngugdi diéu kién gia dinh khéng tét nhung van

sam nhing mon do dat tién dé khoe cho “bang ban bang beé”.
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Song that trén mang ao

3.2. Hé qua cuia sdng ao

@ LUSI GIAO TIEP, THU PONG, DE DAN DEN TRAM CAM:

Do an nadu minh sau ban phim sé khién ngugi tré ngay cang
cd xu hudng khéng muén séng trong cudc séng that, véi danh
tinh that khi cudc séng bén ngoai khac xa va khéng dem lai su

thoa méan nhu véi cudc séng trén mang.

SONG AO PEM LAI NHUNG MOI QUAN HE AO:
Khi qua phu thudc vao céc két ndi do, ngudi tham gia mang xa

hoi sé giam bdt két ndi vai cac madi quan hé that.

MAT NHIEU THGI GIAN:

Pé phuc vu viéc tao dung hinh anh hoan hao 3 trén mang,
NQUgi tré sé& mat rat nhiéu thai gian va cong suc trong viéc lust
web, tU viéc chinh sdia anh, nghi ra cac ndéi dung an tugng, tim
ki€ém cac xu hudng hap dan hay danh qué nhiéu thai gian dé

theo ddi tudng tac cla cac bai viét.

SUY NGHI TIEU CUC, KHAC XA VOI THUC TE:

Viéc dugc tung ho trén mang clng goép phan khién ngugi
tham gia MXH cd cai nhin 3o tudng vé ban than, sinh ra so sdnh
va cadm thay minh khéng dugc coi trong trén thuc té dé sinh ra

chan nan.

THICH PUGC CHU Y:

Sau mdt thai gian dai st dung, ban dé rai vao trang thai thich
dudgc dang tai nhiéu diéu trong cudc séng han va nhan lai lugt
thich. D6i khi ban cé thé cam thay nhing cai like “a0" trén

mang la diéu can thiét moi khi ban dang bat cu diéu gi.
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@ KHIEN BAN TRG NEN TU TI:
Mang x& hdi gép phan tdng su ganh dua, su canh tranh khong
ngung nghi dé tim ki€ém nhing cai like do. Ngudi dung cé thé
rci vao trang thai tu ti chi vi bai dang it “like”. Con déi v8i ngugi
xem, nh{ng gi ngudi khac khoe khoang trén mang khéng han
la con ngudi that cla ho. Tuy nhién, khi nhin thdy nhing hinh
anh ban bé vai cac chuyén du lich khdp nai cé thé khién ban so

sanh minh vai ngudi khac va cdm thay ganh ti, tu ti vé ban than.

3.3.Song that trén mang ao

Thé hién nhing hinh anh chan that thay vi c6 gang tao ra mot “cudc
séng ly tudng” trén mang xa hoi la cach dé cé mét tinh than khoe
manh han. Trong moét thé gidi cé vé nhu tran ngap tin tlc gia va cudc
s6ng gia tao trén mang xa hoi, séng that trén mang ao khdéng chi tét
cho suc khoe tinh than cda ban ma con 1a 1a diéu khién ban nodi bat
giia ddm dong va tao dudc ddu an. Cac nha nghién cliu da chira rang
viéc dang tai ndi dung chan that sé cé Igi hon cho sic khoe tinh than
cla ngudi dung. Cong trinh xuat ban trén Tap chi Khoa hoc Nature

Communications hém 6/10/2020.

Nhém cac chuyén gia tai Trudng Kinh doanh Columbia va Trudng
Quan ly Kellogg, Dai hoc Northwestern, My, cho biét

Phat hién cla chidng téi ching minh rang

tadt ca cd nhdn, bat ké ddc diém tinh cdch,
déu co6 thé hudng Igi tu viéc thé hién hinh anh
that trén mang xa hoi
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Su thay déi tu “cudc séng hoan hao” sang “cudc séng thuc su trong
nhu thé nay” dang 1a xu thé va chic chan sé tiép tuc anh hudng dén
cadch moi Nngugdi thé hién ban than trén cac nén tang mang xa hoi va
mang Internet ndi chung. Nhung chia sé su that vé géc hoc tap bua
bai hay can phong 16n xén clda ban, khudén mat ngai ngud budi sang
thicling khéong phai la y hay. Vay séng that trén mang ao nhu thé nao
cho phu hgp, via tét cho minh via hiu ich v8i cac “khan gid” hay cong
doéng mang? Nhing bi kip don gian dudi day sé gilp ban cach dé thé
hién ban than minh moét cach chan that va két néi véi moi ngudgi trén

khip thé gidi.

a) Hiéu chinh Ban da séng bao nhiéu nam va&i chinh minh roi?
minh. Ban han sé& hiéu nhing diém manh, diém yéu
e 2 clia minh, thdéi quen, sd thich va cdm xdc cua
7—,1 . minh. Hay chia sé nd néu ban thdy san sang.
é Hay LA con ngusi dich clia minh va thé hién
, diéu dé chd khéng phai la diéu ma ngudi ki
vong ban tré thanh. Ban cling cé thé chia sé

nhing trai nghiém, cadu chuyén clia minh va bai

hoc cla ban khi trdi qua nhiing chuyén do.

Co ngudi nghi rang hudng dan vién thé hinh
phai 1a ngudi cé ca thé hoan hao, sian chac.
Nhung moét hudng dan vién thé hinh can dam
chia sé hinh anh tha can, béo phi cla ban than
trudc day la hanh trinh ngugi do cé ca thé khoe
manh nhu bay gid, chac chdn cadu chuyén sé

dudc rat nhiéu ngugdi quan tam.
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b) Thi cac cach
thé hién khac

nhau

[ ] D (]
0
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Hay mot hoc sinh, sinh vién gioi xuat sic,
ludn xuat hién day nang lugng chia sé vé trai
nghiém minh da tung tradi qua nhing ngay
cang thang, khé khan ra sao mdi khi ki thi téi.
Khi ban cé thé nhin thay vé dep cla nhing
trdi nghiém va bai hoc clda minh, va chia sé
noé, Moi Nngudi cling sé nhin thay dudc vé dep

chan that cla ban.

Ban biét minh la ai va ban dang muén néi
gi, bay gid ban can tim ra cach tét nhat gé
truyén tai thdng diép cia minh. Cé ngugi thé
hién ban than tét nhat bang cach viét cac bai
chia sé, viét blog, nhung cling cé ngugi giodi
lam nhUng video, hay thu am giong ndi, hay
ké nhing cau chuyén hai hudc. Co rat nhiéu
nhing nén tang, Ung dung khac nhau dé hoé
trg ban, van dé |1a tim ra cach tét nhat dé ban
giao tiép va truyén tai thong diép cing nhu
con Ngudi that cda ban truéc moi ngudgi.

Ngay ca khi ban da tim ra cach thé hién hiéu
qua nhat, hay thi thay déi cach ban truyén tai
théng diép cua minh.

Vidu, ban thich viét va trén trang cad nhan, ban
viét nhing bai chia sé hay nhing cau chuyén

dai t8i 2.000 tU, nhung nhan ra rang khoéng

c) Lam nhiing
diéu khién ban
hao hung.

[

-/

Séng that trén mang ao

c6 ai dang doc chung, chang may ai tuong tac
v3i ban. Biéu dé khéng cd nghia 1a ban nglng
viét, ma hay thl chuyén sang viét nhing doan
ngan han, hodc chia sé dan ting phan bai viét
dai clia ban, hodc chia sé kem theo hinh anh.
Thi nghiém céc cach khac nhau dé truyén tai
théng diép clia minh va trén cac nén tang khac
nhau dé kham pha nhing gi ban thay thoai mai
nhat VA moi ngudi phan héi, tusng tac véi ban

nhiéu nhat veé.

NEéu cé mobt bi quyét nao dé chung cua tat cd
nhing ngudi thanh céng va giau coé trén thé
gigi thi do la “lam nhiing diéu khién ban thay
hao hing". Néu ban la mot ¢d gai va thich khoa
hoc, slila chta may modc, dung ngai lam diéu
minh thich va chia sé chdng. Hay néu ban |a
Mot cd nang “banh béo” thich moét thé gidi toan
mau hong, cling dung ngai la chinh minh va
thé hién con ngudi chan that cia minh. Khéng
c6 Mot cdng thuc chung nao cho moi ngudi,
cling khéng cé mét rao can nao cé thé ngan
ban séng chan that ca.

Ban dam mé diéu gi ma khdng can phai dudc
thidc giuc? D6 la cach tuong tac truc tuyén

dich thuc cua ban, hay tiép tuc!

85



Cam nang Cong dan sé van minh

d) Hé tré nhiing
Ngugdi xung

quanh ban

J

Q

 m—

d) Lién tuc dau tu
vao su phat trién

cua chinh minh
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Ai cling muén dudc séng that véi chinh minh.
Néu ban da lam dugc thi hdy ung hé nhiing
ngudi ban cla minh cling lam diéu tucng tu
va gilp ho téa sang anh sang chan that cua
minh. Gigi thiéu ban bé va tao nén mébt vong
tron cong déong két ndi chan thanh. Moi ngugdi
thich thay nhiing ngudi khac hé trg 1an nhau
thay vi ndi xau hay chi trich nhau. Long tot
chan thanh cuda ban khéng chi dugc danh gia
cao va dugc xem nhu mot ludng gié maéi ma

con thu hat ngudi khac tim hiéu thém vé ban

Con ngugdi dich thuc cla ban khong phai la
Mot Ngudi bi “mac ket” hay dam chan tai chd
ma ban nén phat trién va thay déi nhu thé
gidi xung quanh ban. Tuagng tu nhu dién thoai
hay may tinh dugc cac nha san xuat lién tuc
nang cap va dua ra nhiing phién ban mai hon,
hap dan va thu vi hon. Ban cla thai dai 4.0
clng nhu vay! Hay tim cach lién tuc dau tu
“nang cap” ban than bang cac khdéa hoc mdi
vé tu duy, k¥ nang cd nhan hoac bat cu diéu
gi sé giup ban kham pha chinh minh va chinh
phuc Nnhiing tam cao mdi.

PUng ngai chia sé nhing diéu ban mdi hoc
dudc hay su thuc tadp ban dau con vung vé cla

minh v3i ban bé hay cong ddéng theo ddi truc

e) Tap trung vao
nhiing gi khién
ban thoai mai va

cam thay an toan

Song that trén mang ao

tuyén cla ban. Hay chia sé va gidi thiéu nhing
gi da gilup tréd thanh phién ban mdi tét hon
clia minh va truyén cam hing cho moi ngudsi.
D6 tham chi cé thé khéng phai la cac 16p hoc,
hay khda hoc bai ban ma don gian cé thé la
céc cdng cu dé giao tiép v8i moi ngudi tot
han. Co thé ban cé mot chiéc may anh mdi
dé tao video trén YouTube t&t hon hodc ban
da chuyén trang web cla minh sang mot nén
tang Mmai dé két ndi véi khan gia theo mot
cach mdi, gitp cong déng truc tuyén cla ban

cung nhau phat trién va hoc hoi.

Mac du ban nén ra khoi vung an toan clia minh
Mot chdt khi & trén mang va thd nhing diéu
mMai, hdy dam bao rang ban dang lam diéu dé
trong kha nang va diéu kién cho phép cua
minh, nhiing diéu khién ban cam thay thoai

mai!

Trong dep la mot diéu tét, nhung chi khi ban
cam thay hai long véi nhiing gi ban dang thé
hién, khi ban cam thay thoai mai, nhing ngudgi
xung quanh ban cling sé& cam thay thoai mai.
Nhung diéu nay dat trong moi truéng mang
thi s& nhu thé nao? Khi ban tao mdt trang

web, cé moét trang web dudgc thiét ké hién dai
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theo xu hudng mai cé thé thu hut dugc nhiéu
Nngugdi Nnhung néu ban khéng cam thay thoai
mai véi mot trang web nhu vay, ban cam thay
trang web dé khéng phu hdp va&i ban ma thich
phong cach cé dién hon. Hay chon phong co
dién, tiép tuc vai phong cach thiét k& dé va bién
né thanh cla riéng ban! Chac chan sé cé nhiing

Ngugdi gidng nhu ban tim dén vai ban.

Hay thodi mai véi hinh anh ma ban dang chia sé
v3i moi ngudi va dung cam thay ap luc phailam
ra mot diéu gi dé khac biét hay theo ki vong cla
moi Ngudi. Vé dai han, moi ngugdi sé danh gia
cao cach lam trung thuc va khac biét cda ban

dan gian vi dé la con ngudi chan that cda ban.

Séng thit trén mang ao

cla chinh ho véi thuong hiéu cla riéng minh.
Nhiéu ngusi cam thay xau hé khi “ndi chuyén”
vai “toan bd cong déng mang” va ban bé va
gia dinh cda ho nhin thdy con ngusi that cla
minh. Liéu cé bi ché cudi? c6 bi phan xét? Co
dudc chdp nhan va yéu thugng hay khong?
Nhung khi ban thé hién ban than mot cach
chan thanh va that su, ban sé ngac nhién khi
thay ban beé va gia dinh dng hd va chap nhan
ban. DU khi bat dau, diéu nay co thé khoéng
thoai mai, va can nhiéu can dam, nhung hay
cam két thuc hién va kién tri thuc hién! Dan
dan, viéc nay sé tréd nén dé dang han va ban sé
thay rang moi Nngudi ludn 3 dé dé hd trg ban

thé hién con ngudi that clia minh trén mang!

g) Tap trung vao Ban cé tiéng ndi cda minh, ban dang lam viéc
nhiing gi khién dé tao ra uy tin va xay dung hinh anh chan that
ban thoai mai clia minh v8i moi ngudi, ban dang tiép tuc phat
va cam thay an trién va dam bao rang ban cam thay thoai mai
toan trén cac nén tang ban dang s dung va cach

ban chia sé théong diép cda minh. Diéu quan

trong nda la hay cam két véi viéc ban dang lam.

Thé hién ban than thuc su va dugc ngugi khac
chap nhan, guan tdm va phan hoi. Bay cé 1€ |a

phan khé nhat cla viéc séng that trén mang ao.

V3i nhiéu ngugi, day la cudc dau tranh I8n nhat

. f‘\, gmarl
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Mang x& hoi facebook xuat hién tai Viét Nam, da tao thanh moét “can
s6t” doéi vai gidi tré va tréd thanh nai trat nhing “hi, nd, ai 6" cda moi
Ngugi. Theo do, nut like (thich) cling trd nén quen thudc véi moi ngudi
dung khi nd thé hién su hudng Ung, déng tinh, ddng cadm clia minh
déi vai modi cap nhat trang thai cda ban bé trén facebook. S& chang c6
gi dé ndi néu nhu nd dudc st dung duing muc dich, thé nhung nhiéu
NgUgi lai st dung nut like kha tuy tién, Iéch lac tham chi cé ngudi phat
cudng. Bé “cau like", mot ¢6 gai 13 tudi 3 tinh Khanh Hoa dang trén
dong trang thai (status) ndi dung néu dat muc 1.000 ludt like co sé dét
trudng. Su viéc sau dé dugc céng dong mang chia sé “chéng mat” va
chisau mot dém, status dé da vugt 1.000 like khién cb géi lo sg, tim cach
lan trén ban bé. Tuy nhién, do stic ép cua “nut like” ti ban bé, cdng
déng mang ma cd gai nay da phai thuc hién bang hanh déng mang
xang vao dét trudng nhu da tuyén bé. Hodc gan day, trao luu “ndi va
lam cua thanh nién Viét Nam” cing dang nd rd theo tuyén bé cla mot
thanh nién séng tai Thanh phdé H6 Chi Minh. Theo dd, nam thanh nién
nay da tuyén bé hung hén trén facebook rang “ndi va lam, can 40.000
like dé tu thiéu, nhay cau Tan Héa" va thanh nién nay da thuc hién that
v3i su ching kién cda hang tram “tin dé” facebook td mo.

(Theo bdao Ha N6&i Mdi)
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Quy tac an toan, bao mat théng tin

Lat qua dé xem ndi dung tiép theo




Cadm nang Cong dan sé van minh Quan ly thgi gian trén mang

QUANLY THOI GIAN
TREN MANG

1. Cau hoi thao luan/bat van deé:
Tai sao can quan ly thai gian trén mang?
Viéc danh quad nhiéu thdi gian trén mang xd hoi, Internet gay ra
anh hudng gi? Co tac hai nhu thé ndo dén cudc séng cua ban?

Lam thé ndo dé co thé quan ly thoi gian trén mang?

s
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2. Khai niém chinh

Nghién Internet

Nghién Internet: TU nam 1996, nha tam ly hoc Kimberly S.Young
tai Hoa Ky da tién hanh nghién clu dau tién va dua ra khai niém
‘nghién Internet’ (Internet Addiction). Theo ba dé xuat, tinh trang

‘nghién Internet’ cé thé dugc xac dinh dua trén 8 tiéu chi sau day:

~  Ban tam Vv&i Internet khi luén nghi vé hoat déng online cua
minh & |an trudc hay cac lan sap tai.

~  Nhu cau gia tang thgi gian st dung Internet.

~ Nhiéu lan that bai khi c6 gang kiém soat, giam bdt hoac
ngung st dung Internet.

~ BO6n chén, U rd, budn phién hodc dé cau kinh khi c6 gang
gidm hoac ngung sU dung Internet.

+~ Online trén mang Internet trong thai gian nhiéu han so véi du

dinh ban dau.

~  Huy hoai hodc nguy cd mat moéi quan hé quan trong, mat viéc

lam, mat co hoi hoc tap hodc dé bat vi Internet.

>~ Noi doi nhling ngudi trong gia dinh, nha tri liéu hodac nhing
ngudi khac dé che gidu muc d6 bi cuén hut vao Internet.

~ Sudung Internet nhu mét cach thic dé tam tranh dai dién vai
nhing van dé khoé khan trong cudc séng hay nhiing cam xuc

khé chiu nhu lo I1dng, that vong, mac cam...

NEéu mot ngudi
c6 tu 5/8 dau hiéu ké trén trd lén,

c6 thé ho dang can su hé trg tu gia dinh, nha chuyén mén cho van
dé nghién Internet cda minh.

Tuy |& thudc Internet khéng cé ca ché giong nghién chat kich thich
nhung noi Nngudi nghién van xuat hién cac dau hiéu hét sic dac
trung tinh trang ‘nghién’. Do la viéc gia tang thdi lugng sU dung
ngay cang nhiéu (dung nap), cé su tran trd ban tdam va tim kiém
xoay quanh chu dé Internet va nhing phan Ung kho chiu khi tim

cach gidm su dung (triéu chdng cai).

Théng thudng, nhing ngudi ‘nghién Internet’ sé cé thai gian su
dung hon 38 gid/ tuan cho muc dich khéng lién quan dén hoc tap

hay lam viéc va gay ra ra nhling hau qua tiéu cuc cho ban than.

(Ngudn: Ban vi tadm ly, Bénh vién nhi dong

/
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3. NGi dung
3.1. Tai sao can quan ly thdi gian trén mang?

Mot két qua khao sat cla bdo Dan tri[l] thuc hién nam 2019 cho thay,
thdi lugng s dung mang xa hdi trong mot ngay clia gidi tré Viét Nam
trung binh l1a 7 gig, khé cao so véi khu vuc va thé gidi. M6t bd phan
gidi tré danh quy thai gian cho mang xa hoi rat I8n, gdy nén tinh trang

“nghién” mang xa hoéi ngay cang phd bién.

Muc dich st dung mang xa hoi cua gidi tré rat da dang, trong dé, 5
muc dich chiém ty |é cao nhat gém: Tim ki€ém, cdp nhat théng tin xa
hoi; lam quen va&i ban mdi, gil lién lac v8i ban cU; lién lac vai gia dinh,

ban beg; chia sé thong tin hinh anh, video, status va dé giai tri.

Viéc s dung Internet dé chai game truc tuy&n, mua sam trén mang,
ndi chuyén vai ban bé hay truy cap mang xa hoéi, nghe nhac, xem video
lanh manh thi khdng van dé gi, nhung can ddm bao rang nhiing hoat
dong nay khéng anh hudng dén cudc séng ciia minh. Viéc danh qua
nhiéu thai gian trén mang cé thé lam cho thanh thiéu nién sao nhang
nhing mai quan hé vaéi ban bé, gia dinh trong cudc séng thuc cling
nhu anh hudng dén thai gian hoc tap, nghién clu, van déng thé chat.
nha. Danh qua nhiéu thdai gian trén mang clng anh hudng tiéu cuc

dén sutic khde cd vé thé chat va tinh than.

M6t sé dau hiéu vé thé chat, tinh than cho thdy mét ngusi dang
danh qua nhiéu thgi gian trén mang:

! Trd nén cdng th3dng hon, dé cau gat, nhay cam vdi tiéng on,

tiéng déng manh.

Tr3d nén rat lo 1dng néu ho khéng thé tim hodc kiém tra dudc

dién thoai, tai khodn mang xa hoi.

Lién tuc ma hay nhin vao dién thoai khéng cé chu dich cu thé.
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! Paudau, dau mat, khé mat...

I Gapvan dé vadi giac ngu.

I Hoctap Io dénh, két qua hoc tap gidm sut.

! Danh it thai gian tuong tac véi ban bé, gia dinh ngoai dai thuc.

I Gapkhdé khan dé dung cic hoat ddng truc tuyén nhu chsi game,
“lust” mang xa hoi...

3.2. Nhiing tac hai cua viéc danh qua nhiéu thdi gian trén mang

Internet:

a) Nao khéng cé Khi st dung danh qua nhiéu thdai gian, hay bat

thai gian nghi cU khi nao ranh réi lai ludi mang Internet khién
ngoi: ban mat di khoang thai gian dé nao dugc thu

X gian va nghi ngai thuc su, gay ra cang thang kéo

&

b) Gay nghién

dai, mat ngu, giam tri nhdé.

Internet ludén cé nhing tro chai truc tuyén gay
nghién, mang xa hoi, cac trang web mua sam,
xem phim truc tuyén... déu dugc thiét k& dé thu
huat ngusi st dung danh nhiéu thai gian han. Co
thé ndi, day chinh la moét tac hai ldn cla Internet
déi vaéi tré va ca ngudi I8n. Mét khi bi nghién,
Internet sé chi€m hét thai gian trong ngay

thay vi cac hoat déng bd ich khac. Té hon nia
la khién ngudi nghién 38 moét muc dé cuc doan,
anh hudng nghiém trong dén chat lugng cudc

séng va cdng viéc.



98

Cam nang Cong dan sé van minh

c) Gidam tucng
tac truc tiép:

N
2 8
—/

d) Khién ban Ic

Ia muc tiéu séng:

©

5. Anh hudng
dén su phat trién
thé chat:
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Hién nay, tinh trang ban bé dan mat vao dién
thoaithay vi nhin vao mat va tro chuyén truc tiép
v3i nhau kha phd bién. Khi danh qua nhiéu thai
gian trén mang Internet, ban sé khéng thé tap
trung vao cudc séng that. Dac biét, khi nghién
mang xa hoi khién ban séng “ao0” nhiéu haon
séng “that". Thai gian cho ngudi that viéc that
bi giam. Biéu nay cé thé khién cac mdi quan hé

cla ban bi ran nut.

Khi ban qua chd tam vao mang xa hdi va cac
trang web trén mang Internet thi ban sé quén
di cadc nhiém vu, muc tiéu ma ban muén hoan
thanh. Thai gian danh cho viéc phat trién ban
than, hoc hdi thi ban lai Iang phi vao viéc lust
mang va doc cac théong tin khong can thiét. Ban
sé& dé rai vao trang thai chan nan, mét moi khi
qud sa da vao mang xa hoi va dan dén viéc hoc
sa sut, thiéu k¥ nang can thiét cho céong viéc,
chat lugng séng madi ngay giam di.

Thanh thi€u nién |1a dé tudi can phat trién ca thé
chat 1an tinh than trong maoi trudng gido duc,
gia dinh. Chi danh hang gid dé tham gia vao céac
mang xa hoi, chai cac tro chai dién td truc tuyén
sé co hai. Viéc nay co thé Uc ché su phat trién

thé chat clua thanh thiéu nién.

Quan ly thgi gian trén mang

3.3. Quan ly thai gian st dung mang Internet.

Quan ly thai gian st dung mang Internet cling giéng nhu viéc quan
ly thai gian ndi chung, dé la moét ki nang can dugc thuc tap thusdng

xuyén cho tai khi tré thanh moét thdéi quen tét cda ban.

Mang Internet dugc sinh ra dé lam viéc cho chung ta va dugc ki vong
lam tang sudt cla chung ta. Tat ca cac tién ich, Ung dung, tri tué nhan
tao... dé cé chung muc dich lam cho cudc séng cla ching ta dé dang
han.

NHUNG THUC TE CO PHAI NHU VAY?

NEéu chung ta khéong biét quan ly thai gian va quan ly viéc s dung
cdng nghé, Internet clia chinh minh thi ching sé chiém lay cudc séng
cla chung ta, tré thanh sgi “day xich” kéo chung ta lam viéc va gian
doan cudc séng thudng ngay bat c khi nao, bat c & dau.

Hau hét moi ngugi kho tap trung dugc han mét hodc hai phut ma
khéng bi phan tdm bdi cac théong bdo nhu “ban cdé moét email maéi”, “ca
si Y. mdi dang mot status mai”, “dién vién Z. mdéi dang mot buc hinh/
cap nhat trang thai"... cé v6 sé diéu dang thu hut su chd y cda ching

ta.

That ra ban than Internet déu khoéong xau. Gidng nhu bat ki

Mot cdng cu, dung cu nao,

TOT XAU LA DO NGUGI SU DUNG.

Dudi day Ia moét s6 cach dé chung ta cé thé khai thac dugc nhiing uu
diém cua Internet déong thai quan ly thai gian st dung mang Internet

clia minh modt cach hiéu qua, can bang cudc séng “that” va “ao”.
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HAY CO MOT DANH SACH VIEC CAN LAM.

Pay la diéu rat quan trong cho viéc quan ly thai gian ndi chung
va Internet ndi riéng. Danh sach viéc can lam bao gém céac
nhiém vu, céc viéc can hoan thanh véi cac thd tu uu tién dé tu
dd ban tap trung vao cong viéc. Su tap trung nay giup ban tranh
dugc viéc thay vi mé may tinh |én soan thao email hay lam bai
tap thi lai “lac tréi” sang mot trang web mua sam, thai gian hay

Mot tai khodan mang xa hoi cla ai dé.

DAT LICH HEN VG3I CONG VIEC VA VGI CHINH MINH.

Ban cé thé si dung Ung dung Lich Google dé cung cap céac
IGi nhac nha va cac théng tin quan trong nhu hen vai ai, may
gis, dia diém hen & dau, hen online hay offline. Ban nén danh
lich trinh cho céng viéc, viéc hoc tap va cac cudc hen clia chinh
minh trudc khi thém vao cac yéu cau cla ngudi khac, va trudc
khi bi “cudn di" bdi cadc chuong trinh truyén hinh, céac video trén
mang hay moét bd phim dai tap nao dé “ngdn” hét thai gian cua
ban. Khi ban dién vao lich cac uu tién va cong viéc cla ban than,
ban sé thay rang cé nhiing ngay it ban rén han, va ban cling cé
thé danh nhiéu thai gian cho nhiing gi Ia quan trong vadi minh
nhu nhing budi hen an téi véi gia dinh, ngudi thuang, cac su
kién vui chai, giao luu cung ban beé, ké hoach du lich... Hay lam
chull cudc séng cua ban, dung dé Internet, mang xa hoi hay bat
ki diéu gi lam chu cubc séng cua ban thay ban.

KIEM TRA THOI GIAN SU DUNG CAC UNG DUNG TREN PIEN
THOAI THONG MINH

Ban biét chuong trinh theo déi viéc s dung céc Ung dung trén
dién thoai ch(? Hay kiém tra xem Ung dung nao “hat” hét thai
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gian cla ban? Liéu ban c6 si dung Ung dung dé mobt cach co
muc dich va nam trong tam kiém sodat cla ban khéng? Néu déy
thay ban than dang danh thai gian qué nhiéu cho moét Ung nao
do nhu Twitter, Tiktok hay Youtube? Hay dat ra nguyén tac cho
minh: S& dung dién thoai co chu dich cu thé, chd diing dung né
cho qua thai gian.

XOA BOT UNG DUNG VA DON DEP MAN HINH CHINH.

Toi da thu xdéa Ung dung Facebook trong vong mot thang va
cam thay vo cung thodi mai, tan hudng cudc séng va khéong hé
cd y dinh cai lai né vao dién thoai. Téi chi thinh thoang ma trén
website khi minh st dung laptop va can cap nhat tin tlc tU ban
bé, cong viéc. Ban cling co thé thi diéu nay. Xéa cac Ung dung
ma ban khéng can hodc khéng mang lai gia tri cho cudc séng
cla ban. Bén canh dé, hdy dadm bao man hinh chinh clia ban chi
chla cac ung dung quan trong, phuc vu cho viéc hoc tap, céong

viéc va gilp ban tang chat lugng cudc séng.

TAT TAT CA CAC THONG BAO.

Pay cling la diéu toi ludn lam. Nha do, téi khdng bilam phién bdi
théng bdo cdé mot email cong viéc dén khi dang an cam vdi gia
dinh minh. Rd rang |a ban khéng can biét ngay lap tlc rang cé
ai doé “tag” ban vao moét bai dang trén mang xa hoi cla ho hay
c6 thé kiém ché dudc su td mo phai kiém tra ngay email vita mdi
t8i cd ndi dung gi. DU cac thong bdo chicach ban1cai “‘cham” la
c6 thé doc dugdc ngay, nhung hay thuc tap cach DUNG LAl Hay

kiém sodt thai gian clia chinh minh.
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SU LANG PHi THGI GIAN VAO TRUYEN THONG XA HOI
D liéu cho thay hau hét ngusi trudng thanh dang dung phuong
tién truyén théng xa hdi hén mét gid méi ngay.

Khéng can ban cai vé gia tri clia hoat dong nay, cé moét su lang phithdai
gian dé duy tri hoat ddéng trén mang xa hoi cta ban.

it nhat 1 gid/ngay, nghia la 7 gid/tuan hodc 365 gid moét nam. Tham chi
cé thé nhiéu hon.

Nghia la it nhat haon 15 ngay trong mdt nam ban da bi mat di cho
phuong tién truyén théng. Mai mai.

Thai gian cla ban dang gia ra sao? Va nhiing gi ban c6 thé thuc hién
thém véi 2 tuan médi nam?

(Theo sach 21 quy tac ca ban dé quan ly thai gian - Craig Jarrow, Thai
Minh Tri dich)

[11 Ngubn tham khao: Bai “Gidi tré Viét Nam s dung mang xd héi 7 gis
ma&i ngdy” - Tdc gid Thé Kha trén Bdo dién t& DAn tri ngay 06/11/2019
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MOT SO HENH THUE LUADAG
TREN MANG PHO BIEN

1. Cau hoi thao luan/bat van deé:
Thé nao la Ida dado, [ta ddo trén mang la gi?
Cdc hinh thdec Itia ddo trén mang pho bién hién nay la gi?
Lam thé ndo dé bdo cdo cdc hanh vi co ddu hiéu Itia ddo

trén mang?
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2. Khai niém chinh

Lradaoé&

Iira dao trén mang

Lua dao la gi

LUa dao la hanh vi gian déi dé
lam ngudi khac tin nham thuc
hién nhing muc dich vu Igi,
trai phap luat. Trong dé déng
cd cla ngugi thuc hién hanh vi
[tUa dao la nham chiém doat tai
san cla Ngudi khac hodc lam
cho ngugdi khac do hiéu sai su
that ma tin tudng Ung hd san
pham/dich vu gay ra thiét hai
vé tai san.

art
 Digital
= Citizensl

LuUa dao trén mang la gi?

LUa dao trén mang la hanh vi
Igi dung mang may tinh, mang
vién théng, phucng tién dién
td nham muc dich vu Igi, trai
phép ludt nhu chiém doat tai
san hoac lam cho ngudi khac
hiéu sai su that ma tin tudng
st dung ung hd san pham/dich
vU gay ra thiét hai vé tai san
hoac thiét hai khac. .

Q

3. NGi dung

Mét sé hinh thic IUa dao phé bién trén mang

3.1. Cac hinh thuc IUa dao trén mang phd bién

LUa dao qua hinh thidc mao danh la hinh thic IUa ddo phoé bién nhat

trén mang. Bai tugng lta dao nay thusng bat dau bang mot email, mot

tin Nnhan trén mang xa hoi, mot cudc goi dién thoai bat ngd théng bao

tin tring thudng; tin xau hodc tin su cd ki thuat hodc tin mdai chao kiém

tién nhanh chéng, hdp dan hodc quang cdo san pham/dich vu tét.

Mét sé hinh thuc Itra dao trén mang phé bién:

a) Lua dao
théng bao trung
thudng

o, e ©
cs W 4o

~2a"

+* +

b) LUa dao co
qguan chuc nang
dang thuc hién

cdng tac diéu tra

Doi tugng Ita dao cé thé Igi dung mang xa
hoi va cac Ung dung chuyén tro pho bién dé
théng bdo ban trdng thudng moét phan qua
cd gid tri nhu xe may, dién thoai hodc suat
hoc béng hodc voucher uu dai. Tuy nhién daoi
tugng yéu cau cung cap théng tin ca nhan
hoac dat coc hodc thanh toan & phi trudc dé

dudc nhan qua tang.

P6i tugng Igi dung tin nhan hodc cudc goi
dé théng bdo tdi ngudi dung tin xau hoac tin
su c6 k¥ thuat. Théng thudng doi tugng sé
mao danh cd quan nha nudc cé uy tin nhu cd
guan cébng an, thanh tra giao thdéng, tda an,
vién kiém soat, dién luc,..dé thong bao ngudi
dung cé vi pham chua dugc gidi quyét hoac
cd khoan ng da qué han nhung khéng dudc
thanh todn dung ngay. B4i tuong sé yéu cau
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) ] Paoi tudng sé gia lap hda don chuyén tién
Ngudi dung cung cap théng tin ca nhan dé L )
) R ) quoc té tu Western Union
dudc cung cap cac bang chidng lién quan dén

xU phat, sau doé sé yéu cau bi hai chuyén tién e v

vao cac tai khoan ngan hang do déi tugng GUi anh héa don ching ti cho bi hai, nham

cung cap vdi ly do dé phuc vu cdng tac diéu lam cho bén ban tudng ring phia mua

¢) Lifa d3o nhan tra roi chiém doat. hang da thuc hién xong |énh chuyén tién.
qua, nhan tién tu e A 4

nudéc ngoai Cac doi tugng lua dao tu gidi thiéu la ngudi . ) 5 )
) L o . » Poi tudng sé& gui dudng dan gia mao
Nnudc ngoai, két ban, lién lac dé tao Mmbi quan

¢¢¢ hé v8i nan nhan théng qua mang xa hoi. Sau
$||:| | Mot thai gian tro chuyén, déi tugng cam thay

da tao dudc long tin 3 déi phuang, sé thong

Western Union cho ngudi ban hang online

3 Viét Nam dé lam thu tuc rdt tién, trong doé

cd yéu cau ngudi ban nhap cac théng tin ca

nhan cla ngan hang nhu user, mat khau va

bdo mudn gui tién, qua tu nudc ngoai vé Viét
Nam. Sau do, yéu cau ngugi bi hai phai nép
tién dé nhan qua véi cac ly do khac nhau nhu
cudc van chuyén, thuég, phi.. vao cac tai khoan
ngan hang do cac déi tugng cung cap roi

chiém doat.

ma OTP.
Ngay khi ngugi bi hai cung cap day du

thoéng tin cd nhan, déi tugng sé chiém doat

toan bo tai khodn cda ngudgi bi hai.

Pai tugng cling cd thé Igi dung hoat dong
ban hang online dé yéu cau dat mua mot sé
d) Lura dao 1a té

luong hang hda I8n va gai y chuyén tién trudc Po6i tudgng Igi dung tin nhan mao danh

cho ngusi ban théng qua dich vu chuyén chic ngan hang, thuong hiéu cac ngan hang dé gui tin nhan

tién qudc té Western Union hodc st dung tai t6 chuc tin dung théng bdo thé hoac tai khoan dang tiéu dung

khoan da chiém doat, |Ua ddo ngudi quen dé

nh3 gui tién vé cho ngudi than qua dich vu (—::—j

3 nudc ngoai v3i khoan chi tiéu I8n, yéu cau

Nngudi dung dang nhap vao cac links dinh

Western Union. — kém dé huy giao dich. Ngay khi ngudi dung
'83‘ dang nhéap, cung cap thong tin ca nhan, mat
o< . Omart U
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e) Lua dao kéu
goi dau tu tai

chinh, tién 3o

f) LUua dao

tuyén dung

o <. Omart
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khau OTP,.d6i tuong Ita dao cé thé Igi dung

dé chiém doat chiém tién trong tai khoan.

Ngoaira déitugng Itia dao coy “chuyén nham”
Mot khodn tieén dén tai khoan ngan hang. Tiép
do, yéu cau ngudi dung tra lai sé tién kia nhu

Mot khoan vay cung vai khoan 15i cat cd.

Cac ddi tugng lap ra cac website dau tu tai
chinh, cac Ung dung c6 giao dién tudng tu
dau tu tai chinh quéc té rdi st dung nhiéu
thu doan khac nhau dé thu hat, 16i kéo nhiéu
Ngudi tham gia. Cac san tién ao, dau tu tai
chinh nay cam két ngugi chai sé dugc hudng
mc 1ai suat cao nhung lai an toan, cé thé rat
von bat ky luc nao, khéng can dau tu tri tué,

thdi gian.

Sau mot thdi gian, cac san giao dich théng
bao ding hoat ddng dé bao tri hoac 16i khéng
truy cap dugc, khach hang sé khéng thé dang

nhap dé rut tién trong tai khoan.

Lgi dung tinh hinh dich bénh khd khan va
nam bat nhu cau tim viéc lam thém tai nha,
hién nay mot sé cac doi tugng xau da Igi dung
lién tuc dang tai tin tuyén dung nhan vién

trén cac website hodc facebook cd nhan dé

g) Lua dao
quang cdo san
pham/dich vu
hap dan

RD

Mét sé hinh thic IUa dao phé bién trén mang

[Ua ddo Nnhiing ngugdi tim viéc “nhe da ca tin".
Cac ddi tugng xau sé “vé ra mot cdng viéc nhu
ma”, t dé yéu cau ngudi tim viéc phai ndp phi
dat coc, phi gitt chd hay phi bao 1anh dé dang

ky lam viéc.

Paéituogng tung tin gid vé cac san pham khong
ré ngudn géc nhung lai cé kha nang phong
ngua vi rut Covid-19 hoac chlta cac bénh nany

khién nhiéu ngugi ca tin mua hang.

Pai tugng cé thé Igi dung phudng thuc vay
tién dé dang qua mang yéu cau ngudi dung
nop tién dat coc hodc thanh todn chi phiduyét

ho sa dé IUa dao ngudi dung.

3.2 Bao cao cac hanh vi cé dau hiéu lua dao trén mang

NE&u gdp phai cac hanh vi cé dau hiéu lUa ddo trén mang hay bao céo

t&i cac dia chi dudi day dé dudc hoé trg sém nhat:

a) busng day ndng 113 hodc cd quan cdng an ndi gan nhat;

b) Budng day néng Phong An ninh mang va phong, chéng téi pham
st dung cdng nghé cao: 069.219.4053;

c) Pia chi https://canhbao.ncsc.gov.vn./#!/ - Trang canh bdo an toan

théng tin Viét Nam do Trung tam Gidm sat khéng gian mang - Cuc An

toan théng tin van hanh.

m
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4. Suy ngam

Hoat dong: “V&i muc lugng 6tr-36tr moi thang véi cong viéc hoan toan
hop phap dam bao thu nhap. M&i ngay ban nhan thap nhat 800k,
ki€ém tién tai nha don gian. Zalo.me ..?". Ban da tung nhan tin nhan

nao nhu thé nay chua? Ban da lam gi khi nhan dudc tin nhan nay?

o< <. Omart
s Digital
= Citizensl
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Bai
NEOING NGUVEN TAG VANG

PHONG TRANHLUABDAO,
MAO DANH TREN MANG

1. Cau hdi thao luan/Pat van dé:

Nhng ké Ita dao ky vong sé st dung cdc cdch thdc Ita dao dé danh

cdp théng tin, danh cap long tin va danh cdp tai san cua ngudi dung.

No&i dung chinh & déy dua ra 2 phucng phdp co bdn do la Nguyén tdc 3

budc ‘Ché@m lai — Kiém tra - Khéng gui’ va nguyén tac 4C: “Cap nhdt-

Can trong — Cau hoi - Chia sé”

éf/l

(o1(o2(o=(0a(o5(0 6(07(03 https:/icongdansovanminh.com/

o< <. Omart
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2. NGi dung

2.1. Cac hinh thuc Iia ddo trén mang pho bién

a) Cham lai

Nhing ké Iua dao
thudng tao ra cam
gidc cap bach dé
ching c6 thé vuct
qua kha nang nhan
dinh cua ban. Hay
danh thgi gian va
dat cau hoi dé tranh
bi dén vao tinh

hudng xau.

b) Kiém tra c) DUng lai! Khdng gui

Tim hiéu thém dé xdc  Khong mot céd nhan
thuc théng tin ban hodccd quan naoyéu
dang nhan dugc. Néu  cau thanh todn ngay
ban nhan dugc mot  tai chd. Vi vay, néu
cudc goi khéng mong ban cam thay giao
mudn, hdy tra clu sé dich nay khéng dang
ngan hang, cdé quan, tin, hay dung lai vi nd
hoac t6 chiic dang co6thé la nhu vay day
goi dén va lién hé lai

truc tiép.

2.2. Ap dung Nguyén tac 3 buéc vao tinh huéng thuc té

a) Chamlai

o <. Omart
) Digital
;’ Citizensl|

Ké Itia dao dua ra dé nghi: Ban phdi hanh
déng nhanh. Néu ban khéng thuc hién
chuyén tién bdy gid, chung téi budc phdi tién
hanh cdc tha tuc té tung déi véi ban hodc
ngudi thdn cda ban.

Ban nén lam gi?

HAY TU DAT CAU HOI KHI NHUNG THONG
BAO KHAN CAP HIEN LEN - Tin nhan hién 1én
c6 vé rat khan cap. Tuy nhién, cac canh bao va
tin Nhan bao mMat thuc su sé khdéng bao gid
yéu cau ban phai thuc hién moét cubc dién

thoai. Néu ban cho rang cé su cé véi thiét bi

b) Kiém tra

c) Dung lai!
Khdng gui

Mét sé hinh thic IUa dao phé bién trén mang

cla minh, hay cap nhat phan mém bao mat

va quét vi-rut.

Ké Itra ddo c6 thé dua ra dé nghi: Day la
cudc goi t& Téng Cuc Thué. Chung téi da
khéng nhéan dudc thanh todn thué cua ban
trong ndm qua. Ban dang vudng vao mot
vdan dé vi pham phdp ludt nghiém trong.
Ban nén lam gi?

PIEU TRA CONG TY - Tim kiém tén don vj, t&
chuc, doanh nghiép hodc s6 dién thoai kem
nhing tU khdéa nhu “lUa dao” hodc “khiéu
nai”. Néu ban dang tim kiém ho trg vé mat ky
thuat, hay tim hiéu mot dia chi cé uy tin ma
ban biét va tin tudng.

Ké Itra ddo c6 thé dua ra dé nghi: Hay gui
chung téi ma thé cao dién thoai ménh gid
200K hodc 500K. Téi can 20 thé méi loai.

Ban nén lam gi?

TRANH CAC PHUONG THUC THANH TOAN
BAT THUGNG - Cac don vi, t& chuc, doanh
nghiép hd trg cdng nghé hop phap sé khéng
yéu cau thanh todn dudi dang thé qua tang,
chuyén khoan ngan hang, Ung dung chuyén
tién hoac tién méa hda. Nhiing hinh thc
thanh todn nay chi nén dudc s dung vai gia

dinh va ban beé.

n7
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3. Nguyén tac 4C

k¥ nang, kinh nghiém Bao mat thoéng tin cd nhan: Khéng nén

sU dung internet an tiét 16 théong tin cd nhan gqua mang

toan; hoac qua dién thoai. Khéng truy cap

vao cac dudng link gan kém trong noi
dung tin nhan la; khéng thuc hién thao
tac trén dién thoai theo cac cu phap

dudc hudng dan bdi ngudi la. Kiém tra

Bao cao hanh vi lua
dao ngay lap tuc. Chia : ) e \ 5 )
dia chi e-mail va cac dudng dan can
sé cac thu doan, hinh : ’ :
than trudc khi cung cap théng tin.
thic [Ua dao tdi ngudi
than, ban bé dé cung

canh giac

Kiém tra, dat cau hoi cho moi van dé

Ngoai ra, hdy luu y néu phat hién hanh vi dé cé dau hiéu lua ddo, hay
thuc hién viéc bao cdo td8i cac dia chi uy tin nhu chung t6i da dé cap

téi trong Bai so6 8.

Nguyén tdc Cham lai - Kiém tra - Khéng guli hay Nguyén tic 4C déu 13
nhing bd nguyén tac hudng téi viéc phong tranh Ita dao, mao danh
trén mang. Ban hay lua chon nguyén tic phu hgp va dé ap dung vdi

minh nhé.

o< < Omart
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4. Suy ngam

Cao quan Canh sat diéu tra Cong an tinh Quang Ninh via tién hanh
khai t6 vu an “Lua dao chiém doat tai san”, quy dinh tai

va dang tich cuc diéu tra dé lam rd.

Nan nhan trong vu an nay la chi PT.H (TP. Cadm Ph3, tinh Quang Ninh)
bi Ira ddo chiém doat tai san vai s6 tién hon 822 triéu dong.

Trudc doé, ngay 3/1/2022, trong qua trinh truy cap Ung dung Facebook,
chi H thay cé thu muc quang cdo hién thi “Tuyén dung 2" cung dong
ch “GUi tin nhan”. Do dang c6 nhu cau tim viéc lam nén chi H da
kich vao muc trén dé tim hiéu va nhan dugc tin nhan qua Ung dung

Messenger v3i ndi dung “Tuyén dung nhan vién ban hang online”.

Chi H chl déng dé lai sé dién thoai, sau do tai khoan Zalo tén “Nguyén
Thuy Dung” két ban va tu gidi thiéu la chuyén vién tu van clia Shoppe yéu

cau chi H cung cap théng tin ca nhan, trong doé tai khodn ngan hang.

Dung da cap cho chi H mot ma cdéng tac vién ky hiéu la A688 rdi gui
cac dudng link (moi dusng link ma Dung gui tusng Ung véi moét san
pham, cac san pham nay déu thudc trang web Shoppe.vn) va bao chi

H nhap vao dudng link nay sé thay ma san pham kém gia tién.

Ngoai ra, Dung con cung cap mot tai khodan ngan hang Techcombank
mang tén “PHAM THU HA” va hudng dan chi H thuc hién thao tac
mua san pham cé trong dudng link réi thanh todn bang cach chuyén

tién dén so tai khoan trén.

Khi d& chuyén tién qua Ung dung Banking, khoang 10 phut sau tai
khodn chi H nhan dugc s6 tién da mua san pham cung vaéi 10% hoa
héng gia tri san pham, Dung cho biét day |a hinh thic kich cau cho

gian hang dé tang doanh sé ban hang.

no
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V@i cach trén, lan dau Dung gui cho chi H dudng link cdia ma san
pham cdé gid 340.000 dong, chi H chuyén tién dat mua san pham nay
va nhan lai 374.000 dong, tiép do, doi tusng nay gui dusng link clia ma
san pham cdé gid 220.000 déng va mét ma san pham cd gia 639.000
dong, két qua chi H nhan lai dudc tong la 944.900 dong.

Do ham Igi nhuéan, chi H tiép tuc bi cac déi tuong Ita ddo, dan dat mua
ban long vong, chi H da chuyén sé tién I8n cho cac déi tuong hon 822

triéu dong.

(Nh&t Nam - Bdo chinh phu dién td - chinhphu.vn)

D

= |

trong cau chuyén trén cé nhiing dau hiéu Ita dao nao néu chi
H. biét co thé phong tranh dugc? Khi phat hién bi lta dao, chi H.
c6 thé trinh bdo cho nhiing dan vi nao dé dugc ho trg?

Ban hay dp dung nhiing nguyén tac dugc néu ra trong bai vao
trudng hop nay nhu thé nao? Hay chia sé dé moi ngudi cling
biét va phong trdnh nhé.
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Tai liéu tham khao

10.

1.

B Quy tac Ung xuU trén mang xa hoi, ban hanh kém theo Quyét
dinh s6 874/QD-BTTTT clia Bd Théng tin va Truyén thong.

Luat An ninh mang 2018 - Luat s&: 24/2018/QH14 ngay 12/6/2018
https://scamspotter.org/scams/
https://aita.govivn/ki-nang-can-thiet-de-tro-thanh-cong-dan-so

https://thanhnien.vn/sinh-vien-thoi-4-0-phai-nghi-khac-lam-
khac-post1023993.html

https://namdinh.gov.vn/portal/Pages/2021-3-22/Trai-nghiem-

truc-tuyen-tai-Viet-Nam-ngay-cang-tot-7spwgt.aspx

https://news.microsoft.com/vi-vn/2021/02/19/nghien-cuu-cua-
microsoft-trai-nghiem-truc-tuyen-tai-viet-nam-cai-thien-ro-
ret-trong-dai-dich/#_ftn2

https://www.mic.gov.vn/phapdien/Pages/TinTuc/115687/dieu-
3.2.L.Q.16.-Truyen-dua-thong-tin-so.ntml

https://nacis.gov.vn/nghien-cuu-trao-doi/-/view-content/214123/
phap-luat-hien-hanh-cua-viet-nam-ve-bao-ve-du-lieu-thong-

tin-ca-nhan-va-quyen-rieng-tu

https://mwww.reputationdefender.com/what-online-reputation-

management

https://www.Internetmatters.org/hub/expert-opinion/helping-

young-people-express-themselves-authentically-online-to-

improve-wellbeing/

https://www.edutopia.org/discussion/6-rules-being-transparent-
teens-authentic-relationships-lead-engagement

12.

13.

14.

15.

16.

17.

https://educateempowerkids.org/is-your-teenager-a-phoney-
four-steps-to-creating-authenticity-on-and-off-social-media/
https://www.wavoto.com/blog/entry/online-authenticity-starts-
by-knowing-you/
https://repeller.com/how-to-be-your-most-authentic-self-

online/.

https://www.forbes.com/sites/forbescoachescounc
i1/2019/08/26/14-ways-to-discover-and-project-your-authentic-
self-online-and-offline/?sh=7ab3cc197d08

https://www.scientificamerican.com/article/the-benefits-of-

being-yourself-online/

http://giadinh.bvhttdl.govivn/ky-nang-ung-xu-van-hoa-tren-

mang-xa-hoi/
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PIA CHi CUNG CAP CAC THONG TIN HO TRO VA GIUP B3
NGAY LAP TUC

Lién hé véi ca quan Cong an cac cap hodc goi Busng day néng cla

Coéng an M3.

Pusng day néng Phong An ninh mang va phong, chéng téi pham su
dung cdng nghé cao: 069.219.4053.

Tong dai bao vé tré em: 11

Lién hé v3i ca quan LD-TBXH cac cap & chinh quyén dia phuang.

CAM NANG CONG DAN SO VAN MINH
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